S.C. ONE SOFTWARE SRL AUTORIT&TEA AERONAUTICA
VI rA RA,
N {69 13112, agos A

CONTRACT DE PRESTARI SERVICIi

in temeiul prevederilor Legii nr. 88/2016 privind achizitiile publice, cu modificarile sl completarile
ulteriocare,

Partile:

S.C. ONE SOFTWARE S.R.L., cu sediul Tn Ploiesti, judetul Prahova, str. Spitalului nr. 7, locuinta
C1, cod pogtal 100144, inregistrata la Registrul Comertului cu nr, J25/1306/2004, Cod de
Inregistrare Fiscala RO16538538, cod IBAN nr. RO15 BACX 0000 0011 3100 8310, deschis Ia

Unicredit Bank, reprezentats legalde — Administrator, in calitate de Prestator,

si Lo

AUTORITATEA AERONAUTICA CIVILA ROMANA R.A., cu sediul Tn Bucuresti, sos. Bucurest] —
Ploiesti nr, 38 - 40, sector 1, telefon email: contact@caa.ro,

Cod de Inregistrare Fiscald RObsuoo01, Inregistrata 1a Registrul Comeruiui sub nr.
J2003009079408, cod IBAN RO31CECEBO0030RON24B8063 deschis la CEC BANK,
reprezentats legal de — Director General, in caiitate de Beneficiar,

convin s inchele prezentul contract cu respectarea urmétoarelor clauze:

1. Obiectul $i valoarea contractului contractului
1.1. Obiectul prezentului contract 1l constituie prestarea serviciilor de suport tehnic si mentenanta
conform ofertei Prestatorului, pentru urmatoarele echipamente:

a) Lotul 1 - mentenanta “Sistem informatic integrat pentru managementul planificadrilor 1a
examinare teoreticd, a licentelor persanalului aeronautic civll si certificarea organizatiilor —
portal.caa.ro” cu o valoare de 240.000 lei, la care se adaugdl TVA, la un tarif pe luna de 20.000
lel la care se adauga TVA, pentru o perioda de 12 luni ;

b) Lotul 2 — mentenantd soft ,Baz3 de date de siguranta” cu o valoare de 150.000 lel, la care se
adaugd TVA, la un tarif pe luna de 12.500 iei Ia care se adaugd TVA, pentru o periods de 12
luni ;

¢) Lotul 3 — mentenanta soft ,Gestionare operatori UAS sl examindri A1/A3 si A2” cu o valoare
de 90.000 lei, la care se adauga TVA, la un tarif pe luna de 7.500 lej Ja care se adauga TVA,
pentru o perioda de 12 lunj.

1.2. Valoarea conveniti pentru indeplinirea contractului, pl&tibila Prestatorului de citre Beneficiar,
aste de 480.000 lgi (la care se adaugd TVA) si este formata din valoarea prevazut la clauza 1.1.
pct. a) + clauza 1.1. pet. b) + clauza 1.1. pct. ¢

2. Modalitifi de plata

2,1. Beneficiarul are obligafia de a efectua plata cétre Prestator prin ordin de platd in termen de 30
zile de la data incércdrii facturli electronice prin accesarea sectiunii ,Factura electronics disponibila

in Spatiul privat virtual (SPV) din cadrul portalulul ANAF",

2.2, Factura electronica va fi emisa si transmisa de catre Prestator prin Sistemul Nafional privind
factura electronicd RO e-Factura pe numele Beneficiarului, in cuprinsul cdreia, in mod obligatoriu se
va consemna numarul contractulul in baza careia este emisa. Data comunicarif facturii electronice
catre Beneficlar se considera data la care factura electronica este disponibild acestuia pentru



descarcare din Sistemu! National privind factura electronica RO e-Factura.
2.3, Factura va fi insolitd de un Raport trimestrial de mentenantd/ suport tehnic semnat de cétre
ambele pirti, in care vor fi descrise toate activitifile si interventiile efectuate,

3. Durata contractului
3.1. Prezentul contract intra in vigoare la data de 01.01.2026 si este valabil 12 funi, respectiv pand
pe data de 01.01.2027.

4. Obligatiile Prestatorubui

4.1. Sa presteze serviciile ce fac obiectul prezentului contract.

4.2. Sa dea solulii pentru toate problemele ivite pe parcursul prestarii serviciilor.

4.3. Sa dispuna de personal calificat, competent si cu experientd corespunzatoare peniru domeniile

de activitate ce fac obiectul contractulul.

4.6. S& comunice imediat Beneficiarului orice greseli sau omisiuni in prestarea serviciilor §i s@
solutioneze neconformitaiile, defeciele si neconcordantele aparute pe parcursul derularii serviciitor.

n cazul in care apar servicii neprevazute sau modificari, informeaza Beneficiarul, in vederea stabilirii

daca acestea se presieaza sau nu.

4.5. Prestatorul garanteazé cétre Beneficiar conira evictiunii gi a oricdror vicii ascunse care fac

serviciul prestat impropriu intrebuinfari pentru care este destinat, sau care i micgoreazd n

asemenea masurd intrebuintarea sau valoarea, incat daca ie-ar fi cunoscut Beneficiarul nu l-ar fi
curmp#rat sau ar fi dat un pref mai mic.

4.6. Sa despagubeascd Beneficiarul impotriva reclamatiilor si acfiunilor n justifie, ce rezultd din

incalcarea unor dreptur de proprietate intelectuala (brevete, nume, marci inregistrate elc.), legate
de echipamentele si materialele folosite, 2 daunelor-interese, costurilor, taxelor §i cheltuielitor de

orice naturd, aferente, cu exceplia situafiei in care o astfel de incalcare rezulid din respeciarea
prevederilor prezentului contracl.

4.7. 3 transfere citre autoritatea contractanta toate drepturile patrimeoniale de autor asupra tuturor
operelor create de catre contractant aferente serviciului prestat

4.8. S respecte reglementdrile §i regulamentele interioare ale Beneficiarului, pe toatd durata
prezentei lui la sediut acestuia.

4.9 S3 raspunda de respectarea normelor de protectia muncii si PSi pentru personalul sau care se
deplaseaz la sediul AACR.

4.10. S& salveze zilnic baza de date a Beneficiarului. Salvarea se va efectua pe echipamentele aflate
in dotarea Beneficiarului si puse la dispozifia Prestatoruiui pentru efectuarea acestul serviciu,

4.11. Peniru problemele/defectiunile care necesita mentenanta preventivs sau corectivd sau solicitd
suport iehnic Beneficiaruui in gestionarea unui incident de Program, Prestatorul va nregistra
prioritatea solicitarii in funciie de urmatoarea clasificare:

Nive! Timp Timp maxim ; Timp maxim
crticitate | maximde solutionare . solutionare finala
raspuns provizorie/ftemporare
Critic 3 ore 6 ore 24 ore
Mediu g ore 16 ore 48 ore
Minor 24 ore 48 ore 8§ ore

4.12. Sa semneze un acord de confidentialitate, anexd la prezentul contract.

5. Obligatiite Beneficiarului
5.1, Sa plateascs valoarea la termenu! §i in conditiile stabilite in contract.

E A O cmrifing mi o8 saranticnore carvirila nractats na hara ranartnlui nvsvizuf Ia slaniza 2 4.



5.3. Sa asigure intrefinerea si repararea echipamentelor sale aflate in cadrul retelei proprii, care
constliuie suportul pentru functionarea aplicatiei informatice,

5.4. Sa asigure accesul reprezentantului Prestatorului la sediul AACR $i sa informeze asupra
cadrului normativ propriu ca trebuie respectat in interiorul AACR.

6. Clauza penal3

6.1. Prestatorul se oblig4 fa plata penalitafilor in cuantum de 10% din valoarea contractului, pentry
fiecare zi de neexecutare sau executare defectuoasa a obligatiilor ce-i revin conform prezentului
contract.

6.2. Pentru plata cu intarziere, fatd de termenul scadent, Beneficiarul se obligd sa plateascs
Prestatorulul  penalitali de intarziere de 10% din valoarea sumei restante, pentru fiecare zi de
intarziere, pand la achitarea integral3 a debitului.

7. Modificarea gi incetarea contractului

7.1. Prezentul contract poate fi modificat pe durata derularii lul, la solicitarea oricarei parti, prin
incheiere de acte aditionale.

7.2. Prezentul contract inceteaza:

. prin ajungerea la termen;

e prin acordul partilor;

. prin reziliere;

. prin denunfare unilateral3 a Beneficiarului, in conditiile prevazute de Legea nr, 98/2016,

7.3. Daca una dintre pari nu a executat oricare dintre obligafiile ce ii revin conform prezentului
contract, cealalts parte, sub rezerva executarii proprillor obligatii, este indreptatitd la urmatoarele cai
de acliune:

- 5& solicite, celeilalte parfi,executarea intocmai a obligatiilor contractuale asumate;

- s& declare contractul reziliat de plin drept.

7.4. Modificarea §i incetarea contractului nu exonereaza niciuna dintre parfi de obligatiile si
raspunderile rezultate din contract, asumate pana ia data modificarii sau Tncetsrii.

8. Forta major

8.1. Forta majora este orice eveniment extern, imprevizibil, absolut invincibil st inevitabil si care face
imposibild executarea contractului si care, survenind dupa incheierea contractului, impiedica sau
intarzie total sau in parte indeplinirea obligatiilor asumate de parti.

8.2. Masurile, restrictile determinate de cazurile epidemiologice si/sau pandemiologice cum sunt:
suspendarea zborurilor, mésuri de carantini la intrarea pe teritoriu] Roméniei sau de autoizolare
stabilite prin acte normative, in cazul in care afecteazd indeplinirea obligatilor contractuate,
constituie sveniment de forta majora.

8.3. Forfa majora exonereaza périile contractante de indeplinirea obligatiilor asumate prin prezentul
Contract pe foats perioada in care aclioneaza,

8.4. Indeplinirea Contractului va fi suspendata pe toatd pericada de actiune a fortel majore dar fara
a prejudicia drepturile ce li se cuveneau pértilor pand la aparifia acesteia.

8.5. Partea care invoc3 forta majora este obligat4 ca, in termen de 5 zile de Ia aparitia acesteia, sa
notifice celeilalte parti, producerea evenimentului ce constituie fortA majors si s3 ia toate masurile
necesare in vederea fimit&rii consecinfelor. Existenta for{ei majore va fi dovedits de cel ce o invocs
prin acte eliberate de autoritatea competenta.

8.6. Dupa incetarea evenimentului ce reprezintd forfa majora pariile vor hotari, de comun acord,
asupra masurilor ce urmeazs a fi luate pentru reluarea derul3rii Contractului.

8.7. Daca, in termen de 15 zile lucratoare de la producere, evenimentul respectiv nu inceteazi,
parfile au dreptul si-si notifice Incetarea de plin drept a prezentului contract, fara ca vreuna dintre
ele s& pretindd daune-interese,

8.8. Prevederile prezentuiui artico] se aplica si cazului fortuit in masura in care nu sunt incompatibile.



8. Protectia datelor cu caracter personal
a.1. Fiecare Parte se angajeaza i declard pentru cealaltd Parie cé va respecta prevederile aplicabile
pentru proteciia datelor in conformitate cu Legea nr. 180/2018 privind mé&suri de punere in aplicare
a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protecfia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE {Regulamentul general
privind protectia datelor) gi cu Regulamentul UE nr. 679/2016 privind proteciia persoanelor fizice Tn
ceea ce privests prelucrarea datelor cu caracter personal si privind libera circulalie a a cestor date
(RGPD).
9.2, Prestatorul va prelucra Datele cu caracter personal ale Beneficiarutui numai:

a) in numele Beneficiarului (s nu pentru sing),

b) in scopul furnizarii serviciilor;

¢) in masura in care este necesar pentru furnizarea servicillor;

d) intr-o manierd compatibila cu termenii din prezentul contract §i

) in conformitate cu instruciiunile documentate si rezonabile ale Beneficiarulul, la anumite
intervale de timp.
9.3, Prestatorul nu va lua nicio decizie unilaterald privind prelucrarea Datelor cu caracter personal
ale Beneficiarului, inclusiv decizii privind transferul acestora catre ter}i sau durata stocarii datelor.
9.4. Prestatorul nu va utiliza Datele cu caracter personal ale Bengficiaruluii sau porfiuni din acestea
in niciun scop in afara celui specificat in prezentul contract.
9.5. Prestatorul nu va avea dreptu! de a iransfera Datele cu caracter personal ale Beneficiaruiui sau
portiuni din acestea sau de a divuiga Datele cu caracter personal ale Beneficiarului niciunel terie
parti (inclusiv respectivei persoane vizate) decat dacd a primit instructiuni specifice din partea
Reneficiarulul in aceastd directie sau daca este obligat s8 o faca printr-o dispozifie de reglemeniare.

10, Litigi

10,1, Orice litigiu Tnire partile contractante decurgand din incheierea, derularea si interpretarea sau
executarea prezentului contract sau in legatura cu acesta se solutioneazd pe cale amiabila.

10.2. Daca périle nu gjung la o infelegere amiabila, litigiul se solujioneazd de catre instantele
judecatoresti, competente potrivit legil.

11. Garantia de bun executie a contractului

12.1. Garantia de buna executie se constituie in conformitate cu prevederile art. 40 alin. 1’ din H.G.
nr. 395/2016 pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la
atribuirea contractului de achiziie publicd/sectoriald/acordului - cadru din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completdrile ulterioare, prin virament bancar.

11.2. Prestatorul se obliga s& constituie §i 53 depund la sediul Beneficiarului, Tn maxim 5 zile
lucritoare de la semnarea contractului, garan{ia de buné executie a contractulul, in cuantum de 10%
din valoarea maxima a contractului, respectiv 48.000 lei. Termenul de 5 zile lucritoare poate fi
prelungit, la solicitarea justificatd a Prestatorului, fird a depssi 15 zile de la data semnarii
contractului.

11.3. Beneficiarul se obliga sa elibereze garantia pentru participare gi 53 emita ordinu! de Incepere
a contractului numai dupa ce Prestatorul a facut dovada constituirii garantiei de buna execufie,
11.4. Beneficiaru! are dreptul de a emite pretentii asupra garantiei de buna executie, in limita
prejudiciului creat, dacé Prestatorut nu Tsi indeplineste, nu Tsi executd, executdl cu intarziere sau
executd necorespunzétor obligatiile asumate prin prezentul contract. Anterior emiterii unei pretentii
asupra garantiei de buna executie, Beneficiarul notifica pretentia Prestatorului, precizénd totodata
obligatile care nu au fost respectate §i modul de calcul al prejudiciului,

11.5. Beneficiarul se obligd sa restituie garantia de bund executie, a solicitarea Prestatorului, in
termen de 14 zile de fa indeplinirea obligatiilor asumate prin contract, dacé nu aridicat pana la acea
data pretentii asupra acesteia,

12, Comunicari si responsabili de contract
12.1. Persoanele responsabile de executarea contractului sunt:

Y et Barafisiare



b} pentru Prestator; _ e
12.2. In cazul in care datele ae contact mai sus mentionate nu mai sunt de actualitate, partea in
cauza va notifica cealaitd parte asupra acestui aspect, in termen de 2 zile de i3 data Ja care s-a
produs modificarea.
12.3. Cu exceptia transmiterii facturii previzuty de clauza 2.2,, orice notificare/comunicare intre parti
va fi consideraté valabil indeplinits dacX va transmisa celeilalte parti la adressle gontact@caa.ro,
respectiv la viz
12.4. Tn cazul in care comunicarea/notificarea va fi sub forma de email comunicarea se considers
primité de destinatar in prima zi lucritoare celei In care a fost expediata, cu exceptia cazuluj in care
a fost confirmati primirea mai devreme.
12.5. Comunicarea se considerd Indeplinits cand ajunge la destinatar, chiar dac acesta nu a luat
cunostini de aceasta din motive care nu ii sunt imputabiie,

14. Documente anexi la contract
14.1. Fac parte integrant3 din prezentul contract:
a) Anexa nr. 1 — Caietul de sarcini pentru Lotul nr. 1;
b) Anexa nr. 2 - Caistul de sarcini pentru Lotui nr. 2;
¢) Anexa nr. 3 ~ Caietul de sarcini pentru Lotul nr, 3;
d) Anexa nr. 4 - Oferta tehnico-economicd a Prestatorulul pentru Lotul nr. 1;
e) Anexa nr. 5 — Oferta tehnico-economics a Prestatorului pentru Lotul nr, 2;
f) Anexa nr. 6 — Oferta tehnico-economica a Prestatorului pentru Lotul nr. 3;
g) Anexa nr. 5 - Garantia de bung executie a contractului (se va atasa ulterior semnarii
contractului);
h) Anexa nr. 6 - Acord de confidentialitate.

14.2, in cazul in care exists divergente intre clauzele contractuale, Oferta tehnico-economica s
Caietul de sarcini, prevaleaza prevederile din Caistul de sarcini.

Prezentul contract se inchele in 2 (doud) exemplare, céate unul pentru fiecare parte semnatars.

PRESTATOR BENEFICIAR
S.C. ONE SOFTWARE S.R.L.

AUTORITATEA AERONAUTICA
CIVILA ROMANA R ™ Vici






ACORD DE CONFIDENTIALITATE

PARTILE

S.C. ONE SOFTWARE S.R.L., cu sediul in Ploesti, judeful Prahova, sir. Spitalului nr. 7, locuinta C1, cod
postal 100144, inregistratd la Registrul Comerjului cu nr. J20/1306/2004, Cod de Inregistrare Fiscala
RO16538538, cod IBAN nr. RO15 BACX 0000 0011 3100 8310, deschis la Unicredit Bank, reprezentata

legal de Administrator, in calitate de Pare Aeceptoare,

i , .

AUTORITATEA AERONAUTICA CIVILA ROMANA R.A., cu sediul in Bucuresti, sos. Bucuresli ~ Ploiegti
nr. 38 - 40, sector 1, telefon email: contact@caa.ro, Cod de inregistrare

Fiscala ROS5205651, inregistratd la Registrul Comerjuiui sub nr. J2003009079408. cod IBAN
RO31CECEBOO0O30RON248B063 deschis la CEC BANK, reprezentats legal de -
Director General, in calilate de Parte Divulgatoare,

in temelul Caietelor de sarcini (Anexa nr. 1, nr. 2 ;inr. 3 la contractul de prestari servicii) convin
sa incheie prezentul acord de confidentialitate cu respectarea urmitoarelor clauze:

Ar. 1 ~ Obiectul acordului de confidentialitate
Prezentul acord are ca obiect stabilirea obligatilor de confidentialitate privind informatiile
transmise de catre Partea Divulgatoare cétre Partea Receptoare.

Art. 2 - Definitla informatiilor confidentiale

(1)  Sunt considerate informatii confidentiale toate datele, documentele, materialele,
rapoartele, informatiile tehnice, comerciale, financiare, know-how-ul, datele privind clientii,
partenetii, strategiile sau orice alte informatii oferite in formé scrisé, orala sau electronics, marcate
sau nu ca fiind confideniiale.

(2) Nu sunt considerate informatil confidentiale:

a) informatiile care erau publice la momentul divulgérli;

b) informatiile care devin publice fara culpa Périi Receptoare;

c) informatiile dezvéluite in mod legal de o terii parte;

d) informatiile a caror divulgare este impusé de lege sau de o autoritate publica.

Art. 3 ~ Obligatiile Parilor

3.1. Partea Receptoare se obliga:

a) s pastreze confidentialitatea informatiilor primite;

b) sa nu divulge informatiile niciunei terfe persoane, fard acordul scris al Partii Divulgatoare:;

c) sd utilizeze informatiile exclusiv in scopul indeplinirii contractului de prestari servicii

d) s& limiteze accesul la informatii doar personalului care are nevoie de acestea in scopul
indeplinirii obiectului contractului de prestar servici;

e) s& aslgure protejarea datelor prin mésuri adecvate de securitate.

3.2, Partea Divulgatoare garanteaza ca are dreptul de a transmite informatiile si c& acestea nu
incalea drepturile unor terti.

Arl. 4 — Durata acordului

(1) Prezentul acord este valabil pe perioada de valabilitate a contractului de prestri de servicii.
(2) Obligatia de confidentialitate continud s& produci efecte idiferent de existenta unei relatii
contractuale sau colaborari intre Parii.



Art. 5 — Returnarea/Inlaturarea informatiilor

{1} La solicitarea Pariii Divulgatoare sau la incetarea contractului, Pariea Receptoare se obliga sa
retuineze toate documentele si informatiile/datele sau s& le distrugd, confirmdnd n scris
operatiunea prin responsabilii desemnati in contractul de prestéri de servicii,

Art, 6 — Raspundere

{1) Pariea Receploare rdspunde peniru orice prejudiciu cauzat Péarlii Divuigatoare prin
nerespeclarea obligatiilor de confidentialitate.

Pariile pot stabili o clauza penala:

(2) In caz de Incélcare, Partea Receptoare va plati daune In cuantum stabilit de catre instania de
judecata 1n funclie de evaluarea prejudiciului, fard a exclude dreptul la despagubiri suplimentare.

Art. 7 — Legisiatia aplicabila si solutionarea lifigiilor

{1)Prezentul acord esie guvernat de fegisiatia romana.
(2)Litigille se vor solutiona pe cale amiabila, iar In caz contrar, de catre instaniele judecatorest
competente potrivit legii.

Art. B — Dispozitii finale

{1) Orice modificare a prezeniulyi acord se va face numai prin act aditional semnat de ambele
Parti.

{2) Prezentul acord reprezinta vointa pariilor sl este parte integranta din contractul de prestari de
servicii.

Prezentul acord se incheie n 2{doua) examplare, cite unul pentru fiecare parte semnatard.

Parte Divulgatoare,
AUTORITATEA AERQNATT
CIVILA ROMANA RuA»

Parte Receploare,

5.6, ONE SOFTWARE S H.L.
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Anexa
Caiet de sarcini - Specificatii tehnice

Servicii de mentenanta pentru sistemul informatic utilizat de AACR — portal.caa.ro

1. Informatii generale

Autoritatea contractanta intentioneaza sa achizitioneze servicii de mentenantd pentru
aplicatii informatice dezvoitate pe baza platformei One Framework. Obiectivul este
asigurarea functionarii continue, corecte si imbunététite a aplicatiilor, in concordanta cu
cerintele din prezentul document si modificarile legislative relevante,

Prezentele specificatii contin indicatile tehnice minime si obligatorii care trebuie
respectate astfel incat potentiali ofertanti sa elaboreze propunerea tehnica
corespunzétor cu necesitatile Autoritatii contractante.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. In acest sens, orice
propunere tehnica prezentata, care se abate de la prevederile caietului de sarcini, va fi
luatd Tn considerare doar in masura in care presupune asigurarea unui nivel calitativ
superior cerintelor minime din prezentul caiet de sarcini. Propunerea tehnica care contine
caracteristici inferioare celor prevazute In caietul de sarcini va fi consideratd neconforma
si va fi respinsa.

Specificatiile tehnice care indicd o anumita origine, sursa, productie, un produs special,
o marca de fabricatie sau de comert, un brevet de inventie, o licenta de fabricatie sunt
mentionate doar pentru identificarea cu usurinta a tipului de produs si nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse.

Aceste specificatii vor fi considerate ca avand mentiunea "sau echivalent”. Ofertantii vor
trebui s& dovedeasca prin documente de la producatorul solutiilor ofertate echivalenta
solutiilor ofertate cu cele cerute in Caietul de Sarcini.

Informatii despre autoritatea contractanta:
Denumirea: Autoritatea Aeronautica Civila Roméana (AACR)
Sediu: Soseaua Bucuresti-Ploiesti 38-40, Bucuresti 013695

AACR este organismul national responsabil de supervizarea sigurantei zborului in aviatia
civila la nivel national si a competentelor delegate de Ministerul Transporturilor si
Infrastructurii. Fondatd in 1993, AACR functioneazad sub autoritatea Ministerului
Transporturilor si Infrastructurii si Tsi desfasoara activitatea in conformitate cu legislatia
nationald si standardele internationale impuse de Organizatia Aviatiei Civile
Internationale (ICAO) si de Agentia Europeana pentru Siguranta Aviatiei (EASA).



AUTORITATEA AERONAUTICA CIvILA ROMANA RomaniAN CAA

. Obiectul contractuiui

Obiectul contractului Tl reprezinta prestarea serviciilor de:

Mentenanta corectiva — identificarea si remedierea erorilor sau disfunctionalitatilor
aparute 1n aplicatii.

Mentenanta adaptiva/evolutiva — modificari ale aplicatiilor pentru adaptarea la cerinte noi,
modificdri legislative, optimizari de performanta, extinderi functionale, extinderi
operationale, integrare de design grafic, la cererea Autoritatatii contractante etc.

Asistenta tehnica si suport — diagnosticare si suport tehnic la cerere.

. Descrierea tehnica a sistemului informatic

Aplicatia vizata este dezvoltata utilizand platforma One Framework, bazata pe arhitecturi
moderne. Conceptia tehnica este formata dintr-un amestec de tehnologii. Platforma ONE
ERP Framework (cod ORDA: 466960BV nr. 13230/2) este o platforma de tip COTS
(Commercial of the shelf) si foloseste tehnologii Java EE (Java Platform, Enterprise
Edition) cu sistemul de modularitate OSGi. Diagrama urmatoare descrie componentele
minimale ale solutiei, interdependenta acestora, granitele hardware ale sistemului si
modul de intercomunicare a acestora, Aceasta poate rula atat in mod stand-alone cét si
n mod virtualizat sau in containere de tip docker / kubernetes.

Aplicatia pentru care se solicitda mentenantd este utilizatd in activitati de examinare
teoretica a operatorilor UAS si pentru inregistrarea UAS. La acestea se adauga: emiterea
automata de facturi si certificate, integrarea cu ANAF si VIES a sistemelor de facturare,
integrare cu aplicatii de gestiune economici, integrare cu aplicatii interne. Aplicatia
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permite utilizarea perpetud, fara limite referitoare la numarul de utilizatori, spatiul de
stocare utilizabil si numarul de operatiuni realizabile.

Aplicatia permite un timp mic de raspuns pentru toate functionalitatile, timp de raspuns
care ramane constant indiferent de volumul de date gestionat. De asemenea, este
caracterizatd prin scalabilitate, fiind capabild sd sustind cresterea numarului de
operatiuni zilnice (atat in timp cat si imediat). De asemenea, este caracterizatd de
parametrizabilitate si include elemente de best-practices din domeniu. Aplicatia are o
arhitectura modulara, deschisd si include toate componentele necesare functionarii.
Pentru modularitatea aplicatiei este folositd o implementare a standardului OSGi si
anume Apache Karaf, un container modern performant, flexibil si extensibil. Platformele
folosite pentru implementare sunt Java, mai exact JDK 17. Astfel se oferd compatibilitate
cu majoritatea sistemelor de operare existente si poate rula pe sistemele de operare:
Windows, Linux si orice distributie majora de Linux (RedHat Enterprise Linux, Debian,
CentOS, Fedora, Ubuntu), FreeBSD 9.x, 8.x AIX 5.x, 6.x, 7.x (architectura Power),
MacOS X.

Aplicatia poat fi configuratd cu conectori ce oferd suport pentru bazele de date MySQL
(MariaDB), Microsoft SQL Server, Oracle, PostgreSQL.. De asemenea, exportd/ importa
mai muite interfete de programare (API) care permit integrarea/ preluarea/ exportul de
informatii diferite; ANAF/ VIES/ ERP EMSYS/ aplicatii dezvoltate intern. Sistemele nu
necesitd oprirea sau perturbarea mediului de lucru atunci cand se modifica
componentele/ modulele din aplicatiile existente, toate operatiunile de modificare a
serviciilor exportate fiind efectuate automat.

Urmatoarele sisteme modulare compun aplicatiile din prezentele specificatii:
Sistem backend
Sistem securitate
Sistem executie fluxuri
Sistem de stocare
Sistem GUI Web
Sistem raportare
Sistem REST

Aplicatia utilizatd in cadrul AACR este dezvoltatd pe platforma ONE ERP Framework,
care este o platforma de tip COTS (Commercial of the shelf) apartinand One Software
SRL. Autoritatea contractanta detine codul sursa@ pentru dezvoltarile suplimentare care
au necesitat adaptarea solutiilor la specificul activitatilor institutiei, ins& nu detine codul
sursa pentru platforma.

Avand in vedere ca se solicitda mentenantd evolutiva, respectiv, extinderea sistemelor
existente, extinderi care presupun inclusiv interventia in platforma One ERP Framework
(ex. introducerea de controale vizuale noi, integréri cu alte sisteme etc.) prestatorul
trebuie sa prezinte un acord scris din partea producatorului platformei ONE ERP
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Framework, de a face configurarile Tn platforma si pentru a desfasura actiuni ce implica
accesul la structura bazei de date, cod de program, mod de operare.

Toti ofertantii trebuie sa prezinte acordul din partea producatorului platformei pe care
sunt dezvoltate aplicatile (S.C. ONE SOFTWARE S.R.L.) pentru a asigura serviciile
solicitate in prezentul caiet de sarcini.

Ofertantii care nu au obtinut acorduf producatorului sistemului, trebuie sa dezvolte de la
zero sistemul informatic existent in termen de 30 de zile de la data semnarii contractului,
iar acesta sa corespunda in {otalitate cu aplicatia existenta.

Aplicatia referita in prezentul caiet de sarcini acopera In principal, urmatoarele:

- Creare utilizatori;

- Gestionare utilizatori si conturi;

- Creare planificari la examinari teoretice;

- Gestionare examinari: persoane, discipline, note, locuri disponibile, conditi de
participare efc;

- Creare, gestionare fluxuri de solicitari:
» Pentru persoane fizice: de Inscriere la examene, inscriere |a discipline individuale,

examindri practice zbor, emitere documente etc;

e Pentru organizatii,

- Emitere facturi — proces automatizat: integrare cu ANAF/VIES, integrare cu aplicatie
economica internd

- Integrare cu aplicatia de circulatie a documentelor;

- Integrare cu aplicatia de examinare;

- Emitere documente de licentiere;

- Registre pe tipuri de personal aeronautic;

- Notificari automatizate;

- Cerinte de securitate pe tipuri de utilizatori;

- Fluxuri de lucry;

- Module de lucru diferentiate pe tipuri de utilizatori;

- Soiicitari configurabile, notificari configurabile, examinari configurabile etc.

- Drepturi de securitate personalizate.

4. Cerinte
4.1. Cerinte generale

Prestatorul trebuie s& ofere servicii mentenantd corectivd, adaptativa/evolutiva si
asistenta tehnica si suport pe toata perioada deruldrii contractului pentru toate
modificarile realizate in cadrul sistemului.

Prestarea serviciilor solicitate se realizeaza in concordanta cu politicile de securitate a
informatiei si normele interne ale AACR. Prestarea serviciilor se va realiza sub incidenta
clauzelor de confidentialitate.
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Accesul Prestatorului de la distanta in sistemul informatic al AACR va fi inregistrat in
jurnalele sistemului de acces de la distanta.

Autoritatea contractantd va fi proprietarul tuturor modificarilor facute in sistemul
informatic (va obtine drept de proprietate intelectuald asupra tuturor particularizarilor
software si a documentatiei aferente acestora, realizate de catre prestator, la solicitarea
Autoritatii contractante, sau rezultate ca necesitati de buna functionare a sistemului), Tn
conformitate cu art. 12 alin. (1) din OUG nr. 41/2016 privind stabilirea unor masuri de
simplificare {a nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative. In acest sens, Prestatorul are obligatia de a pune la dispozitia
Autoritatii contractante toate particularizarile efectuate, inclusiv coduri sursd si
documentatia tehnica de proiectare si utilizare. Utilizarea acestora de cétre Prestator in
afara contractului se va putea face doar cu acceptul scris al Autoritatii contractante.

Prestatorul trebuie sa faca dovada ca dispune de resursele umane necesare pentru
acoperirea serviciilor de suport |IT ce urmeazd a fi prestate. Ofertantul va detalia
resursele umane necesare.

in cazul inlocuirii unuia dintre specialisti Prestatorul are obligatia de a prezenta Autoritatii
contractante declaratia de disponibilitate si confidentialitate a resursei ce urmeaza a fi
folositd pe durata desfasurarii contractului.

In cazul in care AACR decide efectuarea unor auditari independente, Prestatorul va
asigura tot suportul sdu, iar ulterior activitati de audit, va intreprinde Tmpreuna cu
Autoritatea contractanta toate demersurile in vederea implementarii recomandarilor din
raportul de audit.

fn cazul unor modificari impuse prin legislatie, sistemul va fi modificat corespunzator, fara
costuri suplimentare pentru Autoritatea contractanta.

Prezentele servicii presupun de asemenea aplicarea de modificari, la cererea AACR, in
vederea imbunatatirii performantei sau a capacitatii si disponibilitatii sistemului, Tn functie
de evolutiile si performantele sistemelor si aplicatiilor AACR..

Activitatile de suport IT planificabile/programabile, care au o actiune directa sau indirecta
asupra sistemului informatic se vor desfasura cu acordul prealabil al Prestatorului, de
obicei pe timp de noapte In intervalul orar 20.00 —~ 05:00 si in zilele de sdmbéata si
duminicd. In afara acestui interval orar vor fi rezolvate in principal incidentele si
defectiunile critice.

Extinderile dezvoltate vor trebui sd contind mecanismele necesare pentru respectarea
prevederilor Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).
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4.2. Cerinte privind expertii cheie:

in vederea implementarii cu succes a contractului, Furnizorul va organiza si va pune la
dispozitia autoritatii contractante o echipa de experii care, prin atributiile si pregatirea lor,
vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractului.

Prestatorul trebuie sa faca dovada ca dispune de resursele umane calificate pentru
acoperirea serviciilor ce urmeaza a fi prestate. Astfel, pentru efectuarea si ducerea la
bun sfarsit a serviciilor solicitate in cadrul acestui contract, echipa de implementare
propusé de Prestator va include cel putin urmétoarele profile de experti:

Manager de proiect — 1 expert
Calificare educationala:
1. Studii superioare finalizate cu diploma de licenta (sau echivalent);

2. Detinerea de cunostinte in domeniul managementului de proiect, dovedite prin
prezentarea unei diplome/certificari sau echivalent.

Experienta profesionala specifica:

1. Participarea la cel putin un proiect/contract care a presupus dezvoltarea unui
sistem informatic integrat, Tn care sa fi desfasurat activitati similare pozitiei pentru care
este propus.

Dezvoltator software - 2 persoane
Calificare educationala:
» Studii superioare finalizate cu diploma de licenta (sau echivalent);

» Cunostinte privind dezvoltarea software pe tehnologia deja folositd in cadrul
AACR: ONE ERP Framework, dovedite prin diploma de absolvire a unui curs
recunoscut de producatorul solutiei.

Experientd profesionala specifica:

= Participarea la cel putin un proiect care a presupus dezvoitarea/ mentenanta unui
sistem informatic bazat pe ONE ERP Framework, in care sa fi desfasurat activitati
de dezvoltator software.

4.3. Cerinte de serviciile de suport tehnic si mentenanta:

Prestatorul va asigura:

. Functionarea in integralitate si continua a sistemelor, in conformitate cu contractul
incheiat.
. Interoperabilitatea aplicatiilor (sau modulelor, dupa caz) de care este responsabil

cu toate modulele ce alcatuiesc sistemul informatic integrat in termenul precizat de catre
Autoritatea contractantd prin reprezentantul desemnat, precum si cu alte sisteme
informatice cu care se doreste interconectarea, neindeplinirea acestei cerinte ducand la
rezilierea contractului.
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. Servicii de suport IT pe toata perioada derularii contractului.

. Activitati de testare a performantei sistemelor, a incarcarii si capacitatii disponibile
a acestora.

. Actualizarea la ultimele versiuni de software.

. Asigurarea compatibilititi cu cele mai noi versiuni de sisteme de operare
(WINDOWS si MACOS).

. Activitati de preventie, corectie, adaptare, imbunatatire, care impun operatii de
intretinere, instalare, reparare, corectie, migrare de date, upgrade, update, aplicare
patch-uri, copii de sigurantd (back-up), restaurare de date, pentru: licente, aplicatii
platforme, baze de date, sisteme de operare.

. Activitati de asistare in gestionarea adreselor de e-mail alocate aplicatiilor;

. Activitdti de asistare a personalului Autoritdtii contractante in rezolvarea
problemelor specifice, remote si on site (la sediul Autoritatii contractante);

. Actualizarea documentatiei tehnice pentru orice modificare semnificativa
efectuata.

. Raport lunar de activitate cu evidenta interventiilor, solicitdrilor si stadiului
implementarilor.

. Implementarea de noi functionalitali la cerere, inclusiv: extinderea modulelor
existente, noi actiuni, functii, fluxuri de lucru, notificéri, integrari cu alte aplicatii, API-uri,
log-uri, functii de securitate, etc.

. Dacd pe durata contractului Autoritatea contractantd constatd necesitatea
efectuarii de modificari la nivelul structurii aplicatiilor instalate aflate sub incidenta
contractului de servicii IT (inclusiv la nivel hardware), maodificérile se vor executa cu
acordul partilor, astfel: - Modificdrile impuse de necesitatea respectarii conditiilor cerute
prin caietul de sarcini (instalare de versiuni noi ale aceleiasi aplicatii sau aplicatii similare)
se vor face fira modificarea conditiilor contractuale.

. Servicile acoperite de contract fara cheltuieli suplimentare generate de
deplasarea la sediul Autoritdtii contractante.

. Salvari de siguranta pentru toate componentele aflate sub incidenta contractului,
atat la preluarea contractului, cat si inainte si dupa efectuarea oricaror operatii de update
si upgrade, Salvarile de sigurantd pentru bazele de date se vor face conform celor
stabilite de comun acord cu Autoritatea contractanta.

o Sé acopere necesarul de servicii definite in caietul de sarcini, respectand cerintele
de SLA (service level agreement) impuse si toate celelalte prevederi prezentate.

. Neincadrarea in parametrii de disponibilitate si continuitate a functionarii
serviciilor, depasirea timpilor de rdspuns si de rezolvare al incidentelor, neprestarea
cantitativa si calitativd a serviciilor in pericadele de timp definite, lipsa de reactie la
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producerea de evenimente in sistemul informatic precum si nesolutionarea acestora
atrage dupa sine rezilierea contractului, in conformitate cu cerintele din caietul de sarcini

. Conform QUG 41/2016 privind stabilirea unor méasuri de simplificare fa nivelul
administratiei publice centrale, administrafiei publice locale si al institutiilor publice si
pentru modificarea si completarea unor acte normative, toate drepturile patrimoniale de
autor asupra tuturor operelor create de catre contractant aferente produsului sau
serviciului livrat, se transfera catre autoritatea contractanta.

. Sa aiba capacitatea de a oferi asistenta tehnica in limba romana, in intervalul orar
08:00-18:00, cu timp de raspuns garantat in max. 4 are [ucratoare.

. Sa aiba capacitatea de a restabili functionalitatea formularelor on-line/ aplicatiilor
non-stop (7 zile pe saptamana, 365 zile/an)

° Acordarea de drepturi de administrare la nivelul solutiilor informatice acoperite de
contract pentru personalul Autoritdtii contractante implicat in activitatea de verificare
calitativa si cantitativa.

. La acestea se adauga, cel putin urmatoarele:
1. Optimizari de securitate
Optimizari la sectiunea de clarificari

3. Verificari la indeplinirea cerintelor cumulative de disponibilitate a unei examinari,
in functie de tipul licentei (ATP/CPL?PPL)

Optimizari ale examinarilor practice.
5. Implementari de solicitari alte categorii personal aeronautic.

4.4, Centrul de suport tehnic / asistenta

Prestatorul se obligd s& punad la dispozitia Autoritatii contractante un centru de
asistenta sau echivalent, care asigura urmarirea/ managementul incidentelor raportate.
Ofertantul va prezenta in ofertd o propunere de serviciu de asistenta care va trebui sa
asigure urmatoarele:

« Inregistrarea oricarei disfunctionalitati (oricarui incident) ce apare in functionarea
sistemului.

» Monitorizarea tuturor activitatilor desfasurate pana la rezolvarea incidentelor.
» Prioritizarea incidentelor in functie de nivelul de gravitate al incidentului.

Accesul Autoritatii contractante la aplicatia de raportare a incidentelor pentru
monitorizarea evoluliei de rezolvare a acestora se va face astfel.

Web - toate comunicdrile cu echipa de suport tehnic se vor inregistra n sistemul de
Bug/Reporting Tracking, care va fi disponibil 7 zile din 7, 24 ore pe zi,

Fiecare incident va avea un identificator unic. Chiar si dupd inchiderea incidentului,
proprietarul acestuia 7l poate vizualiza si, la nevoie, redeschide.




gty pe
s

AUTORITATEA AERONAUTICA CiviLA ROMANA ROMANTAN CAA
~ =

Asistenta telefonica va fi asigurata initial prin centrul de suport si ulterior de cétre
personalul responsabil de activitétile de suport tehnic pentru fiecare modul de aplicatie.

Tratarea incidentelor - SLA

Pe durata deruldrii contractului se vor asigura si rezolva defectele identificate de
utilizatori in cadrul solutiei software implementate.

Tipurile incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea utilizarii sistemului.

2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la sciderea
performantei sau afectarea partiald a unor functionalititi ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau
exista solutii temporare pentru remedierea problemelor identificate.

T:mpz; de rezolvare sunt def‘nltl mai jOS in funcne de grawtatea mcrdentulw aparut

: szel _Tlmp maxmz __.Tamp maxnm solutlonare -'_-_T:mp e maXIm
'_Cnt:mtate |'de raspuns prowzoneltemparara 'solut;onare fmaia
Critic 3 ore 6 ore 24 ore
Mediu 8 ore 16 ore 48 ore
Minor 24 ore 48 ore 96 ore

Nefunctionarea sistemului pentru o perioadd mai mare de 72 de ore, cauzati de
nerespectarea SLA, conduce la executarea de cétre Autoritatea contractanti a garantiei
de bunad executie a Contractului si da dreptul Autoritatii contractante Ia rezilierea
Contractului fara interventia instantei sau alte formalitati,

Orele de serviciu (orele de suport):
» 08:00 - 20:00 in toate zilele,

Pentru tratarea incidentelor care afecteaza functionalititile sistemului, serviciile vor fi
asigurate 8 ore/zi, 7 zile/sdptamana.

Pentru a asigura buna functionare a aplicatiei si posibilitatea de restabilire a
functionalitatilor acesteia Tn cazul aparitiei unor evenimente neprevizute (ex.: catastrofe
naturale, erori umane) care ar conduce la defectarea iremediabild a sistemului,
Prestatorul va realiza copii de rezerva ale aplicatiei la intervale regulate de timp, stabilite
de comun acord cu Autoritatea contractanta. Pentru indeplinirea acestui obiectiv, se va
pune la dispozitia Prestatorului infrastructura necesard (hardware si software) pentru
reaiizarea copiilor de rezerva si pentru restabilirea acestora. Procedurile de back-up
precum si cele de recuperare/restaurare se fac impreund cu echipa IT a Autoritatii
contractante.
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Formular nr. 3

OPERATORUL ECONOMIC
ONE SOFTWARE S.R.L.

FORMULAR DE OFERTA

Catre Antoritatea Aeronautici Civila Roméina

Adresa: sos. Bucuresti Ploiesti, nr.38-40, sector 1,

I.Examinand documentatia de atribuire, subscrisa S.C. ONE SOFTWARE S.R.L..) ne oferim ca,
in conformitate cu prevederile si cerintele cuprinse in documentatia de atribuire, si prestam -
Servicii mentenantd - Sistem informatic integral pentrn managementul planificirilor la
examinare teoreticd, a licentelor personalului aeronauntic civil, certificarea organizatiilor — Lot
I(denumire lot), cod CPV 72261000/ 72267000, pentru o valoare a ofertei de 240.000
(douasutepatruzeimiilei) (suma in cifre si litere) lei, la care se adaugd taxa pe valoarea adiugati
in valoare de 50.400 (cincizecimiipatrusutelei) (suma in cifre i litere) lei.

2.Ne angajdm sd mentinem aceasta ofertd valabila pentru o duratd de 4 (patru luni)(durata in
litere si cifre) luni, respectiv pind la data de 11.03.2026 (ziua/luna/anul), si ea va raimane
obligatorie pentru noi §i poate fi acceptatd oricind inainte de expirarea perioadei de
valabilitate.

3.Pind la incheierea si semnarea contractului, aceastd ofertd, Impreund cu comunicarea
transmisd de dvs., prin care oferta noastrd este stabilitd castigiitoare, vor constitui un contract
angajant intre noi.

4. Precizdm ci:

X nu depunem ofertd alternativa.

ONE Software 8RL
St Spliaiviel o 7
Projest 100744
Romanis
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Ddepunem ofertd allernativa.

5.Garantdm prestarea serviciilor pentru o perioada de 12 luni de la data semndirii contractului,

6.Intelegem cii nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice altd oferta
pe care o puteti primi.

Data completarii 10.11.2025

o In calitate de Administrator, legal autorizat sa& semnez oferta pentru $i in
numele ONE SOFTWARE SR.L.




Lot 1 Servicii de mentenanta pentru sistemul informatic utilizat de
AACR - portal.caa.ro

4.1, Cerinte generale

Prestatorul trebuie sa ofere servicii mentenantd corectivl, adaptativéi/evolutiva i
asisten}d tehnicd si suport pe toatd perioada derul@rii contractulul pentru toate
modHicarile realizate in cadrul sistermnului.

Vom asigura servicii compiete de mentenan{d corectivd, adaptativd §i evolutivd
pentru sistemol informatic bazat pe ONE ERP Framework, Astfel, intervenfille
corective vor wviza eliminarea erorilor 5 optimizarea performaniel modulelor
existente, fird intreruperea activitd{ii, iar mentenanfa adaptativd va urmari
actualizarea aplicatied n functie de evolutfiile software si de infrastructurd.
Mentenania evolutiva va include extinderea modulelor pria mecanismele native de
wCustomization Set” §i Workflow Engine”, fird a afecta nucleu! aplicaliel. Sistamu!
permite actualizarea incrementald, astfel Incit servicile de suport pot i oferite fard
opriri neplanificate ate sisternufui,

Prestarea serviciitor solicitate se reakizeazd in concordan{d cu politicile de securitate
a informaflel $i normete interne ale AACR. Prestarea serviciilor se va realiza sub
incidenta clauzetor de confidenfialitate.

Toate activitdtite de mentenantd vor raspecta politicite de securitate ale informatiet
$i normele interne AACR, Tn concordantd cu mecanismele de securitate ale ONE
ERP Framework, care implementansd:
= autentificare Si autorizare pe roluri sidomenit (Organization, Business Unit,
Owner};
criptarea comunicatiitor prin HTTPS/TLS
* auditare completd a operatiuntor si Inrepistrarea tuturor modificliritor in
jurnahid WORM {Write Once Read Many);
» politici de ,least privilege” 5i ,defense in depth”.
Vom respecta integral clauzele de confidentiatitate privind datele si infrastructura
sistemului AACR.

Accesul Prestatorului de la distan{a In sistemul Informatic al AACR va fi fnregistrat in
jurnalele sistemului de accaes de la distanta,

Accesul la distantd in mediul AACR se va realiza exclusiv prin canale securizate
[VPN/TLS) si cu autentificare,

Autoritatea contractantd va fi proprietarul tuturor modificrilor fcute In sistemut
informatic  {va obline drept de proprietate intelectuald asupra  tuturor
particularizdrilor software §i a documentaliel aferente acestorz, realizate de cdtre
prestator, fa solicitarea Autoritd{ii contractante, sau rezultate ca necesitdfi de bund
funclionare a sistemului), in conformitate cu art. 12 afin. (1) din QUG nr. 41/2016
privind stabilirea unor mdsuri de simplificare la nivelul administraliei publice
centrale 5i pentru modificarea st completarea unor acte normative. In acest sens,
frestatorul are obligalis de a pune la dispozifis Autoritdfii contractante toate
particularizlrite efectuate, inclusiv_coduri sursd 8i documentaliz tehnicd de

Toate particularizrile efectuate In cadrul sistemulut (noi entitdl, fluxuri, module,
rapoarte, interfele, documentatie) vor fi fivrate AACR Tmpreund cu:

e codul sursd al modulelor 5i fisierale de configurarg;

» documentatia tehnic@ de implementare St utilizare;

» diagramele arhitecturale $i manualele de administrare.
Vem hvra integral pachetele sursd si documentatia aferentd Tn format deschis,
asigurindu-se ¢& AACR define toate drepturile de proprietate intelectuald asupra
acestora.




proiectare Si utilizare. Utllizarea acestora de cltre Prestator in afara contractului se
va putes face doar cu acceptul soris al Autoritdlii contractante.

Prestatorul trebuie sd facd dovada cd dispune de resursele umane nacesare pentru
aroparirea servicillor de suport 17 ce wrmeezd a § prestate. Ofertantul va detalia
rEsUrsElE UMane necesare.

Se va aloca o echipd muliidisciplinard, care va aroper: rolurile de manager de
proiect si dezvoltator software, A se vedea st cap 4.2 Experti cheio. Frhipa va
asigura implementarea, mentenanta Si dezvoltarea evolutivd a  sistemulul
informatic. Toli experld propusi au compeienie i experientd directd in
administrarea, degvoltarea §isuportyl solelilior bazate pe ONE ERP Framowork,

in cazul infocuinii unuwia dintre specialigti Prestaiorul are obligalia de a3 prezenta
Autoritdi cantractante declarafia de disponibilitate si confiden{ialitate o resursei ce
urmeazd a i folositd pe durata desfasurdrii contractului.

in cazy! inlocuirll unuia dintre specialisti vom prezenta Autoritalii contractante
declaralia de disponibilitate st confidentialitate a resursel ce urmeazd 3 f folositd pe
durata desf@surdrii contractului,

in cazyl in care AACR decide efectuarea unor auditdni independenta, Prestatorul va
asigura tol suportul sdu, iar ulterior activitdli de audit, va Intreprinde Impreund cu
Autoritatea  contractantd  toate  demersurile  In vederea  implementdri
recomanddriior din raportyl de audit,

Sisternul ONE ERP Framework include un modul de audit 81 contrel care permite
trasabilitaten completd a operatiuniion, prin loguri nemodificabile Si raportare
granulard la nivel de entitate, proprietate sau fux de lugru, Vom asigura suport
complet pentry activitilile de audit independent, furnizénd acces controlat fa
logurtie si rapoartele necesare, i vom asigura colaborarza pentry implementarea
recomanddrilar rezuitate din audit.

in cam unor modificAri impuse prin legislalie, sisternyl va fi modificat
corespunzatos, {ard costuri supiimentare pentru Autaritatea contractantd,

Platforma permite modificarea rapidél a fiuxurilor, formularelor Si rapoanteler prin
editoru! de workflow si sisternud de entidl personalizabile, Astfel, modificdrile
impuse de acte notmative se pot aplica f8rd rescrisrea codulyl sursd, doar prin
acidalizarea parametiilor de configurare, 1818 costuri suplimantare pentry AACR,

Prezentele servich presupun de asemenea aplicarea de modificdn, 1a cererea AACR,
in vederea imbunétélini performantel sau a capacitati st disponibiitati sistemulu,
in funttiz de evolutiile §i performanlele sistemelor 5i aplicatiiior AACR.

Vom efectua modificBn si optimizéin pentru cresterea performantel sistemutui,
folosind mecanismelz integrate de moniorizare, taching St load balancing.
Patforma poate rula In mod multbinstance activ/attiy, permitdnd scalarea
crizontald §i verticalll fard downtime. 5e va analiza performanta si gradul de
utilizare a resurselor Si se vor propune eptimizari,

Activitdlite de suport iT planificabilefprogramabile, care au 0 activne directd sau
indirectd asupra sistemulut informatic se vor desf@sura cu acordul prealabit al
Prestatorults, de obicel pe timp de noapte in intervalu? orar 20.00 - 05:00 §i in zilele
de sambatd i duminicd. In afara acestul interval orar vor fi rezolvate in principal
incidentels 5i defectiunile oritice.

Activitdlite planificate vor fi efectuate preferabil in intervalul orar 20:00 ~ 05:00 si in
weekend, conform  politicilor  AACR. Vom  wtiliza mecanismele de  backup
ingrementat $i snapshot pentru protejarea datelor st va implementa un sistem de
Jrofiback plan” pentru orice actualizare majord. tncidentelor ¢ritice 1 se va acorda
prioritate imediatd, conform matricel SLA, fiind gestionate 24/7 prin macanisme de
alertare automatd i ticketing integrat.

Extinderile dezvoltate vor trebui sd conlind mecanismele necesare pentru
respertarea prevederitor Regulamentuiui or. 579 din 27 aprilie 2016 privind
prateclia persoanejor fizice In ceea e priveste prelucrarea datelor cu caracter
personal §i privind libera circufalie 2 acestor date 8i de asbrogare a Directivei
95/46/CE (Reguiamentul general privind protectia datelar).

ONE ERP Frameawork este conform cu Regulamentul 679/2016, prin funclionalitdtile
safe dedicate:

» identificarea datelor personale In documente 5i metadata;

e anonimizarea Si $tergerea controfatd a datelor la cerere;

* audit complet al pretucréirilor 5i export de avidente GDPR;

® acces restrictionat Si criptare Ja nivel de bazd de date si transport.




Vom asigura menfinersa conformitdli platformei cu GDPR prin manitorizarea
continud@ 2 functionalititilor de protectie a datelor §i implementares actualizdrilor
legislative.

4.2, Cerinte privind expertii cheie:

in vederea implementdrii cu succes & contractubul, Furnizorul va organiza Siva pung
la dispozifia autoritdii contractante o echipd de experti care, prin atribudiile si
pregitirea lor, vor realiza execufia tuturor activitBlifor care trebuie reafizate in
cadrul contractului.

Prestatorul trebuie sa facd dovada ¢d dispune de resursele umane calificate pentru
atoperirea serviciilor ce urmeaza a fi prestate. Astfel, pentru efectuarea gi ducerea
la bun sfarsit a serviciior solicitate fn cadrul acestsi contract, echipa de
implementare propusd de Prestator va include cel pufin urmdtcarete profile de
experi:

vom organiza o echipd dedicatd, multidisciplinard, formatd din exper{i tahnici 5i
funclionali, care asigurd Implemenarea, mentenania §i dezvoitarea evolutivll a
sistemului informatic. Structura echipet reflectd cerinfele de specializare ale
proiectului §i scoperd toate componentele arhitecturale ale platformel ONE £RP
Framework: sistern backend {OSGi, Java EE), securitate, baze de date, interfate web
{GWT), sisterme AP, fluxuri de lscru $i audit, Toli expertii propust au competenie i
experientd directd In administrarea, dezvoltarea $i suportul solutiiler bazate pe ONE
ERP Framework, sistemul reprezentind un mediu ERP complet modular, cu
arhitecturd deschisa, scalabild s interoperabild.

Manager de project - 1 expert
{alificare educationald:
* Studii superioare finalizate cu diploma de licentd {sau echivalent);
+ Detinerea de cuncstinie in domeniwl managementulul de prokect, dovedite
prin prezentarea unei diplome/eertificdn sau echivalent,

Experientd profesionald specifica:
e Participarea fa cel putin un proiect/rontract care a presupus dezvoitarea
unui sistem informatic Integrat, n care s3 § desfdsurat activitdli simifare
poziliei pentru care este propus.

A se vedea documentalia depusa.

Degvaltator software - 2 perscane
Calificare educaticnala:
»  Studii superioare finafizate cu dipfoma de ficen{d (sau echivalent);
+ (unogtinle privind devoltarea software pe tehnologia deja foloshtd in
cadrul AACR: ONE ERF Framework, dovedits prin diploma de absolvire a
uau curs recunoscut de producdtorul solufiei.

Experientd profesionald specifica:
o Participarea la cel pulin un project care a presupus dervoltarea/
meatenanta unui sistem informatic bazat pe ONE ERP Framework, in care
sa fi desfasurat activitdfi de dezvoltator software.

A se vedea documentatia depusa,




4.3. Cerinte de servidiile de suport tehnic $i mentenanta:
Prestatorul va asigura:
e Funciionares in integralitate $i continud@ a sistemelor, In conformitate cu
contractul Inchetat.

vom asigura mentinerea functiondrii continue a platformei informatice bazate pe
ONE ERP Framework, asigurind disponibilitate 24/7 si interventie promptd pentru
incidente critice. Sg efectusaza o monitorizarea a serviclilor, jar procesele de restart
si recovery sunt automatizate pentry a asigura un timp de indisponibiiitate minim,

e Interoperabilitatea aplicatidor (sau modulelor, dupd caz) de care este
responsabil cu thate modulete co ale@tuiess sistemu informatic integrat in
wrmeny) pracizat de cltre Autoritatea contractantd prin reprezentantul
desemnat, precem Siocu alte sisteme informatice cu care se doreste
intarconectarea, neindeplinires  acestel cerinle ducdnd ia
eopractulul,

rezilierea

ONE ERP Framework include un sisterm de API REST/SDAP si un Gateway de
integrare, care asigurd interoperabilitatea intre modulele interne i alte aplicafii
externe {prin microservicii dedicate $i broker de mesaje ActiveMAQ).

Garantam astfel compatibilitatea §iintegrarea fieclrul modul nou sau actualizat cu
toate modulele sistemulu, conform termenelor comunicate de AACR.

e Servici de suport )T pe teatd perioada deruldrii contractulul.

Se vor furniza servicii de suport 1T de nivel 1, 2 5i 3 pe toald pericada contractulul.
Sistemul de ticketing va permite inregistrarez $i urmdrirea incidentelor, cu
clasificaraa acestora in funclie de severitate, 5LA 5i canalul de rapontere lemall,
interfald web, telefonic). Asisienta tehnicd este oferitd in limba remand, conform
intervalelor orare sttimpitor de reactie agreali.

& Activit@}i de testare a performantei sistemelor, 8 incBrcdrii 51 copacitdli
disponibile a acestora,

peripdic, s2 vor executa teste de performanid sistres {load & capacity testing),
folosind instrumente dedicate intezgrate cu platforma, pentru 2 evalua limpil de
réspuns, comportamentul aplicalial in conditii de trafic ridicat i consumul de
resurse.

= Acipalizares la ultimele versiund de sofiware.

Se va asigura actualizarea periodicd a tuturor componestelor software {framework,
module, baze de date, dependinte de biblicteci} la ultimele versiuni stabile.
Actualizérile vor fi efectuste f8rd intreruperea activitdti, prin mecanisme de
deployment incremental 81 roliback.

®  Asigurarea compatibilitdlii cu cele mai noi versiuni de sistems de operare
{WINDOWS 8i MACOS).

ONE ERP Framework ruleazd nativ pe sisteme Windows, Linux $i macOS {RedHat,
Debian, CoentQS, Ubuntu, Fedora, MacOS X), fiind compatibi cu cele mai noi
versiuni datoritd independentel de platforma oferite de Java IDK B+,

interfala web este complet compatibii@d cu browsere maderne (Chrome, Edge,
Firefox, Safari), conform standardelor XHTML 1.1 5i C553.

e Activitdli de preventie, corectie, adaptare, imbundtalire, care impun
operalii de intrelinere, instalare, repararz, coreclie, migrare de date,
upgrade, update, aplicare patch-uri, copii de sigurantd {back-up}, restaurare
de date, pemtru: ficente, aplicalii platforme, baze de date, sisteme de
operars.

Se vor realiza toate activitdlile de prevestie 8i corectie, incluzénd:
= aplicarea patch-urilor de securitate;
optimizarea performantei moduleler $i fluxuritor;
migrare $i restaurare de date;
backup incremental §i restaurare complatd;
mentenantd a bazelor de date {optimizare, indexare, verificare integritate),
intretinerea licentelor i componantelor software aferante.

« & 5 o @8




Operafiunile se vor desfigura cu minim3 impactare asupra disponibilitali
servitiulul,

Activitdli de asistare In gestionarea adresefor de e-mail alocate aplicafitler;

Prestatorut va asista AACR in configurarea $i administrarea adreselor de e-mal!
utitizate de platformd pentru notificdri 1 fluxuri automate. Sistemul de notificari
integrat permite trimitersa mesajelor prin SMTP, iar configurarea serverelor de
e-maif 8i 2 certificatelor 550 se realizeard conform politicilor de securitate AACR.

Activitili de asistare a personalulul Auteritdtit contractante In rezolvarea
problemeler specifice, remote 5i on site (la sediul Autoritalil contractante);

Se va asigura suport tehnic atdt de [a distand (VPN securizat), cdt si la sediul
Autoritélii contractante, in functie de natura incidentulul. interventiite on-site vor fi
efectuste far8 costuri suplimentare de deplasare. Fietare intervenlic va fi
documentatd in sisternul de management al incidentefor i va fiinclusd in raportut
lunar,

Actualizarea documentaliel tehnice pentru orice modificare semnificativa
efectuatd,

Pentru flecare modificare semnificativd  (software, fiuxuri, infrastructurd),
Prestatorul va actualiza documentalia tehnicd aferentd deja existenta precum
diagrame arhitecturale, manuale de administrare §i configurare, documentalie APt
si proceduri de backup/restore. Toate documentale vor fi transimise AACR in format
electronic {PRE/HTML/Word).

Raport lunar de activitate cu evidents interventitlor, soficitdrilor gt stadiubul
implementritar.

Se va intoemi lunar un Raport de activitate ce va contine evidenta incidentelor §i
solicitdrifor rezolvate, activitBtife preventive $i carective efectuate, stadiul
implementdiri functionalit3tilor nai.

implementarea de noi funclionalitdli la cerere, inclusive extinderea
maodulelor existente, noi actiuni, functil, flusuri de lucry, notificlri, integrdn
cu alte aphicafl, APuri, fog-uri, funclii de securitate, etc.

Vom asigura extinderea sisternului prin dezvoltarea de noi modale Si Tlaxuri cu cel
putin:
» addugarea de acfieni, functii $i rapoarte noi;
» extinderea logich de business prin fluxuri de aprobare si workflow-uri
configurablie;
integrarea cu sisteme extarne prin AP}-uri REST/SOAP;
configurarea de notificdri 51 log-uri suplimentare;
addugarea de mecanisme de securitate (autentificare, audit, restrictii de
acces).
Toate extensille vor fi conforme cu arhitectura si standardele platformei ONE ERP
Framework,

Dacd pe durata contractului Autoritatea contractantd constatd necesitatea
efectudrii de modificdnl fa nivelul structurii aplicafiilor instalate affate sub
incidenta contractului de servicii T (indusiv fa nivel hardware}, modificlrile
se vor executa cu acordul pdrflon astfel: - ModificBrile impuse de
necesitatea respectdrii condifilor cerute prin caietul de sarcini (instalare de

Crice modificare de structurd a aplicaliel, infrastructurii sau echipamentelor va fi
executatd cu acordul scris al partilor.

ModificBrile impuse de cerinfele contractuale (versiunt nol ale acelelaSi aplicalil sau
aplicatii similare} se vor realiza far8 modificarea condititler contractuale sau costuri
suplimentare,




versiuni noi ale aceleias aplicalii sau aplicatii similare) se vor face fard
modificarea condiliilor contractuale.

serviciile acoperite de contract f&ed cheltuleli suplimentare penarate de
deplasarea fa sedinl Autoritdli contraciante,

interventiile on-site vor fi efectuate fird costuri suplimentare de deplasare.

Salviiri de sigurand pentru toate componentele aflate sub inddenta
contractului, atdtia prefuarea contractului, cat i inainte 3i dupd efectuarea
oricdror operalii de update $iupgrade, Selvrile de sigurantd pentru bazele
de date se vor face conform celor stabilite de comun acord cu Autoritatea
contractantd,

Se vor sfertua copli de siguranid complete § incrementale pentru toate
componentele critice {baze de date, Haiers, configuratii), conform politicii stabllite
impreund cu AACR,

Backup-urile se pot realiza la preluarea contractului, Tnainte $1 dupd orice
operaliung de update sav upgrade, 2ilnic, sdptdminal si lunar conform planului de
hackup,

Aestaurares datelor se va testa periodic, conform proceduriior de disaster recovery.

Sd acopere nacesarui de servicii definite In caietul de sarcini, respectind
cerinlele de SLA {service level agreement) impuse $i toate celgialte
prevederi prezentate.

Se va atoperi necesarn de servicii definite In caietut de sarcing, respectand ceriplels
de SLA (sarvice level agreement) impuse $i toate celelalte prevederi prezentate.

Neincadrarea in parametrd de disponibilitate 8 continuitate a funcliondrd
serviciilor, depdsirea timpiler de raspuns §i de rezelvare al incidentelor,
agprestarea cantitativB 8 calitativd a servicllor In peripadele de timp
definite, lipsa de reaclie la producerea de evenimente in sistermul nformatic
pracum §i nesolulionarea acestora atrage dupd sine rezilierea contractulug,
in conformitate cu cerinlele din caistul de sarcini

Am duat s cunoStintd ca neincadrarea in parametri de disponibilitate §i
continuitate a funcliondrii serviciilor, dep8sirea timpilor de raspuns $i de rezolvare
al incidentelor, neprestarea cantitativd 8l calitativil a serviciilor Tn perioadele de
timp definite, ipsa de reaclie 1a producerea de evenimente in sistemul informatic
precum §onesolufionarea avestora atrage dupd sine rezliersa contractului, fo
confarmitate cu cerinlale din cajetu) de sarcini.

Conform QUG 41/2016 privind stabilires upor mésurs de simplificare la
niveful administraliei publice centrale, administratiel publice focale $i at
institutiiior publice i pentru modificarea $1 completarea unor acte
normative, toate deepturile patrisnoniaie de autor asupra tuturor cperelor
croate de cétre contractant aferente produsului sau serviciului livrat, se
transferd citre autoritatea contractantd.

in conformitate cu QUG 41/2015, toate drepturife patrimoniale asupra operaior
software realizate {cod surs@, documentalie, module) vor fi transferate AACR.

Vom livra integral codurile sursa i pachetele de instalare, impreund cu figierele de
configurare 5i manualele tehnice,

53 aibd capacitatea de a oferi asistenld tehnicd in limba romidnd, in
intervalul orar 08:00-18:00, cu timp de r8spuns garantat In max. 4 ore
lucratoare.

Se va oferi suport tehinic in limba romdnd, in intervalul 08:00-18:00, cu timp de
rdspuns garantat de maximum 4 ore lucrdtoare,

SA aibd capacitatea de a restabill funclionalitatea formularelor on-line/
aplicatiilor non-stop {7 zile pe sAptAmand, 365 zilefan)

Pentru incidente critice, intervenliile se vor realiza non-stop {24/7/365), prin echipa
de disponibilitate permanenta.




Acordarea de drepturi de administrare la nivelul solufiilor informatice
acoperite de contract pentru personatul Autorit@§il contractante implicat in
activitatea de verificare calitativa si cantitativil.

Vom acorda personatulul desernnat al AACR drepturi de administrare $i vizualizare
iz nivelul soluliilor informatice acoperite de contract, pentru activitdlile de
verificare calitativll §i cantitativd. Accesul va fi configurat pe baza mecanismului de
rolart 5t privilegii sl sistemului (entity_get, entity_updata, entity_delete etc.) cu
trasabilitate completd a actiunilar in sistemu! de audit.

ta acestes se adaugd, cel pulia urmdtoarele:
o Cptimizdri de securitate
o Optimizdri la secfiunea de ¢larificdri
o Verificri la indeplinirea cerinfefor cumulative de disponibilitate a
unei examindr,
in functie de tipul licentel (ATP/CPL?PPL)
Qptimizdri ale examindrilor practice.
implementdri de soficitdri alte categorii personal agronautic,

Qa0

Se vor implementa miisuri suplimentare de securitate prin consolidarea
autentificarii (S50 §i 2FA), criptarea comunicaliifor HTTPS/TLS i suditarea
completd a operatiunilor. Sistemul va fi actualizat pericdic cu pateh-ur si
scandiri OWASP pentru eliminarea vulnerabilitatior,

Fiuxul de clarificari va fi optimizat prin automatizarea etapelor de trimitere
§i réspuns, introducerea notificdrifor automate st imbundtilirea filtrarii gt
cautdril informafiilor. Toate comunicrile vor § jurnalizate 8i arhivate
automat.

Vor §i configurate regull automate Tn fluxurile ONE ERP pentru validarea
condififor cumulative ale unel examindr: (ATR/CPL/PPLY, cu mesaje de
avertizare 5i blocarea programirilor neeligiblle. Remshatele vor i
inragistrate n jurnalul de audit,

Se vor automatiza procesele de evaluare S raportare, prin formulare
dinamice, atagares documentelor digitale 81 pencrares auvtomatd a
rapoartelor de repultat. Notarea Si aprobarea se vor face pe fluxuri
configurabile.

Sistermil poate fi extins pentru gestionarea altor categorii de personal
(tehnic, controlori, intretinere), prin entitd}l si fluxuri dedicate, complet
imtegrate cu modulele existente 5t cu respectarea structurii de audit si
raportare,




4.4. Centrul de suport tehnic / asistentd
Prestatorul se obligd 58 pund la dispozilia Autoritdlii contractante un centru de
asistentd sau echivalent, care asigurd urmdrirsa/ managementul incidentelor
raporiate. Ofertantul va prezenta in ofertd o propunere de serviciu de asistenid
care va trebui s asigure urmatoarele;
» inregistrarea oricdrel disfunclionalitdi (oricdrui incident) ce apare in
functionarea sisterului,
*  Meonitorizarea  tuturor  activitdlilor
intidantelor,
® Prioritizarea incidentelor in funclie de nivalul de gravitate al incidentulul,

desfasurate pind s rezolvarea

Accesut Autoritdlii contractante ia aplicalia de rapontare a incidentelor pentry
munitorizarea evolulisi de rezolvare a acestora se va face astfol;

Weh - toate comunicdrile cu echipa da suport tehnic se vor inregistra In sistemul de
Bug/Reporting Tracking, care va i disponibil 7 zile din 7, 24 ore pe 4;

Fizcare inident va avea un identificator unic. Chiar si dupd inchiderea incidentului,
proprietaryl acestuia B poate vizualiza si, {a nevole, radeschide,

Asistenta telefonic va fi asiguratd inilial prin centrul de suport si ulterior de ctre
personall responsabil de actividlile de suport tehnic pentru fiecare modul de
aglicatio.

Tratarea incidentelar - SLA

Pe durata deruldrii contractulul se vor asigura 5 rezolva defectele identificate de
utilizatori in cadrul solufiei software implementate.

Tigurile intidantalor:

1. Critic una sau mai multe resurse din mediul productiv sunt nefunclionals
sau profund degradate, iar impactul acestul incident duce fa imposibilitatea
uiiizard sistemulul.

Madiu: impagtul produs de degradarea uneaia sau mai multor resurse duce

ta scliderea performaniel sau afectarea parfiald a unor funclionalitd)i afe

sistemutul, Sisternud este funclional pentru cea mai mare parte a scesariilor

de utilizare.

3. Minor npactul produs de degradarea uneia sau mal multor resurse asta
redus sau existd solulli temporarg pentru remedierea  problemeior
identificate.

[

Vom opera si pune lz dispozilie un centru de suport tehaic (Service Dask) disponibil
24/7, care gestioneazd toate incidentele apdrute in funclionarea sistemulbsi bazat
pe ONE ERP Framework, printr-o aplicatie de tip Bug/incident Tracking accasibild
web.

Toate incidentele vor fi inregistrate sutomat, fiecare primind un identificator unic si
filnd urmdrite pand la rezolvarea completd. Patforma permite monitorizarea in
timp real a stadiulud, redeschiderea cazurilor $iraportarea evoluliel cAtre AACR.

incidentslor |i se va atribui prioritate conform nivelului de gravitate:
= Critic ~ afecteazd funclionarea generald a sistemului; interventie imediatd;
o Mediu -~ degradeaza partial performanta;;
® Minor—impact redus, corectare planificatd in urmatoarale versiung,

Comunicarea cu echipa de suport se va realiza prin interfal® web, e-mail gitelefon,
toate interacliunile fiind logate In sistemul de ticketing. Asistenfa telefonicad va fi
prejuatd initial de centrwl de suport, apoi redirectionatd cltre specialisth
responsabill da modulele afectate.

Timpli de rezolvare sunt definili mai jos in funclie de pravitatea incidentului ap&rut:

Arn fuat I3 cunostinta si suntem de pcord cu timpii de rezolvare propusi.




Nivel Criticitate

Timp  maxim
de rdspuns

Timp maxim sclulionare
provizore/temporara

Timp maxim
solutionare finald

wivel Criticitate

Timp  maxim
de rdspuns

Timp maxm soluticnare
provizarie/temporara

Timp maxim
soltulionare finaid

Critic Jore & ore 24 pra Critic 3ore G ore 24 are
Mediu B ore 16 ore 48 ore Mediu 8 are 16 ore 48 ore
Minor 24 are 48 are 96 ore Minor 24 ore 48 gre 96 ore

Nefunctionarea sistemului pentru o pericadd mai mare de 72 de ore, cauzatd de
nerespectarea SLA, conduce la executarea de citre Autoritates contractantd a
garanfiei de bund execulic a Contractulut §t da dreptul Autoritdlii contractante fa
rezifierea Contractului fArd intervenia instantel sau alte farmalitdti.

Am luat fa cunogtinld si suntem de acord ca nefunctionarea sistemulul pentru o
perioadd mai mare de 72 de ore, cauzatd de nerespectarea SLA, conduce I3
executarea de clitre Autoritatea contractantd 2 garanfiei de bund execulie a
Contractulul & da draptul Auterithfii contrattante la rezillerea Contractulul fard
interventia instantei sau alte formalitti.

Orele de serviciu (orele de suporty 08:00 - 26:00 in toate zilale,

Vom asigura servick de suport tehnic in intervalul 03:00 — 20000, in toate ziiele
saptdmanii, prin intermadiul centrujui de suport tehnic.

Pentru tratarea incidentelor care afecteazd funchionalitdlile sistemutul, servitiile vor
fi asigurate 8 ora/zi, ¥ dlefsaptdmand.

Pentru incidentele care afecteazd functionalitdiile critice ale sistermului, suportuf va
fi disponibii 8 ore/zi, 7 zile pe sBptimand, cu interventie imediata conform nivelului
de prioritate stabilit in SEA.

Echipa de supert va menline disponibilitate continud pentru preluares notificlrilor,
escatadarea cazuriler siremediarea rapidd a disfunctionalitdlilor raportate.

Pentru a asigura buna funclionare a aplicatiel si posibllitatea de restabilire a
funcionalitilifor acesteia n cazul aparifiel unor evenimente neprevizute [ex.:
catastrofe naturale, erori umane} care ar conduce la defectarga iremediabild a
sistemulu, Prestatorul va realiza copii de rezerva ale aplicaliel la intervale reguiate
de timp, stabilite de comun acord cu Autoritatea contractantd. Pentru indeplinirea
acestui obiectiv, se  va pune la dispozifia Prestatorului infrastructura necesard
(hardware Si softwara) pentru realizarea copiilor de rezervd St pentru restabitirea
acestora. Pracedurile de back-up precum Si cele de recuperare/restaurare se fac
impreynd cu echipa IT a Autoritdtii contractante.

Se va implementa un mecanism complet de backup Si restaurare pentru aplicatia
bazatd pe ONE ERP Framework, asigurand protectia 8i disponibilitatea datelor in caz
de incidente majore. Se vor resliza copit de rezervA periedice {complete si
incrementale] ale aplicaliel, bazelor de date si configuraliifor, conform unui calendar
stabifit impreund cu echipa IT 3 AACR.

Uperatiunile de backup $i restaurare se vor efectua utitizand infrastructure pusd fa
dispozitie de Autaritatea contractantd, fiind documentate si testate pericdic pentru
8 paranta restabilirea rapidd a functionalitdbilor sistemului n orice situajie
neprevarutd,
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Anexa
Caiet de sarcini - Specificatii tehnice

Servicii de mentenantd pentru aplicatia AACR Baza de date de siguranti

1. Informatii generale

Autoritatea contractantd intentioneaza sa achizitioneze servicii de mentenantad pentru
aplicatia informatica Bazd de date de sigurantd (denumild in continuare aplicatie)
dezvoltata pe baza platformei One Framework. Obiectivul este asigurarea functionarii
continue, corecte si imbunatatite a acesteia, in concordanta cu cerintele din prezentul
document si modificarile legislative relevante.

Prezentele specificatii contin indicatiile tehnice minime si obligatorii care trebuie
respectate astfel incat potentiali ofertanti s& elaboreze propunerea tehnica
corespunzator cu necesitatile Autoritatii contractante.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. in acest sens, orice
propunere tehnica prezentatd, care se abate de la prevederile caietului de sarcini, va fi
luatd in considerare doar in méasura in care presupune asigurarea unui nivel calitativ
superior cerintelor minime din prezentul caiet de sarcini. propunerea tehnica care contine
caracteristici inferioare celor prevazute in caietul de sarcini va fi considerata neconforma
si va fi respinsa.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un produs special,
o marca de fabricatie sau de comert, un brevet de inventie, o licenta de fabricatie sunt
mentionate doar pentru identificarea cu usurinta a tipului de produs si nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse.

Aceste specificatii vor fi considerate ca avand mentiunea “sau echivalent”. Ofertantii vor
trebui s& dovedeasca prin documente de la producatorul solutiifor ofertate echivalenta
solutiilor ofertate cu cele cerute in caietul de sarcini.

Informatii despre autoritatea contractanta:
Denumirea: Autoritatea Aeronautica Civilda Roméana (AACR)
Sediu: Soseaua Bucuresti-Ploiesti 38-40, Bucuresti 013695

AACR este organismul national responsabil de supervizarea sigurantei zborului in aviatia
civila fa nivel national si a competentelor delegate de Ministerul Transporturilor 8i
Infrastructurii. Fondatd in 1983, AACR functioneaza sub autoritatea Ministerului
Transporturilor si Infrastructurii si isi desfasoara activitatea in conformitate cu legisiatia
nationala si standardele internationale impuse de Organizatia Aviatiei Civile
Internationale (ICAOQ) si de Agentia Europeana pentru Siguranta Aviatiei (EASA).
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2. Obiectul contractuiui
Obiectul contractului 1l reprezinta prestarea serviciilor de:

o Mentenanta corectiva — identificarea si remedierea erorilor sau disfunctionalitatilor
aparute in aplicatii.

o Mentenantd adaptiva/evolutivé — modificari ale aplicatiilor pentru adaptarea la
cerinte noi, modificari legislative, optimizari de performanta, extinderi functionale,
extinderi operationale, integrare de design grafic, la cererea Autoritatea contractantaului
efc.

o Asistenta tehnica si suport — diagnosticare si suport tehnic la cerere.
3. Descrierea tehnica a aplicatiilor

Aplicatia vizata este dezvoitata utilizand platforma One Framework, bazata pe arhitecturi
moderne. Conceptia tehnica este formata dintr-un amestec de tehnologii. Platforma ONE
ERP Framework (cod ORDA: 466960BV nr. 13230/2) este o platforma de tip COTS
(Commercial of the shelf) si foloseste tehnologii Java EE (Java Platform, Enterprise
Edition) cu sistemul de modularitate OSGi. Diagrama urmatoare descrie componentele
minimale ale solutiei, interdependenta acestora, granitele hardware ale sistemului i
modul de intercomunicare a acestora. Aceasta poate rula atat in mod stand-alone cat i
in mod virtualizat sau in containere de tip docker / kubernetes.

Aplicatia pentru care se solicitd mentenantd este utilizatad in diverse procese ale
institutiei: preluarea informatiilor privind inspectile la platiorma ale aeronavelor
romanesti, inmatricularea aeronavelor, gestionarea constatariior emise In urma
auditurilor efectuate la organizatile de aviatie civila, inclusiv pe problematica SMS
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(Safety managemnt system), gestionarea evenimentelor de aviatie, gestionarea
neconformitatilor rezultate in urma vizitelor EASA, gestionarea recomandarilor de
siguranta emise in atentia organizatiilor din Romania. La acestea se adauga: afisarea de
informatii pe pagina de internet a AACR, APl - sistemul ECCAIRS pentru preluarea
automata de date. Aplicatia permite utilizarea perpetua, fara limite referitoare la numarul
de utilizatori, spatiul de stocare utilizabil si numarul de operatiuni realizabile.

Aplicatia are un timp mic de réspuns pentru toate functionalitatile, timp de réspuns care
ramane constant indiferent de volumul de date gestionat. Este caracterizats prin
scalabilitate fiind capabile sa susting cresterea numarului de operatiuni zilnice (atat in
timp cat si imediat). De asemenea, este parametrizabild si include elemente de best-
practices din domeniu. Aplicatia are la baza o arhitectura modulara, deschisa si include
toate componentele necesare functionérii. Pentru modularitatea aplicatiei este folosita o
implementare a standardului OSGi si anume Apache Karaf, un container modern
performant, flexibil si extensibil. Platformele folosite pentru implementare sunt Java, mai
exact JDK 17. Astfel se oferd compatibilitate cu majoritatea sistemelor de operare
existente si poate rula pe sistemele de operare: Windows, Linux si orice distributie majora
de Linux (RedHat Enterprise Linux, Debian, CentOS, Fedora, Ubuntu), FreeBSD 9.x, 8.x
AIX 5.x, 6.x, 7.x (architectura Power), MacOS X.

Aplicatia poate fi configurata cu conectori ce ofera suport pentru bazele de date MySQL
(MariaDB), Microsoft SQL Server, Oracle, PostgreSQL. De asemenea, importd mai
multe interfete de programare (API} care permit preluarea/ exportul de informatii diferite:
ECCAIRS/ aplicatii dezvoltate intern. Sistemul nu necesitd oprirea sau perturbarea
mediului de lucru atunci cand se modificd componentele/ modulele din aplicatiile
existente, toate operatiunile de modificare a serviciilor exportate fiind efectuate automat.

Urmatoarele sisteme modulare compun aplicatiile din prezentul caiet de sarcini:
Sistem backend
Sistem securitate
Sistem executie fluxuri
Sistem de stocare
Sistem GUI Web
Sistem raportare
Sistem REST

Aplicatia utilizata Tn cadrul AACR este dezvoltatd pe platforma ONE ERP Framework,
care este o platforma de tip COTS (Commercial of the shelf) apartinand One Software
SRL. Autoritatea contractantd detine codul sursa pentru dezvoltarile suplimentare care
au necesitat adaptarea solutiilor la specificul activitatilor institutiei, insa nu detine codul
sursa pentru platforma.

Avand n vedere ca se salicitd mentenanta evolutiva, respectiv, extinderea sistemelor
existente, extinderi care presupun inclusiv interventia in platforma One ERP Framework
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(ex. introducerea de controale vizuale noi, integrari cu alte sisteme efc.) prestatorul
trebuie s& prezinte un acord scris din partea producatorului platformei ONE ERP
Framework, de a face configurarile in platforma si pentru a desfasura actiuni ce implica
accesul la structura bazei de date, cod de program, mod de operare.

Toti ofertantii trebuie sa prezinte acordul din partea producatorului platformei pe care
sunt dezvoltate aplicatile (5.C. ONE SOFTWARE S.R.L.) pentru a asigura serviciile
solicitate in prezentul caiet de sarcini.

Ofertantii care nu au obtinut acordul producatorului sistemuiui, trebuie s& dezvolte de la
zero sistemele informatice existente in termen de 30 de zile de la data semnarii
contractului, iar acestea sa corespunda in totalitate cu aplicatiile existente.

Sistemul informatic referit in prezentul caiet de sarcini acoperd Baza de dafe de
sigurantd Caietul de sarcini intocmit la achizitia aplicatiel contine detalii tehnice
complete. Pe scurt, aplicatia de tip web based este compusa din mai multe module de
fucru.

- modul RAMP, preia din baza de date EASA date privind aeronavele romanesti, dispune
de grafice care se actualizeaza Tn timp real, completare automatd a datelor si exporturi
in Excel,

- modul inmatriculare, constituie registrul de inmatriculari la nivel national si baza de date
cu certificatele aeronavelor, afiseaza informatii la cerere pe pagina de internet a AACR.

- modul audit, baza de date de neconformitati, cu functii de notificare integrate.

- modul evenimente, care preia prin AP} datele din ECCAIRS 2, are functii de notificare
integrate.

- modui vizite EASA, cu functii de notificare integrate.

- modul recomandari de sigurantd — urmeaza a fi implementat in cadrul contractului de
mentenanta.

Ca si particularitati suplimentare se mentioneaza:

- configurari de securitate particularizate pe modul si/ sau tip de informatii.

4. Cerinte
4.1. Cerinte generale

Prestatorul trebuie sa ofere servicii mentenantd corectiva, adaptativa/evolutiva si
asistenta tehnica si suport pe toata perioada derularii contractuiui.

Prestarea serviciilor solicitate se realizeaza in concordanta cu politicile de securitate a
informatiei si normele interne ale AACR. Prestarea serviciilor se va realiza sub incidenta
clauzelor de confidentialitate.

Accesul Prestatorului de la distantd in sistemu! informatic al AACR va fi Inregistrat in
jurnalele sistemului de acces de la distanta.
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Autoritatea contractantd va fi proprietarul tuturor modificarilor facute n sistemul
informatic (va obtine drept de proprietate intelectuald asupra tuturor particularizarilor
software si a documentatiei aferente acestora, realizate de catre prestator, la solicitarea
Autoritatii contractante, sau rezultate ca necesitéti de buna functionare a sistemului), in
conformitate cu art. 12 alin. (1) din OUG nr. 41/2016 privind stabilirea unor masuri de
simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative. in acest sens, Prestatorul are obligatia de a pune la dispozitia
Autoritatii contractante toate particularizarile efectuate, inclusiv coduri sursa si
documentatia tehnica de proiectare si utilizare, Utilizarea acestor particularizari de catre
Prestator in afara contractului se va putea face doar cu acceptul scris al Autoritatii
contfractante.

Prestatorul trebuie sa facd dovada c¢& dispune de resursele umane necesare pentru
acoperirea servicillor de suport IT ce urmeazé a fi prestate. Ofertantul va detalia
resursele umane necesare.

In cazul inlocuirii unuia dintre specialisti Prestatorul are obligatia de a prezenta Autoritatii
contractante declaratia de disponibilitate si confidentialitate 2 resursei ce urmeaza a fi
folosita pe durata desfasurarii contractului.

In cazul in care AACR decide efectuarea unor auditari independente, Prestatorul va
asigura tot suportul sdu, iar ulterior activitatii de audit, va intreprinde impreund cu
Autorltatea contractanta toate demersurile in vederea implementarii recomandarilor din
raportul de audit.

In cazul unor modificari impuse prin legislatie, sistemul va fi modificat coraspunzator, fara
costuri suplimentare pentru Autoritatea contractanta.

Prezentele servicii presupun de asemenea aplicarea de modificari, la cererea AACR, in
vederea imbunatatirii performantei sau a capacitatji si disponibilitatii sistemului, in functie
de evolutiile si performantele sistemelor si aplicatiilor AACR.

Activitatile de suport IT planificabile/pragramabile, care au o actiune directs sau indirecta
asupra sistemului informatic se vor desfasura cu acordul prealabil ai Prestatorului, de
obicei pe timp de noapte in intervalul orar 20.00 — 05:00 si in zilele de sambat3 Si
duminica. in afara acestui interval orar vor fi rezolvate in principal incidentele si
defectiunile critice.

Toate implementarile vor trebui sa contind mecanismele necesare pentru respectarea
prevederilor Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).

4.2. Cerinte privind expertii cheie:
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in vederea implementarii cu succes a contractului, Furnizorul va organiza si va pune ia
dispozitia autoritatii contractante o echipa de experti care, prin atributiile si pregatirea lor,
vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractuiui.

Prestatorul trebuie sa facd dovada cé dispune de resursele umane calificate pentru
acoperirea serviciilor ce urmeaza a fi prestate. Astfel, pentru efectuarea si ducerea la
bun sfarsit a serviciilor solicitate in cadrul acestui contract, echipa de implementare
propusa de Prestator va include cel putin urmatoarele profile de experti:

Manager de proiect — 1 expert
Calificare educationala:
o Studii superioare finalizate cu diploma de licentd (sau echivalent),

» Detinerea de cunostinte In domeniul managementului de proiect, dovedite prin
prezentarea unei diplome/certificari sau echivalent.

Experientd profesionald specifica:

» Participarea la cel putin un proiect/contract care a presupus dezvoltarea unui
sistem informatic integrat, in care sa fi desfasurat activitati similare pozitiei pentru
care este propus.

Dezvoltator software - 2 persoane
Calificare educationala:
s Studii superioare finalizate cu diploma de licenta (sau echivalent),

» Cunostinte privind dezvoltarea software pe tehnologia deja folositd in cadrul
AACR: ONE ERP Framewaork, dovedite prin diploma de absolvire a unui curs
recunoscut de producatorul solutiei.

Experienta profesionala specifica:

« Participarea la cel putin un proiect care a presupus dezvoltarea/ mentenanita unui
sistem informatic bazat pe ONE ERP Framework, in care sa fi desfasurat activitati
de dezvoltator software.

4.3. Cerinte de serviciile de suport tehnic si mentenanta:

Prestatorul va asigura:

° Functionarea in integralitate si continua a sistemelor, in conformitate cu contractul
incheiat.
® Interoperabilitatea aplicatiilor (sau modulelor, dupa caz) de care este responsabil

cu toate modulele ce alcatuiesc sistemul informatic integrat in termenul precizat de catre
Autaritatea contractantd prin reprezentaniul desemnat, precum si cu alte sisteme
informatice cu care se doreste interconectarea, neindeplinirea acestei cerinte ducand la
rezilierea contractului.

° Servicii de suport IT pe toatd pericada deruldrii contractului, peniru toate
implementarile realizate in cadrul sistemului.
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. Activitati de testare a performantei sistemelor, a incarcérii si capacitatii disponibile
a acestora.
. Actualizarea la ultimele versiuni de software.

. Asigurarea compatibilitdtii cu cele mai noi versiuni de sisteme de operare
(WINDOWS si MACOS).

. Activititi de preventie, corectie, adaptare, imbunatatire, care impun operatii de
intretinere, instalare, reparare, corectie, migrare de date, upgrade, update, aplicare
patch-uri, copii de sigurantd (back-up), restaurare de date, pentru: licente, aplicatii
platforme, baze de date, sisteme de operare.

. Activitali de asistare in gestionarea adreselor de e-mail alocate aplicatiilor;

. Activitati de asistare a personalului Autoritatii contractante in rezolvarea
problemelor specifice, remote si on site (la sediul Autoritatii contractante);

. Actualizarea documentatiei tehnice pentru orice modificare semnificativa
efectuata.
. Raport lunar de activitate cu evidenta interventiilor, solicitarilor si stadiului

implementarilor.

. Implementarea de noi functionalitati la cerere, inciusiv: extinderea modulelor
existente, noi actiuni, functii, fluxuri de lucru, notificari, integrari cu alte aplicatii, API-uri,
log-uri, functii de securitate, etc.

. Daca pe durata contractului Autoritatea contractantd constatd necesitatea
efectudrii de modificari la nivelu! structurii aplicatiilor instalate aflate sub incidenta
contractului de servicii IT (inclusiv la nivel hardware), modificarile se vor executa cu
acordul partilor, astfel: - Modificarile impuse de necesitatea respectarii conditiilor cerute
prin caietul de sarcini {instalare de versiuni noi ale aceleiagi aplicatii sau aplicatii similare)
se vor face fara modificarea conditiilor contractuale,

. Servicille acoperite de contract fara cheltuieli suplimentare generate de
deplasarea la sediul Autoritatii contractante.

. Salvari de siguranta pentru toate componentele aflate sub incidenta contractului,
atat la preluarea contractului, cat si inainte si dupa efectuarea oricaror operatii de update
si upgrade. Salvarile de sigurantd pentru bazele de date se vor face conform celor
stabilite de comun acord cu Autoritatea contractanta.

. Sa acopere necesarul de servicii definite in caietul de sarcini, respectand cerintele
de SLA (service level agreement) impuse si toate celelalte prevederi prezentate.

. Neincadrarea in parametrii de disponibilitate si continuitate a functionarii
serviciilor, depasirea timpilor de raspuns si de rezolvare al incidentelor, neprestarea
cantitativa si calitativd a serviciilor in perioadele de timp definite, lipsa de reactie la
producerea de evenimente in sistemul informatic precum si nesolutionarea acestora
atrage dupa sine rezilierea contractului, in conformitate cu cerintele din caietul de sarcini
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. Conform OUG 41/2016 privind stabilirea unor masuri de simplificare la nivelul

administratiei publice centrale, administratiei publice focale si al instituiifor publice si
pentru modificarea si completarea unor acte normative, toate drepturile patrimoniale de
autor asupra tuturor operelor create de catre contractant aferente produsului sau
serviciului livrat, se transfera céatre autoritatea contractanta.

° Sa aiba capacitatea de a oferi asistenta tehnica in limba romana, in intervalul orar
08:00-18:00, cu timp de raspuns garantat in max. 4 ore lucratoare.

o S aiba capacitatea de a restabili functionalitatea formularelor on-line/ aplicatiilor
non-stop (7 zile pe saptdmana, 365 zile/an)

. Acordarea de drepturi de administrare la nivelul solutiilor informatice acoperite de
contract pentru personalul Autoritatii contractante implicat in activitatea de verificare
calitativa si cantitativa.

4.4. Centrul de suport tehnic / asistenta

Prestatorul se obligd s& puna la dispozifia Autoritdtii contractante un centru de
asistentd sau echivalent, care asigurd urmarirea/ managementul incidentelor raportate.
Ofertantul va prezenta in oferta o propunere de serviciu de asistenta care va trebui sa
asigure urmatoarele:

« Inregistrarea oricaérei disfunctionalitdti (oricarui incident) ce apare in funclionarea
sistemului.

» Monitorizarea tuturor activitatilor desfasurate pana la rezolvarea incidentelor.
+ Prioritizarea incidentelor in functie de nivelul de gravitate al incidentului.

Accesul Autoritdti contractante la aplicatia de raportare a incidentelor pentru
monitorizarea evolutiei de rezolvare a acestora se va face astfel:

Web — toate comunicarile cu echipa de suport tehnic se vor inregistra in sistemul de
Bug/Reporting Tracking, care va fi disponibil 7 zile din 7, 24 ore pe zij,

Fiecare incident va avea un identificator unic. Chiar si dupa inchiderea incidentului,
proprietarul acestuia il poate vizualiza si, 1a nevoie, redeschide.

Asistenta telefonica va fi asigurata initial prin centrul de suport gi uiterior de catre
personalul responsabil de activitatile de suport tehnic pentru fiecare modul de aplicatie.

Tratarea incidentelor - SLA

Pe durata deruldrii contractului se vor asigura si rezolva defectele identificate de
utilizatori in cadrul solutiei software implementate.

Tipurile incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea utilizarii sistemuiui.
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2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce ia scaderea
performantei sau afectarea partialda a unor functionalitati ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai muitor resurse este redus sau
exista solutii temporare pentru remedierea problemelor identificate.

Timpii de rezolvare sunt definiti mai jos in functie de gravitatea incidentului aparut:

imp maxim solutionz

Criticitate _Provizorie/temporara

Critic 6 ore
Mediu 16 ore
Minor 48 ore

Nefunctionarea sistemului pentru o perioadd mai mare de 72 de ore, cauzatd de
nerespectarea SLA, conduce la executarea de catre Autoritatea contractanta a garantiei
de buna executie a Contractului si da dreptul Autoritatea contractantaului ia rezilierea
Contractului fara interventia instantei sau alte formalitafi.

Orele de serviciu (orele de suport):
+ 08:00 - 20:00 In toate zilele,

Pentru tratarea incidentelor care afecteaza functionalitatile sistemului, serviciile vor fi
asigurate 8 ore/zi, 7 zile/s&ptdmana,

Pentru a asigura buna functionare a aplicatiei si posibilitatea de restabilire a
functionalitatifor acesteia in cazul aparitiei unor evenimente neprevazute (ex.. catastrofe
naturale, erori umane) care ar conduce la defectarea iremediabild a sistemului,
Prestatorul va realiza copii de rezerva ale aplicatiei la intervale regulate de timp, stabilite
de comun acord cu Autoritatea confractantd. Pentru indeplinirea acestui obiectiv, se va
pune la dispozitia Prestatorului infrastructura necesarad (hardware si software) pentru
realizarea copiilor de rezerva si pentru restabilirea acestora. Procedurile de back-up
precum si cele de recuperare/restaurare se fac impreuna cu echipa IT a Autoritatii
contractante.
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Formular nr. 3

OPERATORUL ECONOMIC
ONE SOFTWARE S.R.L.

FORMULAR DE OFERTA

Catre Autoritatea Acronautica Civildi Roméni

Adresa: sos. Bucuresti Ploiesti, nr.38-40, sector 1,

1.Examindnd documentatia de atribuire, subscrisa S.C, ONE SOFTWARE S.R.L., ne oferim ca,
in conformitate cu prevederile si cerintele cuprinse in documentatia de atribuire, s3 prestim -
Servicii mentenantd pentru software-ul de Baza de date de siguranti — Lot 2(denumire lot), cod
CPV 72261000/ 72267000, pentru o valoare a ofertei de 150,000 (osuticincizecimiilei) (sumain
cifre si litere) lei, la care se adaugd taxa pe valoarea adiugatd in valoare de 31.500
(treizecisiunamiicincisutelei) (suma in cifre si litere) lei.

2.Ne angajam sd mentinem aceasta ofertd valabila pentru o duratd de 4 (patru luni)(durata in
litere si cifre) luni, respectiv pand la data de 11.03.2026 (ziva/luna/anul), si ea va ramdine
obligatorie pentru noi si poate fi acceptati oricind inainte de expirarea pericadei de
valabilitate.

3.Pand la incheierea si semnarea contractului, aceastd ofertd, impreund cu comunicarea
transmisa de dvs., prin care oferta noastrd este stabilitd cstigiitoare, vor constitui un contract

angajant intre noi.

4 Precizam ci:

X nu depunem oferta alternativa.

ONE Software SRL
Sir Spitalulul nr 7
Plolesti 100144
Roménia
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Odepunem ofertd alternativi.

5.Garantiim prestarea serviciilor pentru o perioada de 12 Juni de la data semnirii contractului.

6.Intelegem cii nu sunteti obligati sd acceptati oferta cu cel mal scazut pret sau orice alth oferti
pe care o puteti primi.

Data completarii 10.11,2025

oI déiitate de Administrator, legal autorizat s& semnez oferta pentru si Tn
numele ONE SOFTWARE S.R.L.




Lot 2 Servicii de mentenanta pentru aplicatia AACR Baza de date de
siguranta

4. Ceringe

4.1. Cerin{e generale

Prestatorul trabule s8 ofere servich mentenantd corectivd, adaptativi/evolutivl i
asistentd tehnicd si suport pe toatd perioada deruldri contractului.

Vom asigura servicit complete de mentenantd corectivd, adaptativd 5i evolutivd
pentru sistemul informatic bazat pe ONE ERP Framewark. Astfel, interventiile
corective vor viza eliminarga erorifor §i optimizarea performantel moduleior
existente, fAr@ intreruperea activitdlli, iar mentenanta adaptativd va urmdn
actuatizarga aplicatiei in funclie de evolutitle software si de infrastructurd,
Mentenanta eveolutivl va include extinderea modulefor prin mecanismela native de
JCustomization Set” i, Workflow Engine”, fard a afecta nucleu! aplicajiei. Sistemul
permite actualizarea incrementald, astfe! Incat servicile de suport pot §i oferite 478
opriri nepianificate ale sistemubus,

Prestarea serviciilor soficitate se realizeaz8 in concordan{d cu politicile de securitate
a informaliel i normele interne ale AACR. Frestarea servicillor se va realiza sub
incidenta dlauvzelor de confidentiaiitate.

Toate activitélile de mentenantd vor respecta politicite de securltate ale informatiet
5i normele interne AACK, in concordantd cu mecanismele de securitate ale ONE
ERP framework, care implementeaza:
e autentificare $i autorizare pe roluri 3t domendi (Organization, Business Unit,
{wner);
® criptarea comunicafiilor prin HTTPS/TLS
» auditare completd a operaliunifor 81 inregistrarez tuturer modificgrilor Tn
jurnalul WORM (Write Once Read Many);
* politici de , least privilege” 51, defense in depth”,
Vom respecta integral clauzele de confidentialitate privind datele si infrastructura
sistermului AACR.

Accesut Prestatoruiul de fa distan{d in sistemut informatic al AACR va fi inregistrat in
jurnalele sistemului de acces de fa distantd.

Accesul {a distantd In mediul AACR se va realiza exclusiv prin canale securizate
(VEN/TLS] 51 i autentificare,

Autoritates contractantd va fi proprietarul tuturor modiicarilor facute in sistermal
informatic {va obline drept de proprietate intelectuald  asupra  tuturor
particularizlritor software st a documentaiei aferente acestora, realizate de citre
prestatos, la solicitarea Autoritdlli contractante, sau rezultate ca necesitdli de bund
funclionare 3 sistemuluil, In conformitate cu art. 12 alin, (1) din QUG nr. 43/2016
privind stabilirea unor masuri de simplificare fa nivelul administrafiei publice
centrale §i pentru modificarea $i completarea unor acte normative, In acest sens,
Prestatorul are obligalia de a pune 1z dispozifia Autoritdlii contractanta toate
particularizdrile efectuate, inclusiv ecoduri surs@ 8 documentadia tehnicd de

Toate particularizérile efectuate in cadru! sistermului (noi entitdti, fiuxuri, module,
rapoarte, interfele, documentatie] vor & livrate AACR Impreund cu

s codul sursd al modulelor si fisierele de configurare;

« documentalia tehnicd de implementare si utilizare,

« diagramele arhitacturale i manvalele de administrare.
vom livra integral pachetefe sursd §i documentafia aferentd in format destchis,
asigurindu-se cd AACR define toate drepturile de propristate intelectuald asupra
acestora,




profectare $i utilizare, Utilizarea acestor particularizdri de catre Prestator in afars
contractului se va putea face doar cy acceptul scris al Autoritdlii contractante.

Prestatorul trebuie sd facd dovada o dispune de resursele umane necasare pentru
acoperirea servigislor de suport 1T ¢e urmeazd a fi prestate. Ofertantul va detalia
resursele umang necesare,

Se va aloca o echipd multidisciplinard, care va acoperi rolurile de manager de
protect si dexvoliator software. A se vedea st cap 4.2 Experti chele. Echipa va
asigura implementarea, mentenanty $i dewoltarea evolutivd 2 sistemuiul
informatic. Toli experlii propusi au compatenle s experientd directd in
administrarea, desvoliarea 51 suportud soiufilor bazate pe ONE ERP Framework.

ies cazui intocuird unuia dintre specialisti Prestatorut are obligalia de a prezenta
Autoritdti contractante declaratia de disponibilitate 5i confidantialitate a rasursei ce
urmaazd a fi folositd pe durata desfAsurdrii contractului.

in cazu inlocuirii unuia dintre specialisti vom prezenta Autoritdtii contractante
declaralia de disponibiiitate st confidentialitate a resursei ce urmeaza a fi folositd pe
durata desf8suraril contractulul.

In cazul in care AACR decide efectuarea unor auditdri independente, Prestatorul va
asigura tot suportub sdu, lar ulterlor activisdfii de audit, va intreprinde tmpreund cu
Autoritalea  contractantd  toate demersurile  in vederea  implementdrd
recamanddriior din raporiul de audit,

Sistemut ONE ERP Framework include un modu! de audit Si control care permite
trasabliftatea completd a operafiunilor, prin logurt nemodificabile §i raportare
granulard 3 nivel de eatitate, proprietate sau flux de lucr. Vom asigura suport
comgiat pentru activitilile de audit independent, furnizind acces controlat la
iopurile 5i rapoanele necesare, $i vom asigura colaborarea pantru implementarsa
recomanddarilor rezuitate din audit,

in cazul unor modificdri impuse prin fegislafie, sistemul va f modificat

corespunzdior, fArd costuri suplimentare pentru Autoritatea contractantd,

Platforma permite modificarea rapidd a Huxartlor, formularelor si rapoartelor prin
editorul de workflow $i sistemut de entitdli personalizabile. Astfel, modificarle
impuse de acte normative se pot aptica f&rd rescrierea codulul sursd, doar prin
actualizares parametrilor de confipurare, f8rd vosturi suplimentare pentiu AALR,

PFrerentale servici presupun de asemenea aplicarea de modificdr, 1a cererea AALR,
in vederea imbundtaliri performantel sau a capacitdlii si disponibilitdtil sistemuluj,
in funclie de evolutide 5i performantele sisternelor Si aplicaliilor AACR.

vom efectua modificdn i optimiz8n pentru creStarea performantel sistemuiui,
folosind mecanismele integrate de monitorizare, caching si load balancing,
Platforma poate rula in mod multi-instance aciivfactiv, permitind scalarea
prizontald §i verticald f&rd downtime, Se va analiza performania si gradul de
utilizare a resurselor i se vor propung optimizari.

Activitatile de suport IT planificabile/programabile, care au o acliune directd sau
indirectd asupra sistemului informatic se vor desf@isura cu acordul prealabil al
Prastatorului, de obicel pe timp de noapte in intervalul orar 20.00 ~ 05:00 §i in zilele
de simbatd gl duminica. in afara acestul interval orar vor fi rezolvate In principal
incidentele 8i defectiunile critice.

Activitdlile planificate vor fi efectuate preferabil in intervalul orar 20:00 - 05:00 St in
waekend, conform  politicilor AACR. Vom  utilza mecanismele de  backup
incremental $i snapshot pentru protejarea datelor si va implementa un sistermn de
Jroflback plan” pentre orice actusiizare majord, Incidentelor critice # se va acorda
prioritate imediatd, conform matricei SLA, filnd gestionate 24/7 prin mecanisme de
alartare automatd si ticketing integrat.

Toate implementdirile vor trebui s8 conlind mecanismele necesare pentruy
respectares prevederilor Regulamentulyi nr 679 din 27 sprifie 2016 privind
protectia persoanglor fizice in ceea ce priveSte prelucrarea datelor cu caracter
personal S privind libera circulalie a acestor date $1 de abrogare a Directivel
85/46/CE {Regulamantul general privind proteciia datelor),

ONE ERP Framewaork este conform cu Regulamentul 679/2016, prin funclionalitdlile
sale dedicate:

e identificarea datelpr persanale in documente $i metadate;

* anonimizarea §i Stergerea controlatd a datalor la cerere;

= audit complet ai prelucrdrilor 5i export de evidente GDPR;

»  acees restriclionat §icriptare la nivel de baza de date $i transport.




Vom asigura mentinerea conformitdtli platformei cu GDPR prin monitorizarea
continud @ funclionatititilor de protectie a datelor si impiementarea actualizirilor
legislative.

4.2. Cerinte privind expertii chele

n vadersa implementdrii cu succes a contractului, Furnizoru! va organiza siva pune
fa dispozitia autoritdlit contractants o echipd de experi care, prin atributile 5§
pregatirea lor, vor realiza execulia tuturor activitdtilor care trebule realizate in
cadrul contractului.

Prestatorul trebuls sa facd dovada cd dispune de resursele umane calificate pentru
acoperirea servicifor ce urmeazd a fi prestate. Astfel, pentru efectuarea st ducerea
fa bun sfirgit a servicilor soficitate In cadrul acestui contract, echipa de
imptementare propusd de Prestator va include cel pulin urmBtoarele profile de
axperli:

Vom organiza © echipd dedicatd, multidisciptinard, formatd din exper{i tehnici 5i
funclionall, care asigurd implementarea, mentenania & dezvoltarea evolutivd g
sistemului informatic. Structura echipei reflectd ceriafele de specializare ale
profectului §i acoperd toate componentele arhitecturale ale platformei ONE ERP
Framewaork: sistem backend (OSGI, Java EE), securitate, baze de date, interfefe web
[GWT), sistame AP, fluxurt de licru 5 audit. Toli experfii propusi au competante si
experien{d direct in administrarea, dezvoltarea $i suportul soluitlor bazate pe ONE
ERP Framework, sistemul reprezentind un mediu ERP complet modular, cu
arhitecturd deschisd, scalabild i interoperabild.

Maznager de proiect ~ 1 expert
Calificare educalionati:
#  Studii supericare finalizate cu diploma de licentd {sau echivalent};
+ Delinerea de cunostinfe In domeniul managementului de project, dovedite
prin prezentarea unei diplome/cenificdrn sau echivalont,

Expertentd profesionald specificd:
s Participarea 1a cel pulin un prolect/contract care a presupus dezvoltares
uriyi sistem isformatic integrat, in care 58 §i desf8gurat activitali similarg
potitiet pentru care este propus.

A se vedea documentatia depusa,

Dazvoltator softwarg - 2 persoane
Calificare educajionald:
»  Studii superioare finalizate cu diploma de licenid (sau echivalent];
» Cunostinfe privind dezvoltarea software pe tghnologia deja folositd in
cadrul AACR: ONE ERF Framework, dovedite prin diploma de absolvire a
unui curs recunoscut de producitorul soluftel.

Experientd profesionald specificd:
e Participarea la cel pulin un proiect care a presupus dezvoltarea/
mentenanta unui sistem informatic bazat pe ONE ERP Framework, in care
sa fi desflsurat activitdli de dezvoltater software.

A se vedea documentatia depusa,

4.3, Cerinle de serviciile de suport tehnic §i mentenanta:
Prestatorul va asigura:

Vam asigura mentinerea funcliondrii continue a platformei informatice bazate pe
ONE ERP Framework, asigurdnd disponibilitate 24/7 si interventie promptd pentru




funclionarea in integralitate si continud 2 sistemelor, in conformitate cu
contractul ingheiat.

inridants critica. Se efectueaza o monitorizarea a servichlar, lar procesele e restart
si recovery sent automatizate pentru 2 asigura un timp de indisponibilitate minim.

interpperabilitatea aplicatilor {sau moduteler, dupd caz) de care este
responsabil cu toate modulele ce alcBtuissc sistemul informatic integrat in
termenyl precizat de cltre Autoritates contractantd prin reprazentaniul
desemnal, precum §tocu alte sisteme informatice cu care se doreste
interconectarea, neindeplinirea  acestel cerinle ducdnd la rezifierea
contractulul,

ONE ERP Framework include un sistem da APl REST/SOAP §i un Gateway de
integrare, care asigurd interoperabilitatea Intre modulele interne $i alte aplicati
externe {prin microservicii dedicate §i broker de mesaje ActiveM).

Garantam astlel compatibiitatea i integrarea fiecBrs modul nou sau actualizat cu
toate modulele sistemulul, conform termenelor comunicate de AACR,

Servicii de suport T pe oatd perioads deruldrii contractulul, pentru toate
implementdrie realizate in cadrul sistemuiut,

Se vor furniza servicil de suport 1T de nivel 3, 2 5i 3 pe toatd pericada contractubui.
Sisternul de tickeling va permite inregistrarea §i urmiinres incidenteler, cu
clasificarea acestora in funclie de severitate, SLA 5i canalul de raportare {email,
interfald weh, telefenic). Asistenta 1ehnicd este oferitd in Emba romand, conform
intervaielar orare si timpilor de reactie aproati,

Activitdti de testare a performantei sistemslor, a Incdredril g1 capacitdlii
disponibile a acestora.

Periodic, se vor execula teste de performantd sistres {Ioad & capacity testing),
folosind instrumente dedicate integrate cu platforma, pentru a avalua tmpi de
rdspuns, comportamentul aplicatiel in conddii de trafic ridicat si consumul de
resurse,

Actunlizarea la ulimele versiunt da soltware,

Se va asipura actualizares peripdicd s lulwor componemelor software [framework,
module, baze de date, dependinfe de biblistedt) I ultimelz versiuni stabile,
Actualizariie vor fi efectuate fard Intreruperea activitdll, prin mecanisme da
deployment incramental 5i roliback.

Asigurarea compatibilitdlii cu cale mal noi versiuni de sisteme de operare
{WINDOWS 5 MACOS)

ONE ERP Framework ruleazd nativ pe sislems Windows, Linux $i macOS {RedHat,
Debian, Cent(dS, Ubuntu, Fedora, MacOS X, fiind compatibil cu cele mat noi
versiuni datoritd independentai de platformd oferite de Java JDK 84,

Interfala web este complet compatibiid cu browsere moderne {Chrome, Edge,
Firefox, Safari), conform standardelor XHTML 1.1 5105853,

Activitdfi de prevestie, corecliz, adaptare, imbundidlire, care impun
operali de intrelinere, instalere, reparare, coreclie, migrare de date,
upgrade, update, aplicare patch-ur, copli de siguran{d (back-up), restaurare
de date, pentru: licente, aplicalii platiorme, baze de date, sisteme de
operare,

Sae vor realiza toate activitilile de preventic gi coreclie, ingluzind:
@ aplicaraa patch-urilor de securitate,;

optimizarea performantei modulelor Si fluxurilor;

migrare i restaurara de date;

backup incremental §i rastaurare completd;

mentenantd a bazelor de date (optimizare, indexare, verificare integritate);
s intrelinerea licentelor i cormponentelor software alerente.

Operafiunite se vor desf@sura cu minim@ impactare asupra disponibilitali

serviciului




Activitdli de asistare in gestionarea adreselor de e-mail alocate aplicatiitor;

Prestatorul va asista AACR In configurarea 8i administrarea adreselor de e-mail
utilizate de platforma pentru notificln i fluxuri automate. Sistemul de notificdn
integrat permite trimiterea mesajelor prin SMTE jar configurares serverelor de
e-mall si 3 certificatelor SSL se raalizeazd conform politicilor de securitate AACR.

Activitdli de asistare a personalulul AutoritBtit contractante in rezolvarea
problemelor specifice, remota Si on shie (1a sedivl Autoritdli contractante),

Se va asigura suport tehnic atdt de la distan{d (VPN securizat), cat §i iz sediul
Autoritdtii contractante, in functie de natura incidentuiut. Interventiile on-site vor f
efectuate f3r@ costuri suplimentare de deplasare. Fiecare intervenlie va
documentatd in sistemul de managemaent al incldentelor i va fi inciusd in raportul
lunar.

Actualizarea documentafiel tehnice pentru orice medificare semnificativ
efectuatd.

Pentru fiecare medificare semnificativd  (software, fluxuri, infrastructurd),
Prestatorul va actualiza documentalia tehnicd aferentd deja existenta precum
diageame arhitecturale, manuale de administrare §i configurare, documentatie AP
si proceduri de backup/restore, Toate documentele vor fi transmise AACH in format
electronic (PBE/HTML/Word).

Raport lunar de activitate cu eviden{a interventitlor, solicitinilor gt stadiutui
implementdrilor,

Se va Intocmi lunar un Raport de activitate ce va confine evidenta incidentalor i
solicithrilor rezolvate, activitdlile preventive $i corective efectuate, stadiul
implementdri functionalitililor nai.

implementarea de noi funclionabtdli la cerere, inclusiv: extinderea
modulelor existente, noi actiund, funetil, fluxuri de ucru, notificlr, integrri
cu alte aplicatis, AP{-ur, log-uri, funclii de securitate, etc.

Vom asigura extinderea sistemull prin dezvoltares de not module 51 fluwari co cel
putin:
e addugarea de actiuni, funclii 5irapoarte noj;
e extinderea fogicil de business prin fluxuri de aprobare Si workfiow-uri
configurabile;
integrarea cu sisteme externe prin APi-uri REST/SOAP;
configurarea de notific@ri si log-uri suplimentare;
addugares de mecanisme de securitate (autentificare, audit, restriclii de
acses).
Toate extensiile vor fi conforme cu arhitectura 8i standardele platformel ONE ERP
Framewaork.

Dacd pe durata contractuiui Autoritatea contractantd constatll necesitatea
efectudrii de modificari la aivelul structurl aplicatilor Instalate afate sub
incidenta contractului de servicii #T (inclusiv la nivel hardware), modificgrile
se vor executa cu acordul pdrfifon astfel: - Modificdrile impuse de
necesitatea respectdsit conditiilor cerute prin caletut de sarcini linstatare de
versiunt noi ale aceleiasi aplicatil sau aplicatii similare] se vor face fard
modificarea condifitlor contractuale.

Crice modificare de structurd a aphicadiel, infrastructurii sau echipamentelor va fi
executatd cu acordul scris &l partilor.

MadificBrile impuse de carintele contractuale (versiuni noi ale aceleiasi aplicatii sau
aplicalii simifare} se vor realiza f8r8 modificarea conditiilor contractuale sau costuri
suplimentara,




Servicile acoperite do contract f8rd cheltuieli suplimentare genarate de
deplasarea fa sediul Autoritiitii coatractante.

Interventiile on-site vor fi efectuate f8rd costuri suplimentare de deplasare.

Salvar de siguranidl pentru toate componentele aflate sub incidenia
contractubui, atdt fa prefuarea contractului, ¢t Siinainte $i dupd efectuares
ovicéiror operafii de update $t upgrade. salvariie de sigurantd pentru bazele
de date se vor face conform celor stabilite de comun acord cu Autoritatea
contractant.

Se wvor sfectia copit de siguranld complete $i incrementale pentru toate
componentele critice (baze de date, fisiere, configuralil), conform politicii stabilite
impreund cu AACR.

Backup-urile se pot realiza la preluarea contractului, inainte $i dupd orice
operatiune de update sau upgrade, zinic, sBptdmanat si tunar conform planuiui de
backup.

Restaurarea datelor se va tasta periodic, conform proceduriior de disastar racovery.

S& acopere necesary! de servicii definite In catetul de sarcini, respecting
cerintele de SLA (service level agroement) impuse Sitoate celelalte
prevedern prezentate.

Se va acoper necesaral de servicit definite in catetul de sarcini, respectind cerinfele
de 510 {service level agreement] impuse 5t toate celelalte prevederi prezentate.

Neincadrarea In parametril de disponiblitate §i continuitate a fundliondrii
serviciiior, depésirea timpilor de r@spuns 8i de rezoivare al incidentelor,
neprestarea cantitativd St calitativd a serviciilor In perioadseie de timp
definita, lipsa de reaclie la produceres de evenimente In sisternu! informatic
precum $i nesolutionarea acestora atrage dupd sine rezilisrea contractulu,
in conformitate cu cerintele din cajetul de sarcini

Am o liat da cuse$tintd ca neincadraren In parameirii de disponibiiitate s
continuitate a funcliondrii serviciilos, depdsirea timpilor de raspuns st de rezolvare
al intidentelor, neprestarea cantitativd S calitativd a serviciilor in peripadale de
timp definite, lipsa de reaclie la producerea de svenimente in sistemul informatic
precum i nzsolulionarea acestora atrage dupd sine rezilierea contractulyi, in
conformitate cu cerintele din caletut de sarcini,

Conform QUG 4172018 privind stabiliren unor milsurt de simplificare o
nivelul administraliei publice centrale, administraliel publice locale si a
instituliilor publice §i pentru modificarea §i complatarea unor acte
normative, toate drepturile patrimoniale de autor asupra tuturor operetor
create de cdtre contractant aferente produsului sau serviciulul Hvrat, se
transferd cAtre autoritatea contractantd.

in conformitate cu QUG 41/2016, toate drepturile patrimoniale asupra operalor
software realizate {cod sursd, documentatie, module} vor fi transferate AACR,

Vom livra integral codurile surs8 5t pachetele da instalare, impreund cu fisierele de
configurare 5 manuaiels tehnice.

$& aibd capacitatea de a oferi asisten{d tehnicd in fimba roména, in
intarvalu! orar 08:00-18:00, cu timp de raspuns garantat in max. & ore
lucritoare.

Se va oferi suport tehnic in imba romand, in intervalul 08:00-18:00, cu timp de
raspuns garantat de maximum 4 ore hicrdtoare.

58 aibd capacitates de a restabili funclionalitatea formularelor on-linef
apticalitor non-stop {7 2ile pe s@ptdmand, 365 zilefan)

Pantru incidente critice, interventiile se vor realiza non-stop (24/7/368}, prin echipa
de disponibilitate permanentd,

Acordarea de drepturt de administrare la nivelui solutilor informatice
acoperite de contract pentru personalul Autoritdlii contractante implicat in
activitatea de verificare calitativl si cantitativa,

Vom acorda personalulil desemnat al AACR dreptusi de administrare $i vizualizare
la nivelul solutilor informatice acoperite de contract, pentru activitdlife de
verificare caiitativd si cantitativ3. Accesul va fi configurat pe baza mecanismului de




rolar: i privilegit af sistemului {entity_get, entity_update, entity_delete etc.) cu
trasabilitate completd a actiunilor In sistemul de audit.

4.4, Centrul de suport tehnic / asistentd
Prestatorul se oblig s& pundl la dispozifia Autoritdlii contractante un centru de
asistentd sau echivalent, care asigurd urmdrirea/ managementu! incidentelor
raportate. Cfertantul va prezenta in ofertd o propunare de serviciu de asistenta
care va trebui s asigure urmatoarele:
e inregistrarea oricrei disfunclionalitdfl (oricBrui incident) ce apare in
furnctionarea sistemului.
*  Monitorizarea  tuturor  activitdfilor
incidentelor.
» Prioritizarea incidentelor ia funclie de nivelul de gravitate al incidentaiui,

desfsurate pind o rezolvarea

Accesul Autoritdlii contractante la aplicatia de raportare a incdentefor pentru
monitorizarea evoluliel de rezoivare a acestora se va face astfek:

Wel) ~ toate comuniclrile cu echipa de suport tehnic se vor iaregistra in sistemu! de
Bug/Reporting Tracking, care va fi dispenibit 7 zile din 7, 24 ore pe zj;

Figcare incident va avea un identificator unic. Chiar $i dupd inchiderea incidentului,
proprietarul acestuin il poate vizualiza $i, 1a nevoie, redaeschide.

Asisterda telofonicd va 11 asigoratd@ intfial prin centrul de suport St witerior de citre
personall respensabil de activitdlile de suport tehnic pentru fiecare modut de
aplicatie.

Tratarea incidenteior - SLA

Pe durata deruliri} contractului se vor asigura St rezolva defectele identificate de
utilizatori in cadru! solutiei software implementate.

Tipurite incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunclionale
sau profund degradate, iar impactul acestui incident duce fa imposibilitatea
utiliz&rii sistemulul.

2. Mediu: impacty! produs de degradarea unela sau mal maltor resurse duce
la schderea performaniel sau afectarea partiald 2 unor functionalitdtt ale
sistemulul, Sisternul este funclional pentru cea mai mare parte a scenariilor
de utitizare.

3. Minor: impactul produs de degradarea uneia sau mai muitor resurse este
redus sau existA solulii femporare pentru remedizrea problemelor
identificate.

Vom cpera si pune la dispozifle un centru de suport tehnic (Service Desk) dispenibi
24/7, care gestioneazd toate incidentele apdirute in funclionarea sistemuui bazat
pa ONE ERP Framework, printr-o aplicatie de tip Bug/incident Tracking accesibila
web.

Toate incidentele vor fi inregisirate automat, fecare primind un identificator unic si
fitnd urmérite pand la rezolvarea completd. Platforma permite monisorizarea in
timp real a stadivlui, redeschiderea cazurilor si raportarea evoluliei citre AACR,

Incidentelor Ii se va atribui prioritate conform nivelulul de gravitate:
*  Critic - afecteazd funclionarea generald a sistemului; interventie imediata;
s Meadiu - degradeaza parfial performanta;;
s Minor - impact redus, corectare planificat in urmitosrele versiuni.

Comunicarea cu echipa de supert se va realiza prin interfald web, e-mait $itelefon,
toate interactiunile fiind logate in sistemut de ticketing. Asistenia telefonicd va fi
prefuatd inilial de rentruf de suport, apot redireclionatd cditre spedialisti
responsabili de modulele afectate,

Timpii de rezolvare sunt definiti mai jos in functie de gravitates incidentului apdrut:

Am luat {a cunostinta si suntem de acord cu timpii de rezolvare propusi.




Nivel Criticitate | Timp  maxim | Timp maxim solulienare | Timp Maxhm Mivel Criticivate | Timp  maxim | Timp maxim solutionare | Timp maxirns
de rdspuns provizorie/temporara solufionare finald de raspuns provizeria/temporara solutionare finald

Critic 3ore G ore 24 pre Critic 3ore G are 14 pro

Mediu Zorg 15 are 48 pre Madiu Bore 16 ore 48 ora

Minar 24 ore 48 ore 56 ore Minor 24 ore 48 arg 96 ore

Nefunclicnarea sisternului pentru o peripadd mai mare da 72 de org, cauzatd de
nerespactarea SLA, conduce I3 executarea de cdtre Autarifatea contractantd a
garantiel de bund executie a Contractulul si da dreptu! Auteritatea contractantfuhy
la rezifierea Contrartulyl f8r8 interveniia instanei sau ale formalitdfi.

Ars duat {3 cunogtinl@ si suntem de acord ca nefunclionarea sistemulul pentre o
nerinadd mal mare de 72 de ore, cauzatd de nerespectarea SLA, tonduge la
oxecutaren de ctre Auloriiates contractamtd a garantiei da bund execulie a
Contractului §i da dreptul Autoritdlii contractante fa rezilierea Contractului fard
interventia instantal sau alte formatitati.

Orele de serviciu {orele de supon):
«  08:00 - 20:00 In toate rilele,

Vom asigura servich de suport tehnic in intervalul 02:00 -~ 20:00, In toate silele
séptAmanii, prin intermediul centrului de suport tehnic,

Pentru tratarga incidentelar care afectea:d funclionatitdtie sistemulul, serviciile vor
fi asigurate 8 ore/zi, 7 zile/s8ptimand.

Pentru incidentele care afecteazd funclionalitatile critice ale sistemuiul, suportulva
fi disponibil 8 ore/zi, 7 zile pa s@ptAmind, cu interventie imediatd conform nivelului
de prioritate stabilit In 5LA.

Echipa de suport va mentine disponibilitate continud pentry preluarea notific@rilor,
escaladarea cazuriloe $i remedierea rapid a disfunclionalitdfilor raportate,

Pantru a asigura buna funclionare a aplicaliei St posibilitates de restabilire 2
functionalitfiior acesteia In cazul apariliel unor svenimente neprevizute (exo
catastrofe naturaie, erori umane) care ar conduce Ja defectarea iremediabiid a
sisternului, Prestatorul va reakiza copii de rezerva ale aplicalies la intervale regulate
de timp, stabilite de comun acord cu Autoritatea contractantd. Pentru indeplinirea
acestul oblectly, se va pune la dispozilia Prestatorulul infrastructura necesard
{hardware si software) pentru realizares copiiior de rezervdl §i pentru restabilirea
acestora. Procedurile de back-up precum i cele de recuperare/restaurare se fac
Impreund cu echipa 1T 3 Autoritdti contractante,

Se va implamenta un mecanism complet de backup $i restaurare pentru aplicalia
bazatd pe ONE EAP Framework, asigurdnd protectia $i disponibilitatea datelor in caz
de incidente majore. Se vor realiza copit de rezervd pertodice {complete si
incrementale) ale aplicatiei, bazelor de date $i conflguraliifor, conform unui calendar
stabilit Impreund cu echipa IT a AACR,

Cperatiunile de backep §i restaurare se vor efectua utilizdnd infrastruciura pusl la
dispozitie de Autoritatea contractantd, fiind dotumentate $i testate periodic pentru
a garanta restabilirea rapidd a functionaludtilor sistemului In orice situalie
naprevizutd.
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Anexa
Caiet de sarcini - Specificatii tehnice

Servicii de mentenantd pentru aplicatii utilizate de AACR ~ Gestionare operatori
UAS si examinari A1/A3 si A2

1. Informatii generale

Autoritatea contractantd intentioneaza sa achizitioneze servicii de mentenantd pentru
aplicatii informatice dezvoltate pe baza platformei One Framework. Obiectivul este
asigurarea functionarii continue, corecte si imbunatatite a aplicatiilor, in concordanta cu
cerintele din prezentul document si modificarile legislative relevante.

Prezentele specificatii contin indicatiile tehnice minime si obligatorii care trebuie
respectate astfel Tncdt potentiali ofertanti sa elaboreze propunerea tehnicd
corespunzator cu necesitatile Autoritatii contractante.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. In acest sens, orice
propunere tehnica prezentata, care se abate de la prevederile caietului de sarcini, va fi
luata in considerare doar in masura in care presupune asigurarea unui nivel calitativ
superior cerinfelor minime din prezentul caiet de sarcini. Propunerea tehnica care contine
caracteristici inferioare celor prevazute in caietul de sarcini va fi considerat neconforma
si va fi respinsa.

Specificatiile tehnice care indica o anumita origine, sursa, productie, un produs special,
o marca de fabricatie sau de comert, un brevet de inventie, o licentad de fabricatie sunt
mentionate doar pentru identificarea cu usurinid a tipului de produs si nu au ca efect
favorizarea sau eliminarea anumitor operatori economici sau anumitor produse.

Aceste specificatii vor fi considerate ca avdnd mentiunea "sau echivalent”. Ofertantii vor
trebui sa dovedeasca prin documente de la producéatorul solutiilor ofertate echivalenta
solutiilor ofertate cu cele cerute in Caietul de Sarcini.

Informalii despre autoritatea contractanta:
Denumirea: Autoritatea Aeronauticd Civild Romana (AACR)
Sediu: Soseaua Bucuresti-Ploiesti 38-40, Bucuresti 013695

AACR este organismul national responsabil de supervizarea sigurantei zborului in aviatia
civild la nivel national si a competentelor delegate de Ministerul Transporturilor si
Infrastructurii. Fondatd in 1993, AACR functioneazad sub autoritatea Ministerului
Transporturilor si Infrastructurii si isi desfasoard activitatea in conformitate cu legislatia
nationald si standardele internationale impuse de Organizatia Aviatiei Civile
Internationale (ICAOQ) si de Agentia Europeana pentru Siguranta Aviatiei (EASA).
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. Obiectul contractului

Obiectul contractului 1l reprezinta prestarea serviciilor de:

Mentenanta corectivd — identificarea si remedierea erorilor sau disfunctionalitatilor
aparute in aplicatii.

Mentenanta adaptiva/evolutiva — modificari ale aplicatiilor pentru adaptarea la cerinte noi,
modificari legislative, optimizéri de performanta, extinderi functionale, extinderi
operationale, integrare de design grafic, la cererea Autoritatatii contractante etc.

Asistenta tehnica si suport — diagnosticare si suport tehnic la cerere.
. Descrierea tehnica a aplicatiilor

Aplicatia vizata este dezvoltata utilizdnd platiorma One Framework, bazata pe arhitecturi
moderne. Conceptia tehnica este formata dintr-un amestec de tehnologii. Platforma ONE
ERP Framework (cod ORDA: 466960BV nr. 13230/2) este o platforma de tip COTS
(Commercial of the shelf) si foloseste tehnologii Java EE (Java Platform, Enterprise
Edition) cu sistemul de modularitate OSGi. Diagrama urmatoare descrie componentele
minimale ale solutiei, interdependenta acestora, granitele hardware ale sistemului si
modul de intercomunicare a acestora. Aceasta poate rula atat in mod stand-alone cét si
in mod virtualizat sau n containere de tip docker / kubernetes.

e et e
; Stabie shal WEE

Aplicatia pentru care se solicita mentenanta este utilizata in aclivitati de examinare
teoretica a operatorilor UAS si pentru inregistrarea UAS. La acestea se adauga: emiterea
automata de facturi si certificate, integrarea cu ANAF si VIES a sistemelor de facturare,
integrare cu aplicatii de gestiune economicé. Aplicatia permite utilizarea perpetua, fara
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limite referitoare la numarul de utilizatori, spatiul de stocare utilizabil si numérul de
operatiuni realizabile.

Aplicatia permite un timp mic de raspuns pentru toate functionalitatile, timp de raspuns
care ramane constant indiferent de volumul de date gestionat. De asemenea, este
caracterizatd prin scalabilitate, fiind capabilda sa sustind cresterea numérului de
operatiuni zilnice (atat in timp cat si imediat). De asemenea, este caracterizatd de
parametrizabilitate si include elemente de best-practices din domeniu. Aplicatia are o
arhitectura modulara, deschisd si include toate componentele necesare functionérii.
Pentru modularitatea aplicatiei este folositd o implementare a standardului OSGi si
anume Apache Karaf, un container modern performant, flexibil si extensibil. Platformeie
folosite pentru implementare sunt Java, mai exact JDK 17. Astfel se oferd compatibilitate
cu majoritatea sistemelor de operare existente si poate rula pe sistemele de operare:
Windows, Linux si orice distributie majora de Linux (RedHat Enterprise Linux, Debian,
CentOS, Fedora, Ubuntu), FreeBSD 9.x, 8.x AIX 5.x, 6.x, 7.x (architectura Power),
MacOS X.

Aplicatia poat fi configuratd cu conectori ce oferd suport pentru bazele de date MySQL
(MariaDB), Microsoft SQL Server, Oracle, PostgreSQL. De asemenea, exportd/ importa
mai multe interfete de programare (API) care permit integrarea/ preluarea/ exportul de
informatii diferite: ANAF/ VIES/ ERP EMSYS/ aplicatii dezvoltate intern. Sistemele nu
necesitd oprirea sau perturbarea mediului de lucru atunci cdnd se modifica
componentele/ modulele din aplicatiiie existente, toate operatiunile de modificare a
serviciilor exportate fiind efectuate automat.

Urmatoarele sisteme modulare compun aplicatiile din prezentele specificatii:
Sistem backend
Sistem securitate
Sistem executie fluxuri
Sistemn de stocare
Sistem GUI Web
Sistem raportare
Sistem REST

Aplicatia utilizatd in cadrul AACR este dezvoltata pe platforma ONE ERP Framework,
care este o platforma de tip COTS (Commercial of the shelf) apartindnd One Software
SRL. Autoritatea confractanta detine codul sursa pentru dezvoltarile suplimentare care
au necesitat adaptarea solutiilor la specificul activitatilor institutiei, insa nu detine codul
sursa pentru platforma.

Avand n vedere cd se solicitd mentenanta evolutivd, respectiv, extinderea sistemelor
existente, extinderi care presupun inclusiv interventia in platforma One ERP Framework
(ex. introducerea de controale vizuale noi, integréri cu alte sisteme etc.) prestatorul
trebuie sa prezinte un acord scris din partea producatorului platformei ONE ERP
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Framework, de a face configurarile in platforma si pentru a desfasura actiuni ce implica
accesul la structura bazei de date, cod de program, mod de operare.

Toti ofertantii trebuie sa prezinte acordul din partea producatorului platformei pe care
sunt dezvoltate aplicatile (5.C. ONE SOFTWARE S.R.L.) pentru a asigura serviciile
solicitate In prezentul caiet de sarcini.

Ofertantii care nu au obtinut acordul producatorului sistemului, trebuie sa dezvolte de Ia
zero sistemul informatic existent in termen de 30 de zile de la data semnarii contractului,
iar acesta sa corespunda in totalitate cu aplicatia existenta.

Aplicatia referita in prezentul caiet de sarcini acopera urmatoarele:
- creare de utilizatori;

- rulare de solicitari;

-emitere de coduri, facturi automat;

-eliberare certificate automat;

- rulare examinari, automat;

- sunt integrate serviciile furnizorului de plati on-line, prin plata cu cardul si link-uri de
plata;

- sunt intregrate APl-uri cu ANAF, VIES si ERP EMSYS;
- drepturi de securitate conferite in functie de tipul uilizatorului;

- integrat cu sistemul hardware existent la nivelul AACR;

4, Cerinte
4.1. Cerinte generale

Prestatorul trebuie sa ofere servicii mentenantd corectivd, adaptativé/evolutiva si
asistenta tehnica si suport pe toata perioada derularii contractului.

Prestarea serviciilor solicitate se realizeaza in concordania cu politicile de securitate a
informatiei si normele interne ale AACR. Prestarea serviciilor se va realiza sub incidenta
clauzelor de confidentialitate.

Accesul Prestatorului de la distanta in sistemul informatic al AACR va fi inregistrat in
jurnalele sistemului de acces de la distanta.

Autoritatea contractanta va fi proprietarul tuturor codurilor sau/si modificarilor efectuate
la sistemul informatic (va obtine drept de proprietate intelectuald asupra tuturor
particularizarilor software si a documentatiei aferente acestora, realizate de catre
prestator, la solicitarea Autoritdlii contractante, sau rezultate ca necesitadli de buna
functionare a sistemului), in conformitate cu art. 12 alin. (1) din OUG nr. 41/20186 privind
stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si pentru
modificarea si completarea unor acte normative. In acest sens, Prestatorul are obligatia
de a pune la dispozitia Autoritatii contractante toate particularizarile efectuate, inclusiv
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coduri sursd si documentatia tehnicd de proiectare si utilizare. Utilizarea acestor
particularizari de catre Prestator in afara contractului se va putea face doar cu acceptul
scris al Autoritatii contractante.

Prestatorul trebuie sa facd dovada cé dispune de resursele umane necesare pentru
acoperirea serviciilor de suport IT ce urmeazd a fi prestate. Ofertantul va detalia
resursele umane necesare.

In cazul inlocuirii unuia dintre specialisti Prestatorul are obligatia de a prezenta Autoritatii
contractante declaratia de disponibilitate si confidentialitate a resursei ce urmeaza a fi
folosita pe durata desfasurdrii contractului.

in cazul in care AACR decide efectuarea unor auditari independente, Prestatorul va
asigura tot suportul sau, iar ulterior activitatii de audit, va intreprinde Tmpreuna cu
Autoritatea contractanta toate demersurile in vederea implementarii recomandaritor din
raportul de audit,

In cazu! unor modificdri impuse prin legislatie, sistemul va fi modificat corespunzator, fara
costuri suplimentare pentru Autoritatea contractanta.

Prezentele servicii presupun, de asemenea, aplicarea de modificari, la cererea AACR,
in vederea imbunatatiri performantei sau a capacitatii si disponibilitatii sistemului, in
functie de evolutiile si performaniele sistemelor si aplicatiilor AACR.

Activitatile de suport IT planificabile/programabile, care au o actiune directa sau indirects
asupra sistemului informatic se vor desfasura cu acordul prealabil at Prestatorului, de
obicei pe timp de noapte n intervalul orar 20.00 — 05:00 si in zilele de sdmbéata si
duminicd. in afara acestui interval orar vor fi rezolvate in principal incidentele si
defectiunile critice.

Toate implementérile vor trebui sa continda mecanismele necesare pentru respectarea
prevederilor Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor).

4.2. Cerinte privind expertii cheie:

In vederea implementérii cu succes a contractului, Furnizorul va organiza si va pune la
dispozitia autoritatii contractante o echipa de experti care, prin atributiile si pregatirea lor,
vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractului.
Prestatorul trebuie sa facd dovada ca dispune de resursele umane calificate pentru
acoperirea serviciilor ce urmeaza a fi prestate. Astfel, pentru efectuarea si ducerea la
bun sfarsit a serviciilor solicitate Tn cadrul acestui contract, echipa de implementare
propusé de Prestator va include cel putin urmétoarele profile de experti:

Manager de proiect - 1 expert
Calificare educationala:

1. Studii superioare finalizate cu diploma de licenta (sau echivalent);




AUTORITATEA AERONAUTICA CIVILA ROMANA RamaniAN CAA
2. Detinerea de cunostinte in domeniul managementului de proiect, dovedite prin

prezentarea unei diplome/certificari sau echivalent.
Experientd profesionaléd specifica:

1. Participarea la cel putin un proiect/contract care a presupus dezvoltarea unui
sistem informatic integrat, in care sa fi desfasurat activitati similare pozitiei pentru care
este propus.

Dezvoitator software - 2 persoane
Calificare educationala:
= Studii superioare finalizate cu diploma de licenta (sau echivalent);

s Cunostinte privind dezvoitarea software pe tehnologia deja folositd Tn cadrul
AACR: ONE ERP Framework, dovedite prin diploma de absolvire a unui curs
recunoscut de producatorul solutiei.

Experienta profesionala specifica:

e Participarea la cel putin un proiect care a presupus dezvoltarea/ mentenanta unui
sistem informatic bazat pe ONE ERP Framework, in care sa fi desfasurat activitati
de dezvoltator software.

4.3. Cerinte de servicii de suport tehnic si mentenanta:

Prestatorul va asigura:

° Functionarea In integralitate si continua a sistemelor, in conformitate cu contractul
incheiat.
° Interoperabilitatea aplicatiilor (sau modulelor, dupa caz) de care este responsabil

cu toate modulele ce alcatuiesc sistemul informatic integrat in termenu! precizat de cétre
Autoritatea contractanta prin reprezentantul desemnat, precum si cu alte sisteme
informatice cu care se doreste interconectarea, neindeplinirea acestei cerinte ducéand la
rezilierea contractului.

. Servicii de suport IT pe toata perioada derularii contractului.

o Activitati de testare a performantei sistemelor, a incércarii si capacitatii disponibile
a acestora.

° Actualizarea la ultimele versiuni de software.

° Asigurarea compatibilitdti cu cele mai noi versiuni de sisteme de operare
(WINDOWS si MACOS).

° Activitati de preventie, corectie, adaptare, imbunatatire, care impun operatii de
intretinere, instalare, reparare, corectie, migrare de date, upgrade, update, aplicare
patch-uri, copii de siguranta (back-up), restaurare de date, pentru: licente, aplicatii
platforme, baze de date, sisieme de operare.

° Activitati de asistare Tn gestionarea adreselor de e-mail alocate aplicatiilor,
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. Activitati de asistare a personalului Autoritdtii contractante n rezolvarea
problemelor specifice, remote si on site (la sediul Autoritatii contractante);

. Actualizarea documentatiei tehnice pentru orice modificare semnificativa
efectuata.
. Raport lunar de activitate cu evidenta interventiilor, solicitdrilor si stadiului

implementarilor.

. Implementarea de noi functionalitdti la cerere, inclusiv: extinderea modulelor
existente, noi actiuni, functii, fluxuri de lucru, notificéri, integrari cu alte aplicatii, API-uri,
log-uri, functii de securitate, etc.

. Daca pe durata contractului Autoritatea contractantd constatd necesitatea
efectuarii de modificari la nivelul structurii aplicatiilor instalate aflate sub incidenta
contractului de servicii IT (inclusiv la nivel hardware), modificarile se vor executa cu
acordul partilor, astfel: - Modificérile impuse de necesitatea respectarii conditiilor cerute
prin caietul de sarcini (instalare de versiuni noi ale aceleiasi aplicatii sau aplicatii similare)
se vor face fara modificarea conditiilor contractuale.

. Serviciile acoperite de contract fard cheltuieli suplimentare generate de
deplasarea la sediul Autoritatii contractante.

. Salvari de siguranta pentru toate componentele aflate sub incidenta contractului,
atat la preluarea contractului, cat si inainte si dupa efectuarea oricaror operatii de update
si upgrade. Salvarile de sigurantd pentru bazele de date se vor face conform celor
stabilite de comun acord cu Autoritatea contractanta.

. Sa acopere necesarul de servicii definite in caietul de sarcini, respectand cerintele
de SLA (service level agreement) impuse si toate celelalte prevederi prezentate.

. Neincadrarea in parametrii de disponibilitate si continuitate a functionarii
serviciilor, depéasirea timpilor de raspuns si de rezolvare al incidentelor, neprestarea
cantitativa si calitativd a serviciilor in perioadele de timp definite, lipsa de reactie la
producerea de evenimente in sistemul informatic precum si nesolutionarea acestora
atrage dupa sine rezilierea contractului, in conformitate cu cerintele din caietul de sarcini

. Conform OUG 41/2016 privind stabilirea unor masuri de simplificare la nivelul
administratiei publice centrale, administratiei publice locale si al institutiilor publice si
pentru modificarea si completarea unor acte normative, toate drepturile patrimoniale de
autor asupra tuturor operelor create de catre contractant aferente produsului sau
serviciului livrat, se transfera catre autoritatea contractanta.

» Sé& aiba capacitatea de a oferi asistenta tehnica in limba romana, in intervalul orar
08:00-18:00, cu timp de raspuns garantat in max. 4 ore |ucratoare.

. Sa aiba capacitatea de a restabili functionalitatea formularelor on-line/ aplicatiilor
non-stop (7 zile pe saptamana, 365 zile/an)
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. Acordarea de drepturi de administrare la nivelul solutiilor informatice acoperite de

contract pentru personalul Autoritatii contractante implicat in activitatea de verificare
calitativéd si cantitativa.

. La acestea se adauga:

1. Unificarea certificatelor de competentad A1/A3 si A2 emise de AACR

a. emiterea certificatului de competenta A2 in cazul in care ambele certificate
(A1/A3 si A2) sunt obtinute in Romania;

b. emiterea certificatului de competentd A2 in cazul in care certificatui A1/A3 este
obtinut intr-un alt stat membru UE;

2. Examinarea pentru obtinerea certificatelor de pilot UAS pentru desfasurarea
activitatilor de zbor in STS (Standard Scenario)

a. Introducerea intrebarilor specifice in biblioteca de intrebari,
b. Implementare algoritm de selectare a intrebarilor;

¢. Extinderi pentru alocarea locurilor in cazul sesiunilor de examen planificate de
AACR.

d. Sustinerea examenului online la sediul AACR prin accesarea contului propriu
de utilizator al solicitantului, cont creat pe aplicatia online gestionata de AACR;

e. Emiterea certtificatului de Pilot UAS intr-un format unitar de tipul:
- STS
- STS, A1/A3
- STS, A1/A3 si A2

3. Transmiterea unui e-mailului de nofificare cu privire la data de expirare in cazul
valabilitatii unuia din cele doua certificate de competenta A1/A3 sau A2. Cerinta
va fi realizata astfel incat sa se permitd configurarea sa de catre AACR.

4. Identificarea si implementarea unei solutii care sa permita afisarea imaginilor (Cl,
droneifseriei dronei) mult mai rapid.

4.4. Centrul de suport tehnic / asistenta

Prestatorul se obligd sd pund la dispozilia Autoritatii contractante un centru de
asistenta sau echivalent, care asigurd urmarirea/ managementul incidentelor raportate.
Ofertantul va prezenta in ofertd o propunere de serviciu de asistenta care va trebui sa
asigure urmatoarele:

« Inregistrarea oricérei disfunctionalitati (oricarui incident} ce apare n functionarea
sistemului.

+ Monitorizarea tuturor activitatilor desfasurate pana la rezoivarea incidentelor.
« Prioritizarea incidentelor in functie de nivelul de gravitate al incidentului.

Accesul Autoritatii contractante la aplicaiia de raportare a incidentelor pentru
monitorizarea evolutiei de rezolvare a acestora se va face astfel.
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Web - toate comunicarile cu echipa de suport tehnic se vor inregistra in sistemul de
Bug/Reporting Tracking, care va fi disponibil 7 zile din 7, 24 ore pe zi;

Fiecare incident va avea un identificator unic. Chiar si dupa inchiderea incidentului,
proprietarul acestuia il poate vizualiza si, la nevoie, redeschide.

Asistenta telefonica va fi asiguratd initial prin centrul de suport si ulterior de cétre
personalul responsabil de activitatile de suport tehnic pentru fiecare modul de aplicatie.

Tratarea incidentelor - SLA

Pe durata deruldrii contractului se vor asigura si rezolva defectele identificate de
utilizatori in cadrul solutiei software implementate.

Tipurile incidentelor:

1. Critic: una sau mai muite resurse din mediul productiv sunt nefunctionale sau profund
degradate, iar impactul acestui incident duce la imposibilitatea ufilizarii sistemului.

2. Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea
performaniei sau afectarea partiald a unor functionalitti ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau
exista solutii temporare pentru remedierea problemelor identificate.

Timpii de rezoivare sunt defnltl mai jDS m functle de grawtatea mcadentutm aparut

}_Nwe! E ::'Tlmp maxun '-:Tlmp maxnm sotutlonare -:;Tlmp max:m
_'__Cr:tlc:tate .| deraspuns 'Efprowzorleltemporara ._solu;zonare flna!a
Critic 3 ore 6 ore 24 ore
Mediu 8 ore 16 ore 48 ore
Minor 24 ore 48 ore 96 ore

Nefunctionarea sistemului pentru o perioadd mai mare de 72 de ore, cauzatd de
nerespectarea SLA, conduce la executarea de cétre Autoritatea contractanta a garantiei

de bund executie a Contractului si da dreptul Autoritatii contractante la rezilierea
Contractului farg interventia instantei sau alte formalitati.

Orele de serviciu (orele de suport):
» 08:00 - 20:00 in toate zilele,

Pentru tratarea incidentelor care afecteaza functionalitatile sistemului, serviciile vor fi
asigurate 8 ore/zi, 7 zile/saptdmana.

Pentru a asigura buna functionare a aplicatiei si posibilitatea de restabilire a
functionalitatilor acesteia in cazul aparitiei unor evenimente neprevazute (ex.: catastrofe
naturale, erori umane) care ar conduce la defectarea iremediabilda a sisternului,
Prestatorul va realiza copii de rezerva ale aplicatiei la intervale regulate de timp, stabilite
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de comun acord cu Autoritatea contractanta. Pentru indeplinirea acestui obiectiv, se va
pune la dispozitia Prestatorului infrastructura necesara (hardware si software) pentru
realizarea copiilor de rezerva si pentru restabilirea acestora. Procedurile de back-up

precum si cele de recuperare/restaurare se fac impreuna cu echipa IT a Autoritatii
contractante.

10
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Formular nr. 3

OPERATORUL ECONOMIC
ONE SOFTWARE S.R.L.

FORMULAR DE OFERTA

Catre Autoritatea Aeronauticii Civili Romana

Adresa: sos. Bucuresti Ploiesti, nr.38-40, sector 1,

1.Examinidnd decumentatia de atribuire, subscrisa S.C. ONE SOFTWARE S.R.L.,) ne oferim ca,
in conformitaie cu prevederile si cerintele cuprinse in documentatia de atribuire, si prestam -
Servicii menfenan{d pentru aplicatie gestionare operatori UAS si examinare A1/A3 5i A2~ Lot
3(denumire lot), cod CPV 72261000/ 72267000, pentru o valoare a ofertei de 90.000
(noulizecimiilet) (suma in cifre si litere) lei. la care se adaugd taxa pe valoarea addugatd in
valoare de 18.900 (optsprezecemiinoudsutelei) (suma in cifre si litere) lei.

2.Ne angajim si mentinem aceasta ofertd valabila pentru o duratd de 4 (patru uni)(durata in
fitere si cifre) luni, respectiv pana la data de 11.03.2026 (ziua/luna/anul), si ea va rimine
obligatorie pentru noi si poate fi acceptatd oricind inainte de expirarea perioadei de
valabilitate.

3.Panil la incheierea §i semnarea contractului, aceastd ofertd, impreuni cu comunicarea
transmisd de dvs., prin care oferta noastrd este stabilitd cistigitoare, vor constitui un contract
angajant intre noi,

4.Precizim ci:

X nu depunem oferta alternativi.

ONE Seftware SRL
Str Spitalulul e 7
Plofesti 100344
Romania
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ridepunem ofertd alternativa.

5.Garantdm prestarea serviciilor pentru o perioada de 12 luni de [a data semnirii contractului.

6.Intelegem ca nu sunteti obligati s acceptati oferta cu cel mai scdzut pret sau orice alta oferta
pe care o pute{i primi.

Data completdrii 10.11.2025

L calitate de Administrator, legal autorizat s& semnez oferta pentru si in
numele ONE SOFTWARE S.R.L.




Lot 3 Servicii de mentenanta pentru aplicatii utilizate de AACR —

Gestionare operatori UAS Si examinari A1/A3 si A2

4.1. Cerinfe generale
Prestatorul trebuie s& ofere servich mentenantd corectivl, adaptativd/evolutiva s:
asistentdl tehnicd St suport pe toatd perioada deruldrii contractului,

Vom asigura servicii complete de mentenani{d corectivd, adaptativd si evolutivd
pentru sistemu} informatic bazat pe ONE ERP Framework, Astfel, interventiite
corective ver viza eliminarea erorilor §i optimizarea performanfel modulelor
existente, f&rd intreruperea activitali, iar mentenania adaptativd va urméri
actuzlizarea aplicatiel in functie de evolutiile software si de Infrastructurd.
Mentenania evolutiva va include extinderea modulelor prin mecanismele native de
~Customization Set” 5, Workflow Enging”, f&rd a afecta nucleul aplicatiel. Sistemul
permite actualizarea incrementald, astfel incat serviciile de suport pot fi oferite fArd
opriri neplanificate ale sistemului,

Prestarea serviciilor splicitate se realizeaz& in concordantd cu politicile de securitate
a informaliei 5t normele interne ale AACR. Prastarea serviciilor se va realiza sub
incidenta clauzelor de confidentialitate,

Toate activitdtile de mentenantd vor respecta politicile de securitate ale informaliei
i normele interne AACR, in concardanid cu mecanismele de securitate ale ONE
ERP Framework, care implementeazi:
»  autentificare $i autorizare pe roluri st domenil {Organization, Business Unlt,
Owner);
® criptarea comusicatiitor prin HTTPS/TES
auditare completd a ogerafivnifor $i inregistrarea tuturor modificdrilor in
jurnalul WORM (Write Once Read Many),
* politicide ,least privilege” 5i ,defense in depth”,
Vom respecta integral clanzele de confidestialitate privind datele 5i infrastructura
sisternului AACH.

Accesul Prestatorulul de la distanid in sistamul informatic al AACR va fi Inregistrat In
jurnatele sistemulul de acces de la distanta,

Accesul la distantd in mediul AACR se va realiza exclusly prin eznale securizate
[VPN/TLS) si cu autentificare,

Autoritatea contractantd va fi proprietarul tuturor codurilor saufsi modificgrilor
efectuate fa sistemul informatic (va obline drept de proprietate intelectuald asupra
tuturor particutarizdrilor software 5i a dacumentatiel aferente acestora, realizate de
“cAtre prestator, fa solicitarea Autoritdtii contractante, sau rezoltate ca necesitali de
bund funclionare a sistemuluil, Tn conformitate cu art. 12 alin. (1) din OUG nr,
4172016 privind stabilirea unor mdsuri de simplificare la nivelul administraties
publice centrale §i pentru modificarea i completarea unor acte normative, In acest
sens, Prestatorul are obligatia de 8 pune la dispozilia Aatoritdtii contractante toate
particulariz8rile _efectuate, inclusiv codurt sursd si documentalia tehnicd de

Toate particularizdrile efectuate in cadrul sistemulud {noi entitBl, fluxuri, modute,
rapoarte, interfele, documentalie} vor fi livrate AACR impreund cu:

s codul sursd al modulelor i fisierele de configurare;

» documentalia tehnicd de implementare §i utitizare;

¢ diagramele arhitecturale $t manualele de administrare.
Vom livra integral pachetele sursd si documentatia aferentd in format deschis,
asigurandu-se ¢d AACR detine toate drepturile de proprietate intelectuatd asupra
acestora,




prodeciare $iutiizare. Utitizarea acestor particudariz8n de cdtre Prastator in afara
contraciulul se va putea face doar cu acceptul seris al Autoritdlii contractante.

prpstatorul trebuie s8 facd dovada & dispune de resursale umane nacesare pentru
acoperirea serviciilor de suport 1T ce urmenzd a i prestate. Ofertantul va detalia
rostseln WNANE Necesars.

Se va aloca o echipd multidisciplinard, care va acoperi rolurile de manager de
project si dezvoltator software, A se vedea si cap 4.2 Experti cheie. Echipa va
asigura impiemantares, mentenania si dezvoltarea evolutiva a sisternuiug
informatic. Toli expertit propu§t au competenie 5i experientd directd in
administrarea, deavoltarea si suportul solutiiior bazate pe ONE ERP Framewaork,

In cazul Inlocuirit unuia dintre spacialisti Prestatorud are cbiigstia de a prezents
Autaritdtil contractante declaralia de disponibifitate si confidanfialitate a resursei ce
urmeazd 2 fi folositd pe durata desf8surdrii contractulud,

In cazul infocuini unuia dintre specialisti vom prezenta Autoritdlii contractante
declaratia de disponibifitate st copfidentialitate a resursel ce urmeazd a fi folositd pe
durata desfasurdrii contractului,

In cazut in care AACR decide efectuarea unor auditari independente, Prestatorsd va
asigura tot suportul s8u, iar uiterior activitdiii de audi, va intreprinde impreund cu
Autoritatea  contractantd  toate  demersurife  In vedersa  implementdrii
recomandarilor din rapoartal de sudit,

Sistamul ONE ERP Framework include un modul de audit i contrel care permite
trasabifitatea completd a aperatiunilor, prin loguri nemodificabile & raportare
granutard la nivel de entitate, propristate sau flux de lucry, Vo asipura suport
complet pentru activitBlile de audit independent, furnizdnd acces controlat la
togurile §i rapoartele necesare, 8 vom asigura colaborarea pentru implementarea
recomandérilor rezultate din audiy.

in cazul unor madificdri impuse prin legislalie, sistemul va i modificat
corespunzator, fard costuri suplimentare pentru Autoritatea conlraciantd

Platfarma permite modificarea repidd a fluxusifor, formularslor sirapoartelor prin
editorut de workflow 5isistemul de entitdli personalizabile. Astfel, modificdrile
impuse de acte normiative se pot aplica f8r8 rescrarea codutui sursd, doar prin
actualizarea parametriior de confizurare, 18A costurt suplimentare pentru BALR.

Prezentele servich presopun, de ssemenes, aplicarea de modificln, B corerea
AACR, Tn vederea Imbundt@liri performan{el sau o capacitBli i disponibilitati
sistemuiui, in funclie de evoluliile 5i performantele sistemelor i aplicatilor AACR,

Vom efectua modificlr $i optimizadn pentru creSterea performante) sistemului,
folosind macanismele integrate de monitorizare, caching 4t load balancing.
Piatiorma poate rula In mod multi-instance activiactiv, permitind scalarea
orizontald $iverticald fard downtime. Se va analiza pedformanta si gradul de
utilizare a resurseior §i se vor progune optimizari,

Activitditite da suport IT planificablie/programabile, care au o acliune directd sau
indirectd asupra sisternulu informatic se vor desfdsusa co acordul prealabil al
Prestatorului, de obicei pe timp de noapte In intervalud orar 2000 - 05:00 5iin zilele
de samba1d si duminicd. In afarz acestui interval orar vor fi rezoivate in principal
incidentel i defectiunile critica.

Activithlile planificate vor B efectuate preferabil in intervalul orar 20:00 ~ 05:00 5iin
weekend, conform politiciior AACR. Yom utiliza macanismels de backup
incremental $i snapshot pentru protejarea datelor 5iva implementa un sistemn de
Lfoltback plan” pentru orice actualizare majord. ncidentalor critice [ 52 va acorda
prioritate imadiatd, conform matricei SLA, fiind gestionate 24/7 prin mecanisme de
alertare automatd si ticketing integral.

Toate implementdride vor trebui s confind mecanismele necesare pentru
respactarea prevedertor Regufamentulul nr, 679 din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveSte prelucrarea datelos cu caracter
personal i privind libera circufatie a acestor date 8i de abrogare a Directive:
95/46/CE {Reguiamentul general privind protechia datelor).

ONE ERP Framework este conform cu Regulamentul 679/2016, prin functionalitatile
sale dedicate:

e identificarea datelor personale in documente $i metadate;

* anonimizarea $ Stergerea controlatd a datelor la cerers;

s audit complet al prelucrdrifor §i export de evidene GDPR;

a acces restrictionat 8i criptare la nivel de bazd de date $i transport.




Vom asigura mentinerea conformitéti: platformei cu GDPR prin monitorizarea
continud a funclionalitiliior de prateciie a datelor $l implementarea actualizérilor
lepisiativa.

4.2, Cerin{e privind expertii chele

in vederea implementdrii cu succes a contractului, Furnizorul va organiza Siva pune
la dispozifia auteritafii contractante o echipd de experi care, prin atributiite si
pregdtirea lor, vor realiza execulia tuturor activitdtilor care trebuie realizate in
cadni contractulal

Prestatorul trebule sa facd dovada cd dispune de resursale umane calificate pentru
acoperirea serviciilor ce urmeazd a 1l prestate. Astfel, pentru efectuarea 5i ducerea
la bun sfarsit a serviciilor solicitate in cadrul acestul contract, echipa de
implementare propusd de Prestater va include cel pulin urmiitosrele profife de
experli:

Vom organiza ¢ echipd dedicatl, multidiscipinard, fermatd din exper{} tehnici si
funclionali, care asigurd implementarea, mentenania §i dezvoltarea evolutivd a
sistemului informatic. Structura echipel reflactd cerinfele de specializare ale
proiectului i acoperd toate componentele arhitecturale ale platformei ONE ERP
Framewark: sistem backend {OSGi, java EE), securitate, baze de date, interfele web
(GWT), sisteme AP, fluxuri de lucru i audit, Toli expertii propugi au competente 5t
experientd directd in sdministrarez, dezvoltarea si suportul solutislor bazate pe ONE
ERP Framework, sistemut reprezentdnd un mediu ERP complet modular, cu
arhitecturd deschisd, scalabild siinteroperabild.

Manager de proiect - 1 expert
Calificare educafionald:
*  Studii superioare finalizate cu diploma de Heentd (saw echivalent);
s Detinerea de cunogtinje I domeniut managementului de proiact, dovedite
prin prezentarea unei diplome/cenificlisi sau echivalent.

txperientd profesionald specificd
s Participarea la cel pulin un profect/contract care s presupus dezvoltares
unui sistem informatic integrat, in care sd fi desfagurat activitdfi similare
poziftel pentru care este propus.

A se vadea documantztia depusa.

Dezvoitator software - 2 persoane
Calificare educationatd:
»  Studii superioare finalizate cu diploma de ficenid {sau echivalent);
»  (uncstinle privind dezvoltarea software pe tebnologia deja falositd in
cadrul AACR: ONE ERP Framework, dovedite prin diploma de absolvire a
unui curs recenescut de producltorul solutied.

Experientd profesionald specifica:
* Participarea fa ce! pulin un prolect care a presupus dervoltarea/
mentenanta unal sistem informatic bazat pe ONE ERP Framewaork, in care
58 fi desflsurat activitali de dezvoitator seftware.

A se vedea documentalia depusa.

4.3. Cerinfe de servicii de suport tehnic $i mentenan{é:
Prestatorul va asigura:

Vom asigura mentinerea functiondrii continue a platformei informatice bazate pe
ONE ERP Framewsrk, asigurénd disponibilitate 24/7 si interventie promptd pentru




Funclionarea In integralitate $i continud a sistemelor, in conformitate cu
contractul incheiat,

incidente critice, Se efectueaza o monitorizarea a serviciilor, Jar procesele de restart
5t recovary sunt automatizate pentru a asigura un timp de indisponibilitate minim.

interoperabilitatea aplicatilor {sau modulelor, dupd caz} de care este
responsabil cu toate modulele ce aledtulese sistemul informatic integrat in
termanu! precizat de cétre Autoritatea contractantd prin reprezentantul
desemnat, precum 5oty ale sisteme informatice cu care se doreste
interconactares, neindeplinirea acestel cerinle dugdnd e rezilierea
contractubui,

ONE ERP Framework inciude un sistem de APE REST/SOAP s un Gateway de
integrare, tare asigwd interoperabilitatea Tntre modulele interne &i alte aplicalii
externe (prin microservicl dedicate gi broker de meszje ActivaMQ),

Garantam astfel compatibifitatea $i integrarea fiecarul modul nou sau actualizat cu
toate modulele sisternubui, conform termeneior comunicate de AACR.

Servicii de suport T pe toatd perioada derulrii contractului.

Se vor furniza servicil de suport 1T de nivel 3, 2 813 pe watd perioada contractubyl,
Sisternul de ticketing va permite inregistrarea Si urmdrirea incidentelor, cu
clasificarea acestora in funclie de severitate, SLA Sl canalul de raportare (email,
interfatd web, telefonic). Asistenta tehnicd este oferitd In Hmba romdnd, conform
intervalelor orare 5i thmpilor de reactie agreati.

Activit@l: de testare a performaniel sistemelor, a incdircdrii $i capacitalii
disponibile a acastora,

Periodic, se vor executa teste de performantd sistres {load & capacity testing),
folosingd instrumante dedicate integrate cu platforma, pentru a evalua timpii de
raspuns, comportamantul aplicatiel in conditii de trafic ridicat $i consumul de
TESUTES.

Actualizares l ultimele varsiunt de seftware,

Seva asipura actuaiizares periodicd a tuturer compoenenielor soitware {Framework,
madule, baze de date, depandinie de bibliotaci) Ia uttimele versiunt stabile.
Actualizérile var fi efectuate fard intreruperea activitdlii, prin mecanisme de
deployment ingremental si roliback,

Asiguraren compatibititdli cu cale mai noi versiuni de sisterme de operare
{WINDOWS 5 MACOS).

ONE ERP Framework ruleazd nativ pe sisterne Windows, Linux $i mac05 (RedHat,
Debian, Cents, ibunty, Fedora, MacO35 X), find compatibii cu cele mai noi
versiuni datoritd independentai de platforma oferite de Java IDK 8+,

interfaja web este complet compatibild cu browsers moderne (Chrome, Bdge,
Firefox, Safari), conform standardelor XHTML 1.1 5i 0553,

Activitdfi de prevenfie, coreclie, adaptare, Fmbundtdlive, care impun
operalit de intrelinere, instalare, reparare, corectie, migrare de date,
upgrade, update, aplicare patch-uri, copii de sigurantd {back-up), restaurare
de date, pentru: licente, aplicalii ptatforme, baze de date, sisteme de
oparare,

Se vor realiza toate activitdlile de preventie si corectie, indluzdnd:
o aplicarga patch-uritor de securitate;
o optimizarea performantei modulelor $i flusurilor;
* migrare 5 restaurare de date;
& backup incremental st restaurare completd;
» mentenantd a bazeler de date (optimizare, indexare, verificars integritate);
» intrefinares licenfelor §i componentelor software aferenta.
Operatiunile se vor desfagura cu minima trnpactare asupra disponibilitéti
serviciuiui.




Activitéli de asistare in gestionarea adreselor de e-mail alocate aplicatiiior,

Prestatorul va asista AACR In configurarea si administrarea adreselor de e-mait
utitizate de platform@ pentru notificr i fiuxuri automate, Sistemul de notificari
integrat permite trimiterea mesajelor prin SMTP, iar configurarea serverelor de
e-mail Si a certificateior S8L se realizeaza conform politicilor de securitate AACR.

ActivitBli de asistare a personalulul Autoritdfii contractante in rezolvarea
problemelor specifice, remote §i on site {3 sediuf Autorit8{ii contractante);

Se va asigura suport tehnic atat de la distan{d (VPN securizat), cat si fa sediul
Autorit3ii contractante, Tn funclie de natura incidentulil, (nterventiile on-site vor #
efectuate frd costuri suplimentare de deplasare. Fiecare intarventie va fi
documentatd in sistemul de management al incidentelor §i va fi inclusd in raportul
lunar,

Actualizarea documentaliel tehnice pentru orice medificare semnificativa
efectuatd.

Pentru fiecare modificare semnificativa (software, fluxuri, infrastructurd),
Prestatorul va actualiza documentatia tehaicd aferestd deja existenta precum
diagrame arhitecturale, manuale de administrare §i coafigurare, documentatie AP(
si procedur da backup/restore. Teate documentele vor fi transmise AACR Tn format
electronic (PRE/HTML/ Word).

Raport lunar de activitate cu evidenia interveniiilor, solicitarilor $i statiuiul
implament3rilor.

S& va intocmi lunar un Raport de activitate ce va tonfine evidenta incidentelor §i
soticitdrilor rezoivate, activitalile preventive §i corective efectuate, stadiul
impiementdrii funclionalitdtilor nok.

implementarea de not funclionaltdli la cerere, inclusiv: extinderea
modulelor existente, noi actiuni, funclii, fluxuri de lucru, notificdiri, integrdr
cu alte aplicatli, APf-urd, fog-uri, Tunctii de securitate, etc,

Vo asigura extinderes sistemuiui prin dezveltarea de noi module Si fluxuri cu cel
putin:
& addugarea da aclivni, funclii 8i rapoarte noi;
» extinderea logicii de business prin fluxuri de aprobare 8i workflow-uri
configurabile;
® integrarea cu sisteme exterae prin AP RESTISOAR,
» confipurarea de notificdn si log-urt suplimentare;
s addugarea de mecanisme de securitate (autentificare, audit, restrici de
acres).
Toate extensiile vor fi conforme cu arhitectura $i standardele platiormeai ONE £RP
Framework.

Dacd pe durata contractulul Auteritatga contractantd constatd necesitatea
efectudrii de modificri la nivelul structurii aplicatidlor instalate aflate sub
incidenta contractutui de servicit 1T {inclusiv |a nivel hardware), maodificdrile
se vor executa cu acordul pardifor, astfel: - Modificrile impuse de
necesitatea respectérii condifiifor cerute prin caietul de sarcini (instalare de
versiuni noi ale aceleiagi aplicalii sau aplicalii similare) se vor face férd
modificarea condititfor contractuale,

Orice modificare de structurd a aplicatied, infrastructurii sau echipamentefor va &
exgcutatd cu acordul seris al périilor.

ModificBrile impuse de carintele contractuale {versiuni noi ale aceleiagi aplicalii sau
aplicatii similare} se vor reatiza frd modificarea condifiifor contractuale sau costuri
suplimentara.




Serviciile acoperite de contract f8r3 cheltuieli suplimentare generate de
deptasarea la sediu] Autoritdii contractante.

interventiile on-site vor fi efectuate f8ra costwrt suplimentare de deplasare.

Salvlri de sigurantd pentru toate componentele aflate sub incidenia
contraciul, atat la preluarea contractulul, ¢it $iinainte st dupa efectuarea
oricdror operalil de vpdate $i upgrade. Salvarile de siguran{d pentru bazele
da date se vor face conform celor stabilite de comun acord oo Autoritatea
contractantd.

Se wvor efectua copii de sigurantd complate si incrementale pentru toate
compenentele critice {baze da date, figiere, configurali), conform peliticii stabilite
Impreund cu AACR.

Backup-urile se pot realiza la preluarea contractului, fnainte $i dupd orice
operafiune de update sau upgrade, zilnic, spt@minal st lunar conform planuiui de
backup.

Restaurarea datelor se va testa periodic, conform procedurijor de disaster racovery.

$a acopere necasarul de servicil definite n caietul de sarcin, respectand
cerinfele de SLA (service level agreement) impuse $i toaie celelslte
pravederi prezentate,

Se va acoperi necesaryl de servicii definite in caietu! de sarcind, respectdnd cerinjele
de SLA {service level agreement) impuse Si loate caleiaite prevederi prezentate.

Neincadrarea in parametrit de disponibilitate i continuiiate a funcliondrni
serviciilor, depdsirea timpllor de rlspuns Si de rezolvare al incidentelor,
neprestarea cantitativil Si calitativl a servicifor Tn pericadele da timp
definite, fipsa de reactie la producerea de evenimenta in sistemul informatic
precum $i nesolulionarea acastora atrage dupd sine rezilierea contractului,
in condormitate cu cerinfele din caiatul de sarcini

Am luat la cunostind@ ca nefncadrarea in parametrli de disponibilitate §i
continuitate a funcliondril serviciilor, depdsirea timpilor de rdspuns si da rezolvare
al incidenteior, neprestarea cantitativi si calitativd a servicilor In pericadels de
timp definite, lipsa de reaclie la producerea de evenimente in sistemul informatic
precum $i nesolulionarea acestora atrage dupd sine rezilierea contractuiul, in
canfurmitate cu cerinfele din caietul de sarcint,

Conform QUG 4172016 privind stabilirea unor masuri de sinplificare i
nivelul administraliel publice certrale, administratiel publice locale 5i al
institutiior publice 8i pentru modificarea St completares unor acte
narmative, toate drepturiie patrimoniale de autor asupra tuturor operelor
create de cdtre contractant aferente produsulyi sau serviciulud Herat, se
transferd citre autoritatea contractanta.

In conformitate cu QUG 4172015, toate drepturile patrimoniale asupra opareior
software realizate {cod sursd, documentalie, module) vor fi transferate AACR,

Vom livra integral codurile sursd $i pachetele de instalare, impreund cu fisierele de
configurare Si manualele tehnica.

58 aib& capacitatea de a oferi asistentd tehnicd in lmba romand, in
intervalul orar 08:00-18:00, cu tmp de r8spuns garantat in max. 4 ore
lucrétoars.

Se va oferi suport tehnic in limba romdnd, In intervalul 08:00-18:00, cu timp de
raspuns garantat de maximum 4 ore lucrdtoare.

S8 aibd capacitatea de a restabili funclionalitatea formufarelor on-line/
aplicatiilor non-stop {7 zile pe sdptdmand, 365 zilefan)

Pentruincidente critice, interventille se vor realiza non-stop {24/7/385), prin echipa
de disponibilitate permanentd.

Acordarea de drepturi de administrare la nivelu! solutifor informatice
acoperite de tontract pentru personalul Autaritdtil contractante implicat in
activitatea de verificare calitativa Si cantitativa.

Vam acorda personalului desemnat al AACR drepturi de administrare st vizualizare
iz nivelul solulittor informatice acoperite de contract, pentru activitdfile de
verificare calitativl Si cantitativa. Accesul va fi configurat pe baza mecanismului de




rolusi gi privilegit al sistemului (entity_get, entity_update, entity_delete etc,) cu
trasabilitate completd a actiunilor in sistemu! de audit,

®»  Laacestea se adaugd:
1. Unificarea certificatelor de competentd A1/A3 Si A2 amise de AACR
2. emitersa certificatuiul de competentd A2 in canl In care ambele certificate
(A1/A3 5i A2) sunt obfinute in Romania;
b. emiterea certificatului de competentd A2 in cazul in care certificatul AL/AS este
ablinut intr-un alt stat membru UE;
2. Examinsrea pentru oblinerea certificatelor de pilot
desfasurarea activithilor de zbor in STS (Standard Scenaric)
a. Iatroducerea intrebdrilor specifice in biblioteca de intrebdrk
b. Implementare algoritm de selectara a intrebarilor;
. Extinderi pentru alocarea locurilor Tn cazul sesiunilor de examen planificate de
AALR.
d. Susfinerea examenulut online la sediul AACR prin accesarea contulul propriu de
utilizator al solicitantului, cont creat pe aplicalia onfine pestionata de AACR;
e. Emiterea certificatului de Pilot UAS intr-un format unitar de tipul:
~  STS
- 5TS, AL/A3
- 5TS, A1/A3 si A2
3, Transmiterea unui e-maliuful de notificare cu privire ta data de expirare in
carw) valabilitdd unuia din cele doua certificate de competentd AJ/AZ sau
AZ. Cerinla va Tt realizat@ astfel incat s& se permitd configurarea sa de ctre
AACR.
4. tdentificarea §i implementarea unel solufli care s& permitd afisarea
imaginifor (Cl, dronei/seriei dronei) mult mai rapid.

UAS  pentru

®  Sistemul va fi extins pentru a permite emiterea automatd a certificatului A2
in cazul In care ambele certificate sunt obtinute In Rominia sau cand AL/A3
este emis intr-us alt stat UE. Fiuxut de lucru va valida eligibilitatea siva
genera certificatul unificat conform logici configurate.

+ Vor fi introduse Tntrebdri spetifice In biblioteca de examinare, cu algaritm
de selectie aleatorie $i controlatd. Se vor extinde funciiile de programare
automatd a sesiunilor, alocarea locurilor §i sustinerea examenelor online
din contul utilizatoralul, cu generarea certificatelor in format unitar (STS,
STS+AL/AZ, STS+A1/A3+A2).

» Va fi configurat un mecanism avtomat de notificare prin e-mait, care va
alerta utilizatorii Inainte de expirarea certificatelor AL/A3 sau A2,
intervalele 5t mesajele vor fi configurabite direct de ctre AACR din interfala
de administrare,

* Vom optimiza modulu! de gestionare a fisierelor prin cache iocal st
preinedreare asincrond, asigurind afisaren instantanee a imaginilor (C1,
drond, serie drond) inclireate in sistem, f8ra 2 compromite securitatea sau
performanta.

4.4. Centrul de suport tehnic / asistentd
Prestatorul se obligd s& pund la dispozifia Autoritdtil contractante un centru de
asistentd sau echivalent, care asigurd urmlrirea/ managementul incidentelor
raportate. Ofertantul va prezenta in ofertd o propunere de servicu de asistentd
care va trebui s& asigure urm3toarele:
e inregistrarea oricdrei disfunclionalitdli (oricirui ingident) ce apare in
functionarea sistemuiui,
+ Monitorizarea tuturor  activitdfiior
incidentslor.

desfdsurate pdnd la rezolvarea

Vom opera si pune la dispozitie un centru de suport tehnic (Service Desk) disponibit
24/7, care pestionearzd toate incidentele ap&rute n funiclionarea sistemului bazat
pe ONE ERP Framework, printr-o aplicafie de tip Bug/incident Tracking accesibild
web.

Toate incidentele vor fi inregistrate automat, fiecare primind un identificator unic i
fiind urmdrite pand la rezolvarea compietd. Platforma permite monitorizarea in

tmp real a stadiului, redeschiderea cazurtlor sl raporiares evolutiei citre AACK.

incidentelor #i se va atribui prioritate conform nivelulut de gravitate:




s Pripritizarea incidenteinr in funclie de nivelul de gravitate al incidentolul.

Accasul Autoritdii contractante la aplicalia de raportare a incidentelor pentru
monitorizaren evoluliel de rezolvare a acestors se va face astfel:

Web - toate comunicdrite cu echipa de suport tehnic se vor inregistra In sistermul de
Bug/Reporting Tracking, care va fi dispenibil 7 zile din 7, 24 ore pe 7i;

Fiecare incident va avea un identificator unic. Chiar $i dupa inchiderea incidentulul,
propristary! acestula 7 poate vizualiza §i, 1a nevole, redaeschide.

Asistenta tefefonicd va fi asiguratd inifial prin centrul de suport $i ulterior de cdtre
personatul responsabil de activitalile de suport tehnlc pentry flecare modul de
aplicalio.

Tratarea incidentelor - 5LA

Pe durata deruldrii contractulul se vor asigura §i rezoiva defectele identificate de
utitizatort in cadrul solulie! software implementate.

Tipurile incidenalor;

1. Critic: una sau mal multe resurse din mediul productiv sunt nefunctionate
sau profund degradate, lar impactu] acestui inddent duce fa imposibilitatea
utilizarii sistermulul.

2. Mediv impactu] produs de degradarea uneia sag mat muitor resurse duce
la scfideren performantel sou afectarea paclisl 8 wnor functionalinal ale
sistemuiud, Sistermud este funclinnal pentru cea mai mara parte a scenariilor
de utilizare.

3. Minor: impactul produs de degradarea uneia sau mai multor resurse este
redus sau exist® solulll temporare pentry remedierea problemelor
identificate.

o (Critic - afecteazd funclionarea generald a sistamufu; interventie imediatd;
s Mediu - degradeazd parfial performanta;;
e Minor - impatt redys, corectare planificatd in urmBtoarele versiuni,

Comunicarea cu echipa de suport se va realiza prin interfald web, e-mail sitalefon,
toate interactivnile fiind logate ia sistemuf de ticketing. Asisienta telefonicd va fi
prefuatd initial de centrul de suport, apoi redireclionatd cdtre specialistii
responsabili de modulele afectate.

Timpi de rezolvare sunt definiti mai jos In funclie de pravitatea incidentulul apdrut:

Am Juat la cunostinta si suntem de acord cu timpil de rezolvare propusi,

Nivel Criticitate | Timp  maxim | Timp maxim solulionare | Timp maxim Nivel Criticitate | Timp  maxim | Timp maxim soiulionare | Timp maxim
de rspuns provizorieftemporara solutionare finald de rdspuns proviroriaftemporara solutianare finald

Lritic 3 ora Gore 24 ore Critic Jere & ore 24 ore

Madis Bore 16 ore 48 are Mediu Bore 16 ore 48 ore

Minor 24 ore 48 ore 86 pre Minor 24 ore 48 ore a6 ore

Nefunclionarea sistamului pentru o perioaddl mai mare de 72 de are, cauzatd de
nerespectarea SLA, conduce ia exerutarga de cire Autoritatea contractantd a

Am luat |a cunostingd si suntem de acord ca nefunclionarea sistemului pentru o
perioadd mal mare de 72 de ore, caurzata de nerespectarea SLA, conduce la




garanfiel de bund execulie a Contractului 81 d3 dreptu! Autoritdlii contractante la
rezilierea Contractulul fird intervenlia instantel sau ahe formalitafi.

exgcutarga de catre Autoritatea contractanté a garantie} de bund execulie a
Contractului 8i d dreptul Autoritalii contractante {a rezilierea Contractului fard
interventia instaniet sau alte formalitdfi.

Orele de serviciu {orele de supart): 08:00 - 2009 in toate silels,

Vom asigura servicit de suport tehnic in intervaluf 08:00 — 20:00, In toate zilele
sEptamanii, prin intermediul centrului de suport tehnic.

Pentry tratarea incidentelor care afecteazd funciionalitiiite sistemului, serviciile vor
fi astgurate 8 ore/zi, 7 zile/s8ptAmand.

Pentru incidentele care afecteard funclienalitdfile critice ate sisternulul, suportul va
fi disponibil 8 ore/zi, 7 zile pe s@ptamand, cu interventic imadiatd conform nivetului
de prioritate stabilit in SLA.

Echipa de suport va mentine disponibilitate continud pentru prefuarea notificdritor,
escaladares cazurilor 5t remadierea rapida a disfunctionalitalilor raportate.

Pentru a asigura buna funclicnare a aplicatier §i posibilitatea de restabilire a
functionalitBtilor acesteia in cazul aparifiei unor evenimente neprevamie (ex.
catastrofe naturale, erori umane) care ar conduce la defectarea iremediabild a
sistemului, Prestatorul va realiza copli de rezerva ale aplicafiei la intervale reguiate
de timp, stabilite de comun acord cu Autoritatea contractantd. Pentru indeplinirea
acestui obiectlv, se va pune fa disporitia Prestatorulul infrastructura necesard
{hardware gi software} pentru realizares copillor de rezervd §i pentru restabilirea
acestora. Procedurite de back-up precum §i cele de recuperars/restaurare se fac
impreund cu echipa IT & Auternitdtis contractanie,

Se va implementa un mecarism complet de backup si restaurare pentru aphicafia
bazatd pe ONE ERP Framework, asigurind protectia 5i disponibilitatea datelor in caz
de incidente majore. Se vor reafiza copit de rezervd perlodice (complete §i
incrementale) ale aplicaliei, bazelor de date Si configuratilior, confarm unui catendar
stabilit impreund cu echipa (T 2 AACR.

Operafiunite de backup 5i restzurare se vor efectua utllizind infrastructura pusé fa
dispozifie de Autaritatea contractantd, fiind documentate §i testate periodic pentry
a garanta restabitirea rapid3 a funclionalitdfilor sistemutul in orice situstie
neprevazutd.







