S.C. DREAM WEB DEVELOPMENT S.R.L. AUTORITATEA AERONAUTICA

NI, / 2026 Nrc%‘éfj OWO%A' 2026

CONTRACT DE PRESTARI SERVICII

in temeiul prevederilor Legii nr. 98/2016 privind achizitile publice, cu modificdrile si
completarile ulterioare,

PARTILE

S.C. DREAM WEB DEVELOPMENT S.R.L. cu sediul in municipiul Oltenita, str. C.A. Rosetti nr,
94, judet Calarasi, telefon 0747.706.650, Iinregistratd la Registrul Comertului sub
nr.  J51/313/2018, Cod de Inregistare Fiscald R039346957, cod IBAN
nr. RO73BTRLRONCRT0457529301, deschis la Banca Transilvania, reprezentatd legal de
Dl. Aurel - Alexandru PORUMBEL - Administrator, in calitate de Prestator,

Si

AUTORITATEA AERONAUTICA CIVILA ROMANA R.A., cu sediul in Bucuresti, sos.
Bucuresti — Ploiesti nr. 38 - 40, sector 1, telefon 021.208.15.08, fax 021.208.15.72, email:
contact@caa.ro, Cod de Inregistrare Fiscalda RO5205651, inregistrata la Registrul Comertului

sub nr J2003009079408, cod IBAN RO31CECEBQQO030R0ON2488063 deschis la CEC BANK,
reprezentata legal de DI. Nicolae STOICA — Director General, in calitate de Beneficiar,

convin incheierea prezentului contract, in urmatoarele conditii:

1. OBIECTUL CONTRACTULUI

1.1. Obiectul prezentului contract il constituie prestarea serviciilor informatice profesionale
avand ca obiect administrarea profesionald, configurarea si optimizarea aplicatiei online
SAplicatie software pentru automatizarea proceselor conexe privind verificarea aprofundata a
antecedentelor (VAA) — DA39934255 - Servicii informatice profesionale, conform cerintelor din
Caietul de sarcini (Anexa nr. 1 {a contract)

2. DURATA CONTRACTULUI

2.1. Prezentul contract intrd in vigoare la data semnarii lui de cétre parii si este valabil 1 (un)
an.

2.2, Data semnarii contractului se considera data semnarii lui de catre ultima parte contractanta
sau data ultimei inregistrari.

3. TARIFE S1 MODALITATI DE PLATA
3.1. Tariful lunar convenit pentru indeplinirea contractului, platibil Prestatorului de céatre

Beneliciar, este de 3.000 lei (la care se adauga TVA), iar valoarea totald a contractului este de
36.000 lei (la care se aduga TVA).




3.2. Beneficiarul are obligatia de a efectua plata céatre Prestator prin ordin de plat3 in termen de
30 zile de la data comunicarii facturii electronice prin intermediul Sistemului National privind
factura electronicd RO e-Factura.

3.2. Factura electronica va fi emisa si transmisd de catre Prestator prin Sistemul National
privind factura electronica RO e-Factura pe numele Beneficiarului, in cuprinsul céreia, in mod
obligatoriu se va consemna numarul contractului in baza careia este emisd. Data comunicérii
facturii electronice catre Beneficiar se considera data la care factura electronica este
disponibila acestuia pentru descarcare din Sistemul National privind factura electronicd RO e-
Factura.

3.3. La factura se va anexa obligatoriu Raportul lunar de activitate (administrare profesional3,
optimizari, incidente) / Proces verbal de prestare a serviciilor, care poate fi transmis si in format
electronic, cu posibilitate de semnare cu semnaturd digitald calificatd, pusad la dispozitie de
Prestator, avand aceeasi valoare ca exemplarul pe suport tiparit pe hartie.

4. OBLIGATIILE PRESTATORULUI
4.1. Sa presteze serviciile ce fac obiectul prezentului contract.

4.2. 54 dea solutii pentru toate problemele ivite pe parcursul prestarii serviciilor.

4.3. Sa dispund de personal calificat, competent si cu experienid corespunzitoare pentru
domeniile de activitate ce fac obiectul contractului.

4.4. Sa comunice imediat Beneficiarului orice greseli sau omisiuni in prestarea serviciilor si si
solutioneze neconformitatile, defectele $i neconcordantele aparute pe parcursul derulérii
serviciilor. In cazul in care apar servicii neprevazute sau modificari, informeaza Beneficiarul, in
vederea stabilirii dacad acestea se presteaza sau nu.

4.5. Prestatorul garanteaza catre Beneficiar contra evictiunii si a oricaror vicii ascunse care fac
serviciul prestat impropriu intrebuintarii pentru care este destinat, sau care ii micgoreaza in
asemenea masura intrebuiniarea sau valoarea, incat daca le-ar fi cunoscut Beneficiarul nu l-ar
fi cumparat sau ar fi dat un pref mai mic.

4.6. 5a despagubeasca Beneficiarul impotriva reclamatiilor si actiunilor in justitie, ce rezulta din
incalcarea unor drepturi de proprietate intelectuald (brevete, nume, mérci inregistrate etc.),
legate de echipamentele si materialele folosite, a daunelor-interese, costurilor, taxelor si
cheltuielilor de orice natura, aferente, cu exceptia situatiei in care o astfel de incalcare rezulta
din respectarea prevederilor prezentului contract.

4.7. Sa transfere catre autoritatea contractanta toate drepturile patrimoniale de autor asupra
tuturor operelor create de catre contractant aferente serviciului prestat.

4.8. Sa respecte reglementarile si regulamentele intericare ale Beneficiarului, pe toatd durata
prezentei lui la sediul acestuia.

4.9. Sa raspunda de respectarea normelor de protectia muncii si PS! pentru personalul sdu care
se deplaseaza la sediul AACR.

4.10. Sa salveze zilnic baza de date a Beneficiarului. Salvarea se va efectua pe echipamentele

aflate in dotarea Beneficiarului si puse la dispozitia Prestatorului pentru efectuarea acestui
serviciu.




4.11. Pentru problemele/defectiunile care necesita mentenanta preventivd sau corectivd sau
solicita suport tehnic Beneficiarului in gestionarea unui incident de Program, Prestatorul va
inregistra prioritatea solicitarii in functie de urmatoarea clasificare:

s . Timp de Timp de
Tip incident Descriere rispuns remediere
Critic Sistem indisponibil - platforma inaccesibila 1 or 4 ore

sau date corupte
Major Functionalitate esentiala afectata 2 ore 8 ore
Minor Disfunctionalitate partiala 4 ore 24 ore
. . . urmatorul
Cosmetic Probleme vizuale / textuale 1 zi release

4.12. La incetarea contractului sau la finalizarea activitatilor, din orice motiv, Prestatorul are
obligatia de a preda Beneficiarului toate elementele necesare exploatdrii si administrarii in
conditii de siguranta a solutiilor livrate, inclusiv, fara a se limita la, parole, chei de criptare,
certificate digitale, fisiere de configurare, cod sursa, documentatie actualizatd si rapoarte de
interventie, precum si de a inceta orice acces la sistemele si datele Beneficiarului.

5. OBLIGATIHLE BENEFICIARULUI
5.1. Sa plateasca valoarea la termenul si in conditiile stabilite in contract.

5.2. Sa verifice si s& receptioneze setrviciile prestate pe baza raportului prevazut la clauza 3.3.

5.3. Sa asigure intretinerea si repararea echipamentelor sale aflate in cadrul retelei proprii, care
constituie suportul pentru functionarea aplicatiei informatice.

5.4. Sa asigure accesul reprezentantului Prestatorului la sediul AACR si sa informeze asupra
cadrului normativ propriu ce trebuie respectat in interiorul AACR.

5.5. Beneficiarul si pastreazd dreptul de proprietate integral, exclusiv si nelimitat asupra
aplicatiei, codului sursa, bazelor de date, configuratiilor, arhitecturii, documentatiei tehnice si
functionale, precum si asupra oricdror rezultate sau livrabile generate Tn cadrul executarii
contractului, indiferent de forma sau suportul acestora.

6. PENALITATI

6.1. Prestatorul se obliga la plata penalitatilor in cuantum de 10% din valoarea contractului,
pentru fiecare zi de neexecutare sau executare defectuoasa a obligatiilor ce-i revin conform
prezentului contract.

6.2. Pentru plata cu intarziere, fajd de termenul scadent, Beneficiarul se obligd sa plateasca
Prestatorului penalitali de intarziere de 10% din valoarea sumei restante, pentru fiecare zi de
intarziere, pana la achitarea integrala a debitului.

7. MODIFICAREA S| INCETAREA CONTRACTULUI
7.1. Prezentul contract poate fi modificat pe durata derularii lui, la solicitarea oricarei parti, prin
incheiere de aclte adiionale.

7.2. Prezentul contract inceteaza:

© prin ajungerea la termen;
o orin acerdul partilor;
e prin reziliere;




° prin denuntare unilateralad a Beneficiaruiui, cu preaviz de 5 zile,

7.3. Daca una dintre parti nu a executat oricare dintre obligatiile ce i revin conform prezentului
contract, cealalta parte, sub rezerva executérii propriilor obligatii, este indreptatita la urmatoarele
cai de actiune:

- sa solicite, celeilalte par{i,executarea intocmai a obligaliilor contractuale asumate;

- sa declare contractul reziliat de plin drept.

7.4. Modificarea si incetarea contractului nu exonereaza niciuna dintre parti de obligatiile i
raspunderile rezultate din contract, asumate pana la data modificarii sau incetarii.

8. FORTA MAJORA

8.1. Forla majora este orice eveniment extern, imprevizibil, absolut invincibil si inevitabil si care
face imposibild executarea contractului si care, survenind dupd incheierea contractului,
impiedica sau intarzie total sau in parte indeplinirea obligatiilor asumate de parti.

8.2. Masurile, restrictiile determinate de cazurile epidemiologice si/sau pandemiologice cum
sunt: suspendarea zborurilor, masuri de carantind la intrarea pe teritoriul Romaniei sau de
autoizolare

stabilite prin acte normative, in cazul in care afecteazd indeplinirea obligatiifor contractuale,
constituie eveniment de forta majora.

8.3. Forta majora exonereazé partile contractante de indeplinirea obligatiilor asumate prin
prezentul Contract pe toata perioada in care actioneaza.

8.4. indeplinirea Contractului va fi suspendata pe toatd perioada de actiune a fortei majore dar
fara a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

8.5. Partea care invoca forta majoré este obligata ca, in termen de 5 zile de la aparitia acesteia,
sa notifice celeilalte parti, producerea evenimentului ce constituie fortd majora si sa ia toate
masurile necesare in vederea limitarii consecintelor. Existenta fortei majore va fi dovedita de cel
ce o invoca prin acte eliberate de autoritatea competenta.

8.6. Dupa incetarea evenimentului ce reprezinta forta majora partile vor hotéri, de comun acord,
asupra masurilor ce urmeaza a fi luate pentru reluarea derularii Contractului.

8.7. Daca, in termen de 15 zile lucratoare de la producere, evenimentul respectiv nu inceteazi,
partile au dreptul sa-si nofifice incetarea de plin drept a prezentului contract, fard ca vreuna
dintre ele sa pretinda daune-interese.

8.8. Prevederile prezentului articol se aplicA si cazului fortuit in masura n care nu sunt
incompatibile.

9. PROTECTIA DATELOR CU CARACTER PERSONAL

9.1. Fiecare Parte se angajeaza si declard pentru cealaltd Parte ca va respecta prevederile
aplicabile pentru protectia datelor in conformitate cu Legea nr. 190/2018 privind mésuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulajie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) si cu Regulamentul UE nr. 679/2016 privind
protectia perscanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind fibera circulatie a a cestor date (RGPD).

8.2. Prestatorul va prelucra Datele cu caracter personal ale Beneficiarului numai:
a) in numele Beneficiarului (si nu pentru sine);
4
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b) in scopul furnizarii serviciilor;
¢) in masura In care este necesar pentru furnizarea serviciilor;
d) intr-o maniera compatibild cu termenii din prezentul contract si
e) In conformitate cu instructiunite documentate si rezonabile ale Beneficiarului, la anumite
intervale de timp.

p B

9.3. Prestatorul nu va lua nicio decizie unilaterald privind prelucrarea Datelor cu caracter
personal ale Beneficiarului, inclusiv decizii privind transferul acestora catre terfi sau durata
stocarii datelor.

9.4. Prestatorul nu va utiliza Datele cu caracter personal ale Beneficiaruluii sau portiuni din
acestea in niciun scop in afara celui specificat in prezentul contract.

9.5. Prestatorul nu va avea dreptul de a transfera Datele cu caracter personal ale Beneficiarului
sau portiuni din acestea sau de a divulga Datele cu caracter personal ale Beneficiarului niciunei
terfe pari (inclusiv respectivei persoane vizate) decat daca a primit instructiuni specifice din
partea Beneficiarului in aceastd direcfie sau daca este obligat sa o faca printr-o dispozitie de
reglementare.

10. LITIGH
10.1. Orice litigiu intre parile contractante decurgand din incheierea, derularea si interpretarea
sau executarea prezentului contract sau in legatura cu acesta se solutioneazé pe cale amiabila.

10.2. Daca partite nu ajung la o nfelegere amiabila, litigiul se solutioneaza de cétre instantele
judecatoresti, competente potrivit legii.

11. CLAUZA ANTICORUPTIE

11.1. Partile nu vor savarsi, autoriza sau permite nici o actiune care ar determina Partile si/sau
afiliatii parilor sa incalce oricare din legile sau reglementarile anticoruptie in vigoare. Aceasta
obligatie se aplica in special platilor ilegale catre functionari de stat, reprezentanti ai autoritatilor
publice sau asociatii lor, familii sau prieteni apropiati.

11.2. Fiecare Parte se obligd sa nu promita, sd nu ofere sau sa primeascd, sau sa nu fie de
acord sa ofere, oricarui angajat, reprezentant sau terfa parte care actioneazd in numele
celeilalte parti si nici sa accepte sau sa fie de acord sa accepte de la un salariat, reprezentant
sau tertd parte care actioneazad in numele celeilaite parti niciun dar sau beneficiu, fie in
numerar sau sub alta forma, care nu se cuvin legal primitorului, in legdtura cu negocierea,
incheierea si/sau executarea prezentului Contract.

11.3. Partile se vor notifica, reciproc prompt, daca iau la cunostintd sau au suspiciuni specifice
privind orice forma de coruptie legata de negocierea, incheierea sau executarea prezentului
Contract.

11.4. Partile au posibilitatea de a informa Direclia Generald Anticoruptie, cu privire la
negocierea, inchelerea si/sau executarea prezentului contract, in alte situatii decét cele impuse
de actele normative in vigoare.

12. COMUNICARI SI RESPONSABILI CONTRACT
12.1. Persoanele responsabile de executarea contractului sunt:
a) pentru Beneficiar: alexandru.pavel@caa.ro, telefon: 0722.599.190
b) pentru Prestator: porumbel.a.alexandru@gmail.com, telefon: 0747.706.650.




12.2. In cazul in care datele de contact mai sus mentionate nu mai sunt de actualitate, partea in
cauza va notifica cealaltd parte asupra acestui aspect, In termen de 2 zile de la data la care s-a
produs modificarea.

12.3. Cu exceptia transmiterii facturii prevazuta de clauza 3.2., orice notificare/comunicare nire
parti va fi consideratd valabil indeplinitd dacd va fi transmisa celeilalte pari la adresele
contact@caa.ro, respectiv la alex@dreamweb.ro

12.4. in cazul in care comunicarea/notificarea va fi sub forma de email comunicarea se
considera primita de destinatar in prima zi lucratoare celei in care a fost expediata, cu exceptia
cazului n care a fost confirmata primirea mai devreme.

12.5. Comunicarea se considera indeplinitd cand ajunge la destinatar, chiar dacé acesta nu a luat
cunostinia de aceasta din motive care nu ii sunt imputabile.

13. DOCUMENTELE CONTRACTULUI
13.1. Fac parte integranta din prezentul contract:
a) Anexa nr. 1 — Caiet de sarcini;
b) Anexa nr. 1 — Oferta Prestatorului;
¢) Anexa nr. 3 - Anunt SEAP- cod unic de achizitie DA39934255/04.03.2026.

13.2. In cazul in care existd divergente intre clauzele contractuale, Oferta Prestatorului si
Caietul de sarcini, prevaleaza prevederile din Caietul de sarcini.

Prezentul contract se incheie in 2 (doud) exemplare, cate unul pentru fiecare parte semnatara.
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RomaNfAN CAA AUTORITATEA AERONAUTICA CIVILA ROMANA
\..,j_‘__/ ROMANIAN CIVIL. AERONAUTICAL AUTHORITY

operator de dale cu caracter personal inregistrat ta ANSFDCP cu nr. 20125

4431/11.02.2026 mm U97 4
APROB,
(E-signed)

Director General
Nicolae STOICA

CAIET DE SARCINI

pentru Servicii informatice profesionale

1. OBIECTUL SERVICIULUI

Prestatorul va furniza servicii informatice profesionale cu caracter continuu, aviand ca
obiect:

+ administrarea profesionala, configurarea si optimizarea aplicatiei online ,Aplicatie
software pentru automatizarea proceselor conexe privind verificarea aprofundatd a
antecedentelor (VAA)".

Serviciile vor fi furnizate la un nivel profesional, cu asumarea responsabilitatii asupra
functionarii, disponibilitatii, performantei, securitafii informatiilor si stabilitatii aplicatiei
existente, in conditiile tehnice si operationale stabilite prin prezentul document.

2. CERINTE GENERALE
2.1. Domeniu si obiective

« Serviciile se referd exclusiv la aplicatia web deja dezvoltatd si operationald in cadrul
AACR, care face parte din categoria aplicatiilor informatice critice ale institutiei.

» Scopul serviciilor este administrarea profesionald si guvernanta tehnicd a aplicatiei,
incluzand configurarea si adaptarea la cerintele tehnice si operationale, optimizarea
performantei, securizarea aplicatiei, integrarea cu alte sisteme si asigurarea continuitatii
operationale.

+ Prestatorul va asigura servicii informatice profesionale de suport specializat pentru
utilizatori si administratori, precum si actualizarea documentatiei aferente.

2.2. Arhitectura si compatibilitate

+ Aplicatia este de tip web-based, accesibild prin browser modern, fard necesitatea
instalarii de componente locale.

+ Prestatorul va realiza analiza profesionald a mediului tehnic existent si va asigura
compatibilitatea acestuia cu versiunile actualizate de sisteme de operare, baze de date si
componente software.



AUTORITATEA AERONAUTICA CIvViLA ROMANA ROMANTAN CAA

» Orice interventie de optimizare sau configurare va fi realizata in deplind compatibilitate
cu infrastructura IT existenta a AACR.

2.3. Performanta si disponibilitate

« Prestatorul va monitoriza in mod continuu performanta aplicatiei si va implementa masuri
profesionale de opiimizare, asuménd respectarea indicatorilor de performanta stabiliti.

* Disponibilitatea garantata a sistemelor va fi de minimum 99,5% din timpul de functionare
lunar.

2.4, Securitate informatica

+ Prestatorul va asigura protectia aplicatiei impotriva accesului neautorizat, atacurilor
informatice si pierderii datelor.

» Se vor mentine masuri actuale de securitate: autentificare prin mecanisme moderne
(OAuth2, SSO), transmisii criptate (HTTPS/TLS 1.3) si control strict al accesului pe roluri.

» Prestatorul va actualiza periodic componentele software utilizate pentru eliminarea
vulnerabilitatilor cunoscute.

+ Toate activitétile vor fi efectuate in mod securizat si auditabil, cu jurnalizarea completa a
interventiilor.

2.5. Activitati de prevenire, remediere si suport specializat

« Prestatorul va asigura activitali proactive de prevenire a incidentelor, prin monitorizare
avansata, analiza de performania si securitate si optimizarea continua a componentelior
aplicatiei.

+ Activitatile de remediere a defectiunilor vor fi realizate ca parte integrantad a serviciilor
informatice profesionale, in cadrul responsabilitdtii asumate asupra functiondrii globale a
aplicatiei.

+ Se vor asigura servicii informatice profesionale cu disponibilitate 8x5 si capacitate de
interventie extinsa pentru incidente critice.

+ Timp maxim de remediere pentru incidente majore: 4 ore.
* Backup automat, cu retentie minima de 30 de zile si testare periodica a restaurarii.
2.6. Documentatie si raportare

* Prestatorul va mentine la zi documentatia tehnica a aplicatiei, incluzand: arhitecturd, baze
de date, proceduri de backup/restaurare, jurnalul modificarilor si fisele de interventie.

3. CERINTE SPECIFICE PE APLICATIE
3.1. Activitati principale

» Monitorizarea profesionald a functiondrii aplicatiei, cu analizd de performantad si
stabilitate, si interventii tehnice specializate.
e Optimizarea performantei interfetelor si a timpilor de raspuns.
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» Gestionarea si actualizarea parametrilor de operare (zone, utilizatori, notificéri, fluxuri
de aprobare).

» Asigurarea integritatii si disponibilitafii bazei de date.

= Backup periodic, verificare loguri, audit tehnic si activitati de interventie profesionala.

3.1.2. Activitati suplimentare

» Implementarea imbunatatirilor functionale solicitate de beneficiar.

e Asigurarea integrarii  aplicatiei cu alte sisteme informatice @ AACR.
Gestionarea notificarilor automate prin e-mail/SMS.

» Actualizarea certificatelor digitale si a politicilor de acces.

» Verificarea periodica a conformitatii cu cerintele interne de securitate si performanta.

3.2. Software integrat pentru examinarea teoreticé a tuturor categoriilor de personal
aeronautic civil

3.2.1. Activitati principale

e Administrarea sistemului informatic existent in regim de servicii informatice
profesionale, inclusiv bazele de date si conturile de utilizatori.

» Monitorizarea si optimizarea performantei platformei.

» Activitati proactive de prevenire si interventie tehnica specializata pentru toate modulele
sistemului.

e Asigurarea integritatii si disponibilitatii bazelor de date.

» Suport specializat pentru personalul desemnat de AACR in activitdtile de examinare si
raportare.

3.2.2. Activitati suplimentare

Implementarea actualizarilor solicitate de AACR.

Asigurarea integrarii cu alte aplicatii AACR.

Suport pentru exporturi automate de date si rapoarte.

Monitorizarea si gestionarea incidentelor aparute in timpul sesiunilor de lucru.

. LIVRABILE S| TERMENE

sy

Prestatorul va livra, la cererea AACR;
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1. Raport lunar de activitate (administrare profesionald, optimizari, incidente).
2. Documentatie tehnica actualizata.

3. Jurnalul modificarilor si al actualizarilor aplicate.

5. CERINTE PRIVIND SECURITATEA INFORMATIILOR

Prestatorul care va furniza servicii informatice profesionale pentru Autoritatea Aeronautica
Civila Roména si care, Tn cadrul executarii contractului, va avea acces la date confidentiale,
sisteme informatice sau infrastructuri ale AACR, are obligatia de a respecta cerinte stricte
de securitate a informatiilor si securitate cibernetica, dupa cum urmeaza:

Ford
351



ROMANTAN CAA

AUTORITATEA AERONAUTICA CIVILA ROMANA

* s& aplice masuri tehnice si organizatorice adecvate pentru protejarea datelor
confidentiale AACR Tmpotriva accesului neautorizat, divulgarii, modificarii, pierderii sau
distrugerii;

« sa asigure controlul accesului la date si sisteme, pe baza de rol si conform principiului
privilegiului minim, limitédnd accesul exclusiv la personalul desemnat si autorizat;

+ sd utilizeze mecanisme adecvate de autentificare si protectie a accesului, inclusiv
autentificare multifactor, acolo unde este posibil din punct de vedere tehnic;

* 53 asigure criptarea datelor AACR stocate si transmise, precum si separarea logica a
acestora fatd de alte date gestionate de prestator;

« sa interzica orice copiere, transfer sau utilizare a datelor confidentiale AACR 1n afara
scopului strict contractual, fara aprobarea prealabila a AACR;

+ sa respecte cerintele privind dezvoltarea, testarea si exploatarea securizatd a
aplicatiilor, atunci cénd serviciile prestate implica activitdti de dezvoltare software sau
configurare de sisteme;

[P

» sd raporteze fara intarziere catre AACR orice incident de securitate sau suspiciune de
incident care poate afecta datele sau sistemele AACR si sd coopereze pe deplin in
procesul de investigare si remediere;

o s3 asigure continuitatea serviciilor si capacitatea de recuperare in situatii de incident
sau intrerupere, in conformitate cu cerintele stabilite de AACR;

¢ sa Inceteze orice acces [a datele si sistemele AACR la finalizarea contractului sau a
activitatilor si sa returneze sau sa stearga definitiv toate datele confidentiale, furnizand
dovezi documentate privind sanitarizarea acestora, dupa caz.

6. NIVELURI DE SERVICIU (SLA)

. Ti de|Ti d
Tip incident Descriere u'mp € tmp . €
raspuns remediere

Critic (sistem|Platforma inaccesibila sau date =
- Y 1 ora 4 ore
indisponibil) corupte
Major Functionalitate esentiala afectata 2 ore 8 ore
Minor Disfunctionalitate partiala 4 ore 24 ore

. . . atorul
Cosmetic Probleme vizuale / textuale 1zi urmatoru

release

7. LIVRARE, ACCEPTANTA SI PROPRIETATE

» Prestatorul are obligatia de a efectua toate interventiile, activitatile de configurare,
adaptare functionala sau suport tehnic specializat, exclusiv in cadrul serviciilor informatice
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profesionale, in conformitate cu cerintele, instructiunile si procedurile stabilite de
Beneficiar, inclusiv cele referitoare la securitatea informatiilor, protectia datelor si
exploatarea in sigurantd a sistemelor informatice, fara a aduce modificari neautorizate sau
care nu au fost aprobate in prealabil.

.= Beneficiarul Tsi pastreaza dreptul de proprietate integral, exclusiv si nelimitat asupra
aplicatiei, codului sursa, bazelor de date, configuratiilor, arhitecturii, documentatiei tehnice
si functionale, precum si asupra oricaror rezultate sau livrabile generate in cadrul executarii
contractului, indiferent de forma sau suportul acestora.

» La incetarea contractului sau la finalizarea activitatilor, din orice motiv, Prestatorul are
obligatia de a preda Beneficiarului toate elementele necesare exploatarii si administrarii in
conditii de siguranta a solufiilor livrate, inclusiv, fara a se limita ia, parole, chei de criptare,
certificate digitale, fisiere de configurare, cod sursa, documentatie actualizata si rapoarte
de interventie, precum si de a Tnceta orice acces la sistemele si datele Beneficiarului.

iNTOCMIT:
(E-signed)
Alexandru PAVEL

AVIZAT: AVIZAT:
SSA Compartiment IT
(E-signed) (E-signed)

Mirela PRICOPI
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OFERTA

Catre, AUTORITATEA AERONAUTICA CIVILA ROMANA R.A.

1. Examindnd cererea dumneavoastrd de ofertd pentru servicii informatice
profesionale avand ca obiect administrarea profesionald, configurarea si
optimizarea aplicatiei online ,Aplicatie software pentru automatizarea
proceselor conexe privind verificarea aprofundatd a antecedentelor (VAA)”,
subsemnatii, reprezentanti ai ofertantului DREAM WEB DEVELOPMENT S.R.L.,
ne oferim s3 prestdm aceste servicii conform caietului de sarcini
4431/11.02.2026, pe perioada contractului pentru suma de 36000 lei la care se
adauga TVA 21% in valoare de 7560 lei.

2, Prin prezenta ofertd, declardm ca am analizat in detaliu Caietul de Sarcini si ne
asumam integral, ferm si neconditionat toate cerintele tehnice, operationale si de
securitate aplicabile obiectului contractului, angajandu-ne la urmatoarele:

» Arhitectura si Compatibilitate: Ne asumam realizarea analizei profesionale
a mediului tehnic existent si garantdm compatibilitatea aplicatiei web-based
cu infrastructura IT actualizata a AACR.

» Performanta si Disponibilitate: Garantdm un nivel de disponibilitate a
sistemelor de minimum 99,5% din timpul de functionare lunar, dublat de o
monitorizare continud a performantei si implementarea de masuri de
optimizare.

+ Securitate Informatica si Protectia Datelor: Ne angajam sd mentinem
masurile de securitate moderne solicitate, precum autentificarea
OAuth2/SS0, transmisiile criptate HTTPS/TLS 1.3 si controlul strict pe roluri.
Totodatd, ne asumdm aplicarea tuturor masurilor tehnice si organizatorice
pentru protejarea datelor confidentiale AACR Tmpotriva accesului
neautorizat, inclusiv criptarea acestora si separarea logica fata de alte date.

+ Prevenire, Remediere si Niveluri de Serviciu (SLA): Asiguram servicii cu
disponibilitate 8x5. Ne asumam respectarea stricti a timpilor de remediere

I ST DREAM WER DEVELOPMENT SRL | CUI: 35336957 | J51/313/2018 T IBAN: RO73BTRLRONCRI0A5 7520301
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stabiliti: maxim 4 ore pentru incidentele critice (cu timp de raspuns de 1
ord), 8 ore pentru incidentele majore, 24 ore pentru cele minore si la
urmatorul release pentru problemele cosmetice. De asemenea, garantam
executarea backup-urilor automate cu o retentie minima de 30 de zile si
testarea restaurarii.

Cerinte Specifice: Ne asumam integral executarea activitatilor solicitate,
dupa cum urmeaza:

o Activitati principale : Monitorizarea profesionala a functionarii
aplicatiei, cu analizd de performanta si stabilitate, si interventii
tehnice specializate ; optimizarea performantei interfetelor si a
timpilor de rdspuns ; gestionarea si actualizarea parametrilor de
operare (zone, utilizatori, notificari, fluxuri de aprobare) ; asigurarea
integritatii si disponibilitatii bazei de date ; realizarea de backup
periodic, verificare loguri, audit tehnic si activitati de interventie
profesionala.

o Activitati suplimentare : Implementarea Imbunatatiriior functionale
solicitate de beneficiar ; asigurarea integrarii aplicatiei cu alte sisteme
informatice AACR si gestionarea notificariior automate prin e-
mail/SMS ; actualizarea certificatelor digitale si a politicilor de acces ;
verificarea periodica a conformitatii cu cerintele interne de securitate
si performanta.

Livrabile Periodice: Pe parcursul derularii contractului vom livra, la cererea
AACR: raportul funar de activitate, documentatia tehnicd actualizata si
jurnalul modificarilor aplicate.

Cerinte Privind Securitatea Informatiilor: Avand acces la date confidentiale,
sisteme informatice sau infrastructuri ale AACR, ne obligam sa respectam
cerintele stricte de securitate a informatiilor si securitate cibernetica,
asumandu-ne urmadtoarele:

o Sa aplicam masuri tehnice si organizatorice adecvate pentru
protejarea datelor confidentiale AACR impotriva accesului
neautorizat, divulgarii, modificarii, pierderii sau distrugerii;

SC DREAN WEB DEVELOPMENT SRL | CUE 39345957 | 151/313/2018 | IBAN: RO73BTRLRONCRT0457529301
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o Sa asiguram controlul accesului la date si sisteme, pe bazd de rol si
conform principiului privilegiului minim, limitdnd accesul exclusiv la
personalul desemnat si autorizat;

oS3 utilizdm mecanisme adecvate de autentificare si protectie a
accesului, inclusiv autentificare multifactor, acolo unde este posibil
din punct de vedere tehnic;

o Sa asiguram criptarea datelor AACR stocate §i transmise, precum si
separarea logica a acestora fata de alte date gestionate de noica
prestator,

o Sainterzicem orice copiere, transfer sau utilizare a datelor
confidentiale AACR in afara scopului strict contractual, fara aprobarea
prealabild a AACR;

o Sarespectdam cerintele privind dezvoltarea, testarea si exploatarea
securizatd a aplicatiilor, atunci cand serviciile prestate implicd
activitati de dezvoitare software sau configurare de sisteme;

o Sa raportam fard intarziere catre AACR orice incident de securitate
sau suspiciune de incident care poate afecta datele sau sistemele
AACR si s3 cooperam pe deplin in procesul de investigare si
remediere;

o Sa asiguram continuitatea serviciilor si capacitatea de recuperare in
situatii de incident sau intrerupere, in conformitate cu cerintele
stabilite de AACR,;

o Saincetam orice acces la datele si sistemele AACR la finalizarea
contractului sau a activitatilor si sa returnam sau sd stergem definitiv
toate datele confidentiale, furnizand dovezi documentate privind
sanitarizarea acestora, dupa caz.
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Niveluri de Serviciu (SLA): Ne asumam remedierea incidentelor conform
urmatorilor parametri de performanta solicitati:

<

Critic (sistem indisponibil - platforma inaccesibila sau date corupte):
Timp de raspuns: 1 ord / Timp de remediere: 4 ore;

Major (functionalitate esentiala afectata): Timp de raspuns: 2 ore /
Timp de remediere: 8 ore;

Minor (disfunctionalitate partiald): Timp de raspuns: 4 ore / Timp de
remediere: 24 ore;

Cosmetic (probleme vizuale / textuale): Timp de rdspuns: 1 zi / Timp
de remediere: urmatorul release.

Livrare, Acceptanta si Proprietate: Ne obligdm 53 efectuam toate
interventiile, activitatile de configurare, adaptare functionald sau suport
tehnic specializat, exclusiv Tn cadrul serviciilor informatice profesionale, in
conformitate cu cerintele, instructiunile si procedurile stabilite de
Beneficiar, inclusiv cele referitoare la securitatea informatiilor, protectia
datelor si exploatarea in sigurantd a sistemelor informatice, fara a aduce
modificari neautorizate sau care nu au fost aprobate Tn prealabil.

O

Confirmam si acceptdm faptul ca Beneficiarul isi pastreaza dreptul de
proprietate integral, exclusiv si nelimitat asupra aplicatiei, codului
sursa, bazelor de date, configuratiilor, arhitecturii, documentatiei
tehnice si functionale, precum si asupra oricaror rezultate sau
livrabile generate Tn cadrul executadrii contractului, indiferent de
forma sau suportul acestora.

La incetarea contractului sau la finalizarea activitatilor, din orice
motiv, ne obligdm sa predam Beneficiarului toate elementele
necesare exploatarii si administrarii in conditii de siguranta a solutiilor
livrate, inclusiv, fard a se limita la, parole, chei de criptare, certificate
digitale, fisiere de configurare, cod sursa, documentatie actualizatd si
rapoarte de interventie, precum si de a inceta orice acces la sistemele
si datele Beneficiarului,

SC DREAM WEB DEVELOPMENT SRL | CUL: 39346957 | 151/313/2018 | IBAN: RO73BTRIRONCRTO457529301
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3. Ne angajdm sd mentinem aceasta ofertd valabild pana la data de 03.06.2026, si
aceasta va rdmdne obligatorie pentru noi si poate fi acceptat3 oricand inainte de
expirarea perioadei de valabilitate.

Data 03.03.2026

Porumbel Aurel-Alexandru, Tn calitate de Administrator, legal autorizat
sa semnez oferta pentru si in numele
DREAM WEB DEVELOPMENT S.R.L.,

5 SCDREAM WEB DEVELOPMENT SRL | CUF: 35346957 | 151/313/2018 | IBAN: RO7381RLRONCRT0457535501
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Achizitie directa initiata din catalogul electronic

Cod unic achizitie; DA39934255

Informatii generale

DENUMIRE ACHIZITIE: SERVICH INFORMATICE PROFESIONALE DE Data publicare: 04.03.2026 08:04
ADMINISTRARE PROFESIONALA, CONFIGURARE SI OPTIMIZARE

APLICATIE

Cod si denumire CPV: 72590000-7 Servicii informatice profesionale Data finalizare: 04.03.2026 10:55

{Rev.2)

Finantare prin fonduri comunitare: Nu Data de raspuns a ofertantului: 04.03.2026 10:41

Tip de contract: Servicii Data de raspuns a autoritatii contractante: 04.03.2026 10:55

Stare: Oferta acceptata

Autoritatea contractanta Operator economic

Denumire: AUTORITATEA AERONAUTICA CIVILA ROMANA RA Denumire: 5.C. Dream Web Development S.R.L,

CUL 5205651 CUL 39346957
TR S e (TS CA Rt 8 S e ol
Localitatea, Tara: Bucuresti, Romania Localitatea, Tara: Oltenita, Romania

Telefon: +40 0212081544 Telefon: +40 747706650

E-mail: adrian.arhire@caa.ro E-mail: porumbel.a.alexandru@gmail.com

Website; https./fwww.caa.ro

Informatii cumparare directa

Descriere Servicii informatice profesionale avind ca obiect administrarea
profesionala, configurarea si optimizarea aplicatiei online ,Aplicatie
software pentru automatizarea proceselor conexe privind verificarea
aprofundata a antecedentelor (VAA) - FA6199

Conditii de livrare Conform contract

Conditii de plata Conform contract

Repere achizitionate Cantitate Valoare achizitie (RON fara TVA)
SERVICI INFORMATICE Solicitata: 1 Pret estimat: 36.000,00

PROFESIONALE DE
ADMINISTRARE

PROFESIONALA,

CONFIGURARE Si

OPTIMIZARE APLICATIE

Numar de referinta: DWD0-03032026 Ofertata; 1 Pret de vanzare: 36,000,060
Pret de catalog: 36.000,00 RON/buc Valoare estimata: 36.000,00
Cod si denumire CPV: 72590000-7 - Servicii Valoare de vanzare: 36.000,00

informatice profesionale {(Rev.2)

Descriere: Servicii informatice profesionale avind ca obiect administrarea f{::rofesionaléi, configurarea si optimizarea aplicatiei online ,Aplicatie
software pentru automatizarea proceselor conexe privind verificarea aprofundata a antecedentelor (VAAS)"

TOTAL Valoare de vanzare: 36.000,00 RON
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