8.C. DREAM WEB DEVELOPMENT S.R.L. AUTORITATEA AERONAUTICA

ClViLA ROMANA R.A.
Nr. / 2025 Nr. / 2025

CONTRACT DE FURNIZARE

in temeiul prevederilor Legii nr. 98/2016 privind achizitile publice, cu modificérile si completarile
ulierioare,

PARTILE:
S.C. DREAM WEB DEVELOPMENT S.R.L. cu sediul in municipiul Oitenita, str. C.A. Rosetti nr.
94, judet Calarasi, - inregistratd la  Registrul Comerfului sub

nr.  J51/313/2018, Cod de Inregistare Fiscald R039346857, cod IBAN
nr. RO73BTRLAONCRHT0457528301, deschis la Banca Transiivania, reprezentati legal de
-~ Administrator, in calitate de Furnizor,
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AUTORITATEA AERONAUTICA CIVILA ROMANA R.A., cu sediul in Bucurest, sos. Bucuresti
— Ploiesti nr. 38 - 40, sector 1, , email; contact@caa.ro,
Cod de Inregistrare Fiscald R05205651 mregfstrata la Reglstrul Comerfului sub nr.
J2003008079408, cod IBAN nr. RO31 CECEBUDOBOHON24BBOSS deschis la CEC BANK
reprezentaté legal de - Director General, in calitate de Cumpérator,

convin Incheierea prezentului contract, in urmétoarele conditii:

1. OBIECTUL CONTRACTULUI

1.1. Obiectul prezentului contract 1 constituie furnizarea produsului de tip aplicatie online:
“Aplicatie online integratd pentru managementul planificarilor la examinare teoretica si a
I;cem‘,eicr personalului aeronautic civil navigant (LPAN) - aeronave ultraugnare hemotorizate
(AUN), In concordantd cu prevedenie Reglementérii aeronautice civile roméane “Autorizarea
persoanglor Jundzce pentru certificare in domeniul aeronavelor ultraugoare nemotorizate”, editia
1/2007, aprobaté prin OMT nr. 630/27.03.2007, cu modificérile si completarile ulterioare”. — cod
CPV 48130000-8 (pachete software pentru asistentd la sol si testare pentru aviatie) avand
caracteristiclle descrise la punctele 3-5 din Caietul de sarcini (Anexa nr.1 la coniract), in
conformitate cu cerinfele prevazute in Caietul de sarcini si cu Oferta tehnica (Anexa nr. 2 la

contract), precum §i prestarea serviciilor de:

a) instalare/ configurare initiald, punere in functiune, testare;

b} integrare a produsului software in sistemul informatic al AACR, respectiv pe
gchipamentele hardwars;

¢} suport tehnic si mentenantd corectiva si evolutiva post - implementare gratuiti pe o
perioada de 12 luni din momentul finalizarii procesului de implementare;

d} instruire gratuita la sediul AACR pentru personalul utilizator al acestuia.



2. VALOAREA CONTRACTULUI

2.1 Valoarea convenitd pentru furnizarea produsulul si pentru prestarea serviciilor mentionate la

punctul 1.1 iit.a) si b), platibila Furnizorului de catre Cumpérétor, este de 135.000 lei {la care se
adauga TVA).

3. MODALITATI DE PLATA

3.1 Cumparatorul are obligatia de a efectua plata catre Furnizor peniru furnizarea produsului si
a sarviciilor prevazute la punctul 1.1 §it.a) si b) prin ordin de plata in termen de 30 zile de la
data comunicarii facturii electronice prin intermediul Sistemului Nationa! privind factura
electronicd RO e-Factura. La facturd se va anexa obligatoriu Procesul verbal de receptie
prevazul in clauza 7.3.

3.2. Faclura electronica va fi emisa si transmisa de cétre Furnizor prin Sistemul National privind
faciura electronica RO e-Factura pe numele Cumpardtorulul, in cuprinsul careia, in mod
oblgatoriu se va consemna numarul contractului in baza céreia este emisé. Data comunicarii
facturii electronice catre Cumpérdtor se considerd data la care factura electronicd este
disponibila acestuia pentru descarcare din Sisternul National privind factura electronicid RO e-
Faztura,

4. DURATA CONTRACTULLH

4.1. Contractul intrd Tn vigoare la data semnérii lui de catre parti si este valabil pana fa implinirea
termenuiui prevazut ia punctul 5.6 din contract. Data semnarii contraciului se considera data
sennaril lui de catfre ullima parle contractantd sau dala ultimei inregistrari.

5.0BLIGATHLE FURNIZORULUI

5., 8a furnizeze produsul care face obiectul contraciului la termenu! prevazut ta punctul 7.1,
respectand planul de iucru detaliat in oferta tehnica si sa asigure buna funciionare a acestuia
conform prevederilor din Caletul de sarcini {Anexa nr. 1 la contract).

S& presteze serviciile prevazute la punctul 1.1 lit. a) — d) in conditiile prevazute in Caietul de
sarcini.

5.2. 5a despAgubeascé Cumparatorul impotriva reclamatiilor si actiunilor in justitie, ce rezulta
din incaicarea unor drepturi de proprietate intelectuald (brevete, nume, mérci inregistrate 2tc.),
legate de echipamentele, materialele, instalatiile sau utilajele folosite pentru szu in legatura cu
produsul achizitionat si serviciile prestate, si daunelor-interese, costuri, taxe si cheltuieli de orice
natura, aferente, cu exceplia situatiei In care o astfe! de Incéicare este generata de necesitatea
respectérii Caietului de sarcini (Anexa nr. 1 la contract).

5.3. Furnizorul garanteazd Cumpdratorul contra evictiunii si oricéror vicii ascunse care fac
produsul vandut impropriu Tntrebuintarii pentru care este destinat, sau care i micgoreaza in
asemenea masura intrebuintarea sau valoarea, incat daca le-ar fi cunoscut Cumpératorul nu I-
ar fi cumparat sau ar fi dat un pre{ mai mic.

5.4, Furnizorul este pe deplin responsabil pentru tivrarea produsului si pentru prestarea serviciilor
in conformitaie cu prevederile prezentului contract si ale Caietului de sarcini (Anexa nr.1 ia
Contract)

5.5, 82 asigure pe pericada executarii contractuiui, instruirea persoanelor desemnate in acest
scop de catre Cumpérator, conform prevederilor din Caietul de sarcini, potrivit descrieril
programului de instruire prevazut In Oferta tehnica (Anexa nr.2 la prezentul contract). Dovada
electudrii instruirii o reprezintd Procesul- verbal de instruire semnat de catre persoanele instruite
si de catre Furnizor. Instruirea utilizatorilor aplicatiei se asigura pe baza unui manual de uiilizare
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si a unui manual de administrare. 8& predea Cumpdratorulul, prin proces-verbal de pradare
primire, manualul de utilizare si manualul de administrare.

5.6. Sa asigure garantie produsuiui pe o perioadd de 12 luni de la semnarea Procesuiui-verbal
de recepiie finala prevazut la punctul 7.3.pct. b, cu obligatia de a remedia defectiunea in termen
de 5 zile de la semnalarea defectului.

5.7.54a asigure mentenanid si suport post garantie pe o perioada de 12 luni, de la data acceptarii
finale.

5.8. 84 livreze codul sursd, comentat In detaliu si testat, catre Cumpérator in mod securizat
(dup@ cum se opleaza: pe un suport fizic — in ambalaj sigilat; sau prin transfer online — printr-un
canal de comunicatie securizat/arhiva cu parold, transmise separat).

5.9. 83 predea licen{ele necesare functionarii aplicatiei (sistem de operare, sistem de gestiuns
a bazelor de daie), kit-urile de instalare.

5.10. 5a transfere Cumpdratorului, prin procesul-verbal de receplie final3 previzut la punctul
7.3. pct. b), toate drepturile patrimoniale de autor asupra tuturor operelor create, aferente
produsului livrat si serviciilor prestate.

6. OBLIGATHLE CUMPARATORULUI

6.1. 5a receplioneze produsul fa termenul stabilit conform clauzel 7.1.51 in conditiite de la clauza
7.3.

6.2, 5a plateasca valoarea produsului catre Furnizor In termenul convenit la clauza 3.1.

6.3. 53 asigure si s& puné la dispozitta Furnizorului facilitali, resurse si/sau informatii necesare
pentru indeplinirea contractului,

7. LIVRAREA, RECEPTIA Si ASISTENTA TEHNICA
7.1. Furnizorul are obligatia de a livra gi implementa produsul la sediul AACR, dupa semnarea
contractului de cétre parti, dar nu mai tarziu de 20.12.2025, '
7.2, Furnizorul va transmite Cumpdratorului documentele care insotesc produsul:
a. factura fiscalg;
b. proces verbal de livrare;
c. manual de utilizare;
d. certificat de calitate si garantie.
7.3. Heceptia se va efectua astiel:
a. Recepfie cantitativa — se va efectua la livrarea produsului i consta in instalare pe
server, livrare licenid si materiale suport electronic (manual). Se va semna un
Proces verbal de livrare si instalare a licentet,
b. Receplia calitativd — se va efectua dupa instruirea personalului §i finalizarea
implementdrii produsului. Se va semna un proces verbal de receptie finala.
7.4, Menienania se va efectua astfel:
7.4.1. Mentenan{a si suportu! pentru aplicatia online vor include:
» efectuarea gratuitd a tuturor moditicarilor si corectiilor solicitate de citre AACR, ca
urmare a constatarii unor functionar anormale sau neconforme cu specificatiiie tehnice;
¢ asigurarea unel facilitaii “hotline” pentru suportul tehnic, serviciu disponibil zilnic Tntre
orele 9:00 si 16:00, pentru preluarea incidentelor raportate de cétre utilizatori;
» asigurarea gratuita a sprijinului pentru implementarea variantelor noi de aplicatie online;
= actualizarile de versiuni ale aplicafillor software (upgrade); acestea vor fi emise pe baza
unui calendar anuniat, cu prezentarea avantajelor noilor versiuni precum si a imbunatatirilor
tehnice adaugatle;
= actualizarile aplicatiei nu vor implica si actualizéri pentru hardware sau acestea vor fi
aduse la cunosiinia AACR in timp util;



» decizia de actualizare la orice versiune apartine AACR, iar ofertantului 1si va asuma
responsabilitatea de a asigura suport pentru versiunea existenia cel putin 1 an Tnainte de
trecerea la o versiune superioara.

7.5. Definirea nivelurilor de suport se va efectua astiel::
7.5.1. Serviciile de suport trebule sa asigure:

a. activitdli continue de suport nivel 1, 2 s1 3;

b. activitati ocazionale, realizate cand este necesar pentru buna funciionare a aplicatiel
online.

7.5.2. Obiectivele activitatii de suport:

a) asigurarea nivelelor 1, 2 si 3 de suport tehnic;

b} preluarea proactiva si asumarea responsabilitatii pentru problemele semnalate in
cererile de suport;

c) asigurarea respectarii SLA-ului (timp de réspuns si timp de remediera);

d) identificarea si propunerea de solutii pentru probleme.

7.5.3. Cerintele pentru nivelele de suport sunt descrise mai jos:

a) serviciile de suport nivel 1 trebuie sa asigure:

» asistentd n utilizarea corecta a aplicatiel;

« rezolvarea de incidente;

= mentinerea in permanenta a legliurii cu AAGR.
b) serviciile oferite nivel 2 suport trebuis sa asigure:

= monltorizarea aplicalisi,

= verificari periodice a funclionalitatii aplicatiei,

o {estarea sesizarii;

= configurari.

c) serviciile oferite nivel 3 suport trebuie s3 asigure:

s rezolvarea problemelor de infrastructurd soltware ale aplicatiel;
= interventii in locatie daci este cazul;
» grori de aplicatie;
» rezolvarea incidentului la nivelul bazelor de dale;
= gxecutarea de modificari;
» instalarea varsiunilor noi ale aplicaliel.
7 5. Mentenantd si suport post garantie (contra cost) pentru o perioad3 de 5 ant.

8. CLAUZA PENALA

8.1 In cazul in care, din culpa proprie, Furnizorul nu il indeplineste obligatiile asumate prin
contract, Cumparatorul are dreptul de a percepe ca penalitati, o suma gchivalenta cu o cold
procentuald de 10% pentru fiecare zi de intarziere din preful produsuiul software.

82 In cazul in care Cumpardtorul nu isi onoreaza obligatiile la termenele stabilite, atunci
acestuia ii revine obligatia de a plati, ca penalitati, o suma echivalentd cu o cotd procentuaia de
10% pentru fiecare zi de intarziere, din plata neefectuata, pand la indeplinirea efectivd a
chligatiilor.

. MODIFICAREA S INCETAREA CONTRACTULUI

t.1. Prezeniul coniract poate fi modificat pe durata derularii lui, la solicitarea oricérei parti, prin
incheiere de acte adifjonale.

¢.2. Prezeniul contract inceteaza:

= prin ajungerea la termen;
» prin acordul partilor;
] prin reziliere;



o prin denuntare unilaterald cu preaviz de 20 zile,

8.3. Daca una dintre par{i nu a executat oricare dintre obligafiile ce 1i revin conform prezentului
contract, cealalté parte, sub rezerva executérii proprillor obligatii, este indreptilits la urméatoarele
cai de acfiune:

- sa soliciie, celeilalte pari, executarea intocmai a obligatiilor contractuale asumate:

- sa declare contractul reziliat de plin drept.

9.4. Modificarea si incetarea contractului nu exonereaza niciuna dintre parti de obligatiile si
raspunderile rezuitate din contract, asumate pana la data modificarii sau incetérii.

10. FORTA MAJORA

10.1. Forta majora este orice eveniment extern, imprevizibil, absolut invincibil si inevitabil si care
face imposibild executarea contractului si care, survenind dupd incheierea contractului,
impledicd sau intérzie total sau in parte indeplinirea obligatiilor asumate de parti,

10.2. Masurile, restrictiile determinate de cazurile epidemiologice si/sau pandemiologice stabilite
prin acte normative, In cazul in care afecteaza Indeplinirea obligatiilor contractuale, constituie
eveniment de fortd majora.

10.3. Forta majoré exonereaza pérfile contractante de indeplinirea obligatiilor asumate prin
prezeniul contract pe toatd perioada In care actioneaza.

10.4. Indeplinirea contractului va fi suspendats pe toald perioada de actiune a fortei majore dar
fara a prejudicia drepturile ce li se cuveneau périilor pana la aparifia acesteia.

10.5. Partea care invocd foria majord este obligatd ca sd notifice celeilalte parti imediat,
producerea evenimentului ce constituie forta majora si sa ia toate masurile necesare in vederea
limitarii consecintelor. Existenta fortel majore va fi dovedita de cel ce o invoca prin acte eliberate
de autoritalea competenta,

10.6. Dupa incetarea evenimentului ce reprezinta forta majord parile vor hotari, de comun
acord, asupra masurilor ce urmeaza a fi luate pentru reluarea derulrii contractului.

10.7. Daca, in termen de 15 zile lucritoare de la producere, evenimentul respectiv nu inceteaza,
partile au dreptul s-si nolifice incetarea de plin drept a prezentului contract, fars ca vreuna
dintre ele s& pretinda daune-interese.

10.8. Prevederile prezentului articol se aplicd si cazului fortuit in masura in care nu sunt
incompatibile.

11. SOLUTIONAREA LITIGHLOR

11.1. Orice litigiu intre partile contractante decurgand din incheierea, derularea, interpretarea
sau executarea contractului se solufioneaza pe cale amiabila.

11.2. Daca parlile nu ajung la o injelegere amiabll, fitigiul se solufioneaza de catre Instantele
judecétoresti, competente potrivit legii.,

12. CLAUZA ANTICORUPTIE

12.1. Parfile nu vor sévarsi, autoriza sau permite nici o acliune care ar determina pariile si/sau
afilialii partilor sa incalce oricare din legile sau reglementarile anticoruptie in vigoare. Aceasta
obligatie se aplicé in special platilor ilegale citre functionari de stat, reprezentanti al autoritatilor
publice sau asociafii lor, familii sau prieteni apropiafi.

12.2. Flecare parte se obligd s& nu promita, si nu ofere sau $3 primeasc3, sau 53 nu fie de
acord sé ofere, oricarui angajat, reprezentant sau tertd parte care actioneaza in numele
celeilalte parfi si nicl s& accepte sau s3 fie de acord s3 accepte de la un salariat, reprezentant
sau ter{a parte care acfioneaza in numele celeilalte parii niciun dar sau beneficiu, fie in numerar
sau sub alta formé, care nu se cuvin legal primitorului, in legéturd cu negociersa, incheierea
sifsau executarea prezentului contract.




12.3. Partile se vor notifica, reciproc prompt, dacé iau la cunostinid sau au suspiciuni specifice
privind orice forma de coruptie legatd de negocierea, incheierea sau execularea prezentuiui
contract.

12.4. Parile au posibilitatea de a inlorma Directia Nafionald Anticoruptie, cu privire la
nagocierea, inchelerea sifsau exscutarea prezentului contract, in alte situatii decat cele impuse
de actele normative In vigoare.

13. PROTECTIA DATELOH CU CARACTER PERSONAL
13.1. Fiecare parte se angajeazd si declarad pentru cealalta parte ca va respecta prevederile

anficabile pentru proteciia datelor in conformitate cu Legea nr. 190/2018 privind masuri de
pJnere in aplicare a Regulamentului (UE) 2016/679 al Parlamentuiui European si al Consiliuiui
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 85/46/CE
(Regulamentul general privind proteciia datelor) si cu Regulamentul UE nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulalie a cestor date {(RGPD).

13.2. Fumnizorul va prelucra Datele cu caracter personal ale Cumparatorulul si/sau ale
personaluiui aeronautic civil navigant numai:

a) in numele Cumparatoruluii (51 nu pentru sine);

B} in scopul furnizarii serviciiior;

¢l In misura in care este necesar pentru furnizarea serviciilos;

d) intr-o maniera compalibild cu lermenil din prezentul contract si

e} in conformitate cu instructiunile documentate si rezonabile ale Cumpardtoruiui, la anumite
intervale de timp.

13.3. Furnizorul nu va lua nicio decizie unilaleralad privind prelucrarea Dateslor cu caracter
personal ale Curnparatorului si/sau ale personalului asronautic civil navigant, inclusiv decizii
privind transierul acestora catre {erii sau durata stocarii datelor.

13.4. Furnizorut nu va utiliza Datele cu caracter personal ale Cumparatorului sifsau ale
personalulul asronautic civil navigant sau porfiuni din acestea in niciun scop n alara celul
specificat in prezentul contract.

13.5. Furnizorul nu va avea dreptul de a transfera Datele cu caracter personal ale
Cumparatorului si/sau ale personalului aeronautic civil navigant sau portiuni din acestea sau de
a divulga Datele cu caracter persona! ale Cumparatorului niciunei terfe parti {inciusiv respectivel
persoane vizate) decat daca a primit instructiuni specifice din partea Cumparatorului in aceasta
direclie sau dac3 este obligat sa o fac printr-o dispozilie de reglementare

14. COMUNICARI S| RESPONSABILI DE CONTRACT
14.1 Persoanele responsabile de exscutarea coniractului sunt:
a) pentru  Cumpéarator.

b) pentru Furnizor,
14.2. In cazul in care datele de contact mai sus mentionate nu mai sunt de actualitate, partea in
cauz3d va notifica cealaltd parte asupra acestui aspect, in termen de 2 zile de la data la care s-a
produs modificarea.



14.3. Cu exceplia transmiterii facturil prevazutd de clauza 3.2., orice notificare/comunicare intre
pari va fi considerata valabil indeplinité dacé va fi transmisé celeilalte parii Ia adresa mentionata
in  prezentul contract sau pe emal la adresele contaci@caa.ro, respectiv

14.4. In cazul in care comunicarea se face prin email se considers primita de destinatar in prima
zi lucritoare celel in care a fost expediatd, cu exceptia cazului in care a fost confirmat3 primirea

mali devreme.
14.5. Comunicarea se considera indeplinitd cand ajunge la destinatar, chiar daca acesta nu a luat

cunostin{d de aceasta din motive care nu il sunt imputabile.

15. DOCUMENTELE CONTRACTULUI
15.1. Sunt parte integranta din prezentul contract;
a) Anexa nr. 1 - Caletul de sarcini;
b) Anexa nr. 2 - Propunere tehnica;
_ €} Anexanr, 3~ comanda SEAP nr. DA39089082/16.10.2025.

15.2. In cazul in care existd confiict intre clauzele contractuale, oferta tehnica si prevederile
caietuiui de sarcini, prevaleazd prevederile caietului de sarcini.

Prezentul contract se incheie in 2 exemplare originale, céte unul penitru fiecare parie
coniractanta.

FURNIZOR CUMPARATOR

AUTORITATEA AERONALTICA
8.C. DREAM WEB DEVELOPMENT S.R.L. CIVILAHOMANA-f5A.







Rorarian CAR AUTORITATEA AERONAUTICA CIVILA ROMANA
\_:f___/ ROMANIAN CIVIL AERONAUTICAL AUTHORITY

operator de date cu caracter personatl Inregistrat la ANSPDCP ¢u nr. 20425

CAIET SARCINI
aplicatie online pentru gestionarea prevederilor ARACR LPAN AUN

1. informatii generale

Aceastd sectiune a include ansamblul cerintelor pe baza carora fiecare ofertant va
elabora oferta (Propunerea Tehnicd si Propunerea Financiard) pentru realizarea
Aplicatiei online pentru gestionarea prevederilor ARACR LPAN AUN.

Prezentele specificalii tehnice contin indicatiile tehnice minime si obligatorii care trebuie
respectate astfel ncat poteniiali ofertanti s& elaboreze propunerea tehnicé
corespunzator cu necesitétile aplicatiei. Cerintele impuse vor fi considerate ca fiind
minime si obligatorii.

in acest sens, orice Propunere Tehnici prezentatd, care se abate de la prevederile
Caietului de Sarcini, va fi luatd in considerare doar In mésura in care presupune
asigurarea unui nivel calitativ superior cerintelor minime din prezentul Caiet de Sarcini.

Propunerea Tehnica care contine caracteristici infericare celor prevazute in Caietul de
Sarcini va fi consideratd neconforma si va fi respinsa. Specificatiile tehnice care indica o
anumita origine, sursa, productie, un produs special, o marca de fabricatie sau de
comert, un brevet de inventie, o licentd de fabricatie sunt mentionate doar pentru
identificarea cu usurintd a tipului de produs si nu au ca efect favorizarea sau eliminarea
anumitor operatori economici sau anumitor produse.

Aceste specificalii vor fi considerate ca avand mentiunea “sau echivalent”. Ofertantii vor
trebui sa dovedeasca prin documente de la producétorul solutiilor ofertate echivalenta
solutiifor ofertate cu cele cerute in Caietul de Sarcini.

2. Cadrul legal

Cerintele descrise in acest caiet de sarcini privesc urmétorul produs de tip aplicatie
online: "Aplicatie online integratd pentru managementul planificarilor la examinare
teoretica si a licentelor personalului aeronautic civil navigant (LPAN) - aeronave
ultraugoare nemotorizate (AUN), in concordantd cu prevederile Reglementarii
aeronautice civile romane “Autorizarea persoanelor juridice pentru certificare In
domeniul aeronavelor ultraugsoare nemotorizate”, editia 1/2007, aprobata prin OMT nr.
630/27.03.2007, cu modificarile si completérile ulterioare”.

3. Aplicatie online solicitata

Adaugarea unei noi functionalitati aplicatiei online achizitionatd de AACR in scopul unei
gestiondri optime a procesului de licentiere a personalului aeronautic civil din domeniul
AUN, care consta in:

AACR CONTACT N

$os. Bucuresti-Ploiesti, nr.38-40, RO-0136585, Bucurest!, sector 1, Romanin
CERTINSPECT

Register

EN 150 9001




AUTORITATEA AERONAUTICA CiviLA ROMANA gw;@ P

3.1.

3.2.

3.3.

Analiza situatiei existente

Rolul principal al fazei de analiza este de a intelege corect nevoile AACR
inainte de proiectarea si implementarea aplicatiei. In vederea
implementarii noului modul al aplicatiei, ofertantul va trebui sa execute
activitati de analizd care sa asigure premisele unei implementari eficiente.
Se va realiza inventarierea si analiza proceselor si activitatilor gestionate
in cadrul AACR de structurile responsabile/implicate Tn asigurarea fluxului
de lucru, a legislatiei incidente precum si a instrumentelor de lucru. Vor fi
analizate si procesele de interactiune cu entitatile implicate in fluxurile de
lucru. AACR va acorda tot sprijinuf necesar pentru intelegerea cat mai
buna si completa a contextului In care va fi implementata aplicatia.

Analiza se va efectua de catre ofertant la sediui AACR sau la sediul
ofertantului si va avea ca finalitate un pachet de specificatii functionale
agreat de comun acord cu AACR.

Definirea in detaliu a cerintelor noului modul al aplicatiei online

Definirea in detaliu a cerintelor noului modul al aplicatiei online va avea in
vedere rolurile, responsabilitatile, normele metodologice si de organizare a
AACR si va defini arhitectura de referintd a modului care va fi integrat in
aplicatia achizisionata de AACR.

Noul modul al aplicatie online gestionata de AACR

Noul modul va asigura integrarea proceselor desfasurate Tn cadrul
institutiei in scopul realizarii misiunii sale si garantarea securitatii
informatiilor cu scopul reducerii sarcinilor pentru utilizatori cat si adaptarea
si simplificarea functiilor si proceselor suport.

4. Cerinte tehnice generale

4.1,

42.

Arhitectura

Se va avea in vedere folosirea unor aplicalii online care respecta
standarde deschise, iar modulul ce urmeaza a fi achizitionat in cadrul
proiectului s poata fi integratd in solutii tehnologice de tip on-prem prin
folosirea soluiiilor de containerizare si virtualizare a resurselor, arhitecturi
bazate pe tehnologii web, monitorizarea resurselor. Arhitectura aplicatiei
online va asigura un nivel ridicat de:

. securitate (disponibilitate, integritate, autenticitate si
confidentialitate) a datelor adecvat mediului aviatic, asa cum este el
definit in cadrul reglementarilor nationale si comunitare;

. scalabilitate, impus de dimensiunile actuale si de viitor ale bazei de
date, de extindere a numarului si categoriilor de personalul licentiat,
a numarului si categoriilor de organizatii, a numarului si categoriilor
de operatori aerieni civili romani, a posturilor de lucru si a numarului
de utilizatori;

. flexibilitate a aplicatiei, care s& permitd implementarea modificarilor
impuse de reglementarile europene sau de AACR, corectiilor si
dezvoltarilor fara a afecta buna desfasurare a activitatilor, in
termene de timp acceptabile. Aplicatia va permite specificarea
seturilor de date la care autoritatile, institutile, companiile care
ofera servicii in domeniul aeronautic au permisiune de accesare.

Orchestrarea si managementul aplicatiei

Se va include o componentda care va asigura infrastructura necesara
executiei aplicatilor moderne confainerizate bazate pe standarde
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4.3.

4.4.

4.5,

4.6.

deschise. Aceasta trebuie sa fie un sistem de orchestrare/automatizare,
scalare si gestionare a aplicatiei online si va asigura un set de tehnologii
standard care va ajuta la implementarea, deployment-ul si rularea
aplicatiilor. Astfel, acesta trebuie sa ofere:

. tehnologii de clusterizare pentru o scalabilitate si disponibilitate
ridicata;

. tehnologii de balansare si dirijare a Incarcarii;

. tehnologii de securitate pentru protejarea resurselor gazduite: «
tehnologii de management al tranzactiilor fa nivelul aplicatiei;

. interfata grafica de tip web pentru administrarea containerelor si
tehnologii r expuse;

. mecanisme de grupare a serverelor de aplicatie in clustere care sa

permitd stoparea temporard a unui nod din cluster pentru
mentenantd si suport, in timp ce aplicatia este disponibila pentru
activitdti normale pe celdlalt nod;

. folosirea Tn conjunctie cu un cluster de servere proxy pentru
serverele de aplicatie in scopul realizarii administrarii traficului de
date dintre serverele de aplicatie avand capabilitati de balansare,
caching, reverseproxy;

. functionarea aplicatiei pe care o ruleazad in mod balansat Tntre
servere, cu continuarea sesiunii utilizatorului atata timp cat cel putin
un server din cluster este functional.

Localizarea

Toate ecranele si mesajele afisate de catre aplicatie, precum si toate
rapoartele afisate sau tiparite vor fi in limba romané si in limba engleza.
Operatorul trebuie sa aiba posibilitatea s& selecteze limba in care doreste
sa opereze. Vor fi respectate formatele specifice limbii alese: data, ora
locald, formate numerice, etc.

Managementul utilizatorilor si accesul la aplicatie

Pentru asigurarea managementului utilizatorilor si accesului la aplicatie,

se vor avea in vedere urmatoarele:

. identificarea in mod unic a fiecarui utilizator intern n aplicatie;

. gestionarea centralizatd si unitard a accesului utilizatorilor n
aplicatie prin autorizarea utilizatorului doar la componentele si
modulele functionale ale aplicatiei conform cu drepturile de acces si
atributiile specifice;

. accesul la aplicatie se va putea realiza doar prin autentificarea
utilizatorilor, exceptie facand doar acele informatii de interes public
publicate in portal.

Autentificare

Pentru acces, aplicatia trebuie sd poatd opera cu datele care vor fi
preluate din portalul de programéri pentru o experientd imbunatatitd a
utilizatorului, fapt care va permite logarea utilizatorilor la examen cu
numele de utilizator si parola setate in portal. Aplicatia trebuie sa stocheze
datele si in baza de date proprie si s& permitd logarea si managementul
utilizatorilor in lipsa unei conexiuni cu portalul.

Gestiunea identitatii utilizatorilor

Obiective generale ale componentei de gestiune pentru identitatea
utilizatorilor:
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4.7.

4.8.

. automatizarea ciclujui de viata al utilizatorilor in sensul crearii si
modificarii acestora din sistemul de examinare;

. administrarea tuturor identitatilor pentru angajati si pentru utilizatorii
externi;

. furnizarea unui modul de auto-administrare prin care utilizatorii pot

cere acces la diverse resurse si acestea sa fie aprobate de roluri
predefinite (roluri care permit accesul la resurse predefinite:
imprimanta, héarti, etc.);

. furnizarea unei aplicatiplatforme deschise care s& permita
conectarea faciid a diverselor aplicati sau sisteme. Solutia de
management a identitatii trebuie sa:

. fie compatibil cu surse mulliple care stocheazd informatiile de
identitate (precum un sistem ERP, baze de date, fisiere, servere de
directoare);

. suporte notificarile trimise printr-un sistem email,

. ofere o interfatd pentru configurarea examinarilor teoretice conform
politicilor/procedurilor existente in organizatie;

. ofere capabilitatea de a vizualiza solicitarile oricarui utilizator sau

cererile care privesc solicitdrile legate de modificarea informatiei
utilizatorului. Pentru administrarea conturilor de utilizator, aplicatia
ofertata trebuie sa:

. asigure ca fiecare cont de utilizator are un ID unic; - ofere
capabilitatea de a exporta/importa conturi de utilizator;

. ofere capabilitatea de a aproba In mod automat orice solicitare
printr-un set de reguli si politici;

. ofere capabilitatea de a vizualiza o solicitare de cont care a fost
trimisa si datele asociate cu acea solicitare;

. permitd crearea de reguli bazate pe tipul de examinare,;

. aplicatia trebuie s& permitda atribvirea de drepturi de acces

individuale, distincte. In ceea ce priveste administrarea parolelor,
aplicatia ofertata trebuie sa poatd mentine un istoric al parolelor,
configurabil, pentru a evita reutilizarea parolei.

Aplicatia de gestiune a bazelor de date

Aplicatia de gestiune a bazelor de date va fi impus de catre aplicatia
online, dar se vor avea in vedere cel putin urmatoarele functionalitati:

. va putea fi instalat pe diverse sisteme de operare, inclusiv Microsoft
Windows;

. va fi de tip relational/obiectual, permitand gestionarea entitatilor de
date clasice sau obiectuale, In egald masura,

. va avea obligatoriu, implementate nativ, mecanisme de blocare la
nivel de rand, tabelad, pagina, baza de date;

. va avea mecanisme de control al accesuluifautentificare
implementate nativ, inclusiv la nivelul sistemului de operare;

. va permite importul/fexportul datelor in formatele standard de tip
text (cu sau fara delimitatori), csv, xis, xml etc.;

. va avea facilitti de audit si de control implementate nativ;

. va asigura suport pentru procesare paraleld, procesare multi-fir;

. va permite realizarea statisticilor.

Interfata utilizator
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4.10.

Va fi grafica, specificd mediului MS Windows sau navigatoarelor Internet.
Accesul se va face prin intermediul unei structuri de meniuri, submeniuri si
ferestre stabile si complete.

Controalele vor fi apropiate de cele native sistemului de operare client.

Accesul la date se va face atét prin intermediul tastaturii cat si prin mouse.
Interfata trebuie sa fie unitard, amplasarea ferestrelor, butoanelor, etc.
trebuie sa fie aceeasi atat pentru limba roménd cat si pentru limba
engleza.

Ghidarea prin interfatd se va face prin mesaje cat mai complete, oferindu-
se ajutor contextual.

Formele de introducere de date vor fi optimizate (filtre de selectie dupa
unul sau mai multe criterii) in vederea introducerii cat mai rapide a datelor
si a regasirii acestora.

Vor fi impuse conditii de validare la nivelul fiecdrui camp precum si
verificarea si validarea informatiei introduse in ansamblu, acolo unde este
posibil. Se vor asigura, ca variante preferate de introducere a datelor, in
vederea reducerii erorilor de introducere a datelor, liste de selectie si valori
predefinite pentru cét mai multe cdmpuri de date (ex: fistd cu tipuri de
aeronave, listd examinatori romani, listd examinatori stréini, etc.). Nu se
vor putea parasi formele de introducere a datelor fara
confirmarea/infirmarea salvarii acestora. Se va confirma sau infirma
intotdeauna succesul unei operatii initiate de catre utilizator prin mesaje
specifice, cat mai complete.

Orientarea cétre utilizator

Noul modul al aplicatiei online trebuie sa fie orientatd cétre client in mod
nativ. Aceasta presupune existenta datelor de identificare ale solicitantului,
a organizatilor de pregatire si a operatorilor aerieni (nume, prenume,
adresd, efc.) o singurd datd la nivelul bazei de date. Formularele din
cerintele tehnice specifice proceselor detaliate in anexa ia prezentul caiet
de sarcini sa poata fi actualizate in aplicatia online de catre AACR fara
interventia ofertantului.

Rapoarte si liste

Rapoartele si listele afisate pe ecran sau tiparite vor contine, n afard de
informatiile solicitate propriu-zis, si:

. data si ora lansarii;

. utilizatorul.

Se vor oferi facilitali de export a datelor furnizate in rapoarte catre
pachetul Office si in formate .pdf .xml, Tn vederea prelucrarii si
particularizérii, in continuare, a formatului de raport. Rapoartele trebuie sa
poata fi particularizate (watermark, culori de fond) si sa poata fi exportate
in diverse formate (xIs, pdf, csv, html) si transmise prin e-mail direct din
interfata aplicatiei. Aplicatia trebuie sa permita regasirea datelor de cétre
utilizatori prin utilizarea criteriilor de cdutare (filtrare) multiple sau sortare
multipla, definite de AACR.

Criterile de cautare multiple vor putea fi salvate la nivel de utilizator,
permitand cautarea ulterioard a datelor prin selectia filtrelor salvate
anterior. Utilizatorul trebuie s& poatd tipari rezultatul cautarii. Controlul
tiparirii se va efectua prin mecanismele specifice ale sistemului de operare
client, utilizatorul putdnd selecta imprimanta doritd, numarul de copii
s.a.m.d.
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4.12.

4.13.

4.14.

4.15.

Sistemul de indicatori (Panouri de bord)

Noul modul al aplicatiei va permite prezentarea sistemului de indicatori
stabiliti de AACR intr-o forma de prezentare grafica usor de inteles si
sugestiva. Ori de cate ori este posibil, pe tablourile de bord vor fi afisate,
corespunzator datelor, grafice de evolutie si structura.

Operarea tranzactiilor Integritatea aplicatiei:

In situatia nefunctionarii sistemelor hardware sau software:

. aplicatia va pastra actualizarile efectuate on-line. Cu exceptia
actualizarilor introduse in momentul nefunctionarii, nicio actualizare
nu va fi pierduta;

. toti utilizatorii conectati in momentul nefunctionarii vor fi deconectati
sau pastrati in cadrul unui mediu sigur, adica fara acces la sistemul
de operare sau la parti ale aplicatiei pentru care nu au autorizatie;

- in situatia unor disfunctionalitdti, dupd remedierea acesteia,
examinarea va fi reluatd de unde a aparut disfunctionalitatea.

Actualizarea in timp real:

Noul modul al aplicatiei va actualiza baza de date in timp real, prin
procesarea tranzactilor corespunzatoare introducerii datelor din
formularele de pe interfete.

Administrarea aplicatiei

Modulul de administrare va permite, cel pufin:

. definirea parametrilor generali de functionare a aplicatiei online;
. definirea rolurilor utilizatorilor;

. definirea utilizatorilor si a drepturilor de acces;

. gestionarea parolelor de acces la nivel de aplicatie;

Securitatea aplicatiei si a datelor

Accesul utilizatorilor la functionalitdtile oferite de aplicatie se va face prin
ferestre dedicate, pe bazd de identificator si parold, folosindu-se
mecanisme de autentificare cu parola criptata, iar peniru administratori 2
factori de autentificare. Arhitectura aplicatiei online integrate trebuie sa
respecte reglementérile legale privind GDPR. In acest sens, securitatea
datelor prelucrate de aplicatia online integrata, inclusiv din punct de
vedere al comunicatiilor dintre entitatile participante in aplicatie trebuie sa
fie conforma normelor legale si trebuie sa asigure mecanisme de protectie
impotriva incercarilor deliberate sau accidentale de acces neautorizat la
datele pe care acesta le gestioneaza. Solutia de securitate frebuie sa
asigure securitatea si confidentialitatea datelor cu caracter personal
preluate, procesate si stocate in bazele de date.

Astfel, utilizatorit vor putea accesa numai acele sectiuni si acel continut
care le sunt permise prin apartenenta la un profil sau la o macheta de
securitate. Securitatea aplicatiei online va fi configurata astfel incat:

. sa nu permitad persoanelor neautorizate sa modifice sau sa altereze
informatiile din aplicatia online;

. sa nu permita persoanelor neautorizate sa acceseze aplicatia
online;

» sa asigure integritatea si autenticitatea datelor si sa permita

identificarea sursei datelor initiale si a persoaneior care au accesat
sau au inregistrat aceste date in aplicatia online;
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. sa asigure trasabilitatea actiunilor utilizatorilor si operatiunilor
efectuate in aplicatia online;

. sa nu existe posibilitatea de acces pentru persoanele dintr-un
mediu extern la date dintr-un mediu considerat intern;

. informatiile private care se transmit s& nu poata fi interceptate si
utilizate;

. informatiile s& fie protejate integral si in permanentd impotriva
accesului neautorizat;

. sa permitad controlul complet al accesului utilizatorilor;

. s& permita utilizatorilor obisnuiti accesul la datele din baza de date

doar prin intermediul functiilor incluse in aplicatia online (cum ar fi
ecrane dedicate);

. sa ofere posibilitatea de blocare facild si selectivd a utilizatorilor;
grupurile de utilizatori vor putea fi setate pentru diferite niveluri de
acces in aplicatia online;

. in caz de avarii vor exista Inregistrate suficiente informatii de
diagnosticare pentru a ajuta la identificarea si solutionarea
problemei.

Cerinte privind auditarea si controlul

Noul modul trebuie s& ofere posibilitatea obtinerii de rapoarte cu privire la
datele introduse de cétre utilizatori, momentele de timp la care acestea au
fost create si modificate.

Cerinte privind functionalitatea

Noul modul trebuie sd permitd importul informatiilor continute in alte
aplicatii software existente la momentul implementdrii acestei aplicafii. Pe
parcursul fazei de analiza vor fi identificate toate cerintele referitoare la
importul informatiilor care sunt necesare a fi dezvoltate, considerand si
recomandarile  ofertantului bazate pe experienta acumulatd in
implementari anterioare.

Cerinte tehnice specifice

Noul modul ce urmeaza a fi integrat in aplicatia detinutd de AACR va respecta
cerintele tehnice specifice pentru transferul rezuitatelor obtinute n urma
examindrii teoretice catre sistemele de management pentru gestionarea
documentelor de certificare.

5.1.

5.2.

Functii principale

. gestionarea  procesului de emitere/prelungire  valabilitate
documente de autorizare personal navigant, incepand cu
solicitarea initiald si continuand cu toate solicitérile ulterioare;

. acces diferit pentru mai multe categorii de utilizatori;

. asigurarea mentinerii confidentialitatii;

. asigurarea actualizarii conformitétii cu regulamentele europene si
cu reglementarile nationale, in cazul modificarii acestora;

. asigurarea actualizarii conformitatii cu regulamentele europene, in

cazul modificarii acestora; integrarea bazelor de intrebari proprii si
europene aflate in funciionare pentru examinarea personalului
aeronautic civil. Inregistrarea si managementul detaliilor referitoare
la toate examinérile si reexamindrile teoretice efectuate de fiecare
solicitant.

Managementul datelor:
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Trebuie administrate urmatoarele date si functionalitati:

. informatii personale de bazd despre detindtor (nume, prenume,
adresa etc.);
. submodule de editare text similare ca functionalitati cu pachetele

Office (de exemplu, introducerea in baza de date, atasate celorlalte
informatii specifice, de texte formatate, tabele, precum si de figiere
de tip Office (.doc sau .xls) deja existente;

. posibilitatea introducerii, in baza de date, de documente scanate
(minim formate .pdf, .jpeg, .bmp, .png) si gruparea acestora pe
sectiuni. Documentele scanate si salvate in baza de date vor putea
fi mutate de la o sectiune la alta prin intermediul unei interfete
specifice facile;

. posibilitatea extragerii unor date statistice legate de activitatea de
examinare teoretica,;

. aplicatia online trebuie sa aiba funclie de back-up a datelor si de
import/export.

5.3. Dimensionare

Noul modul trebuie sa suporte:
. un numar nelimitat de intrari pentru o inregistrare;
. un numar nelimitat de intrdri in baza de date.

5.4, Compatibilitate

Se vor derula de catre ofertant si activitdti de preluare a datelor din
sistemele operationale existente si incarcare a lor in noul modul al
aplicatiei online, urmata de verificarea si validarea incarcarii corecte de
catre AACR (parte a testarii de acceptantd). Va fi considerata dezvoltarea
de scripturi dedicate sau folosirea de unelte de tip ETL pentru preluarea
datelor din sistemele operationale existente si incarcarea lor 1n
modulele/componentele corespunzatoare din noua aplicatie online;

Management de proiect

Metodologia si planul de lucru sunt componente-cheie si obligatorii ale ofertei
tehnice.

Oferta tehnica trebuie prezentata in urmatoarea structura:

. metodologia pentru realizarea aplicatiei online;

. planul de lucru pentru realizarea aplicatiei online;

. personalu! ufilizat pentru realizarea aplicatiei online si organizarea
acesteia.

Metodologia: Se va prezenta modul in care ofertantul intelege:

. obiectivele aplicatiei online si sarcinile stabilite prin caietul de sarcini;

. abordarea care va fi urmatd in realizarea aplicatiei online, inclusiv
descrierea conceptului utilizat pentru atingerea obiectivelor;

. metodologia de realizare a activitatilor in scopul obtinerii rezultatelor
asteptate.

Planul de lucru: Va contine denumirea si durata activitétilor, succesiunea si inter-

relationarea acestor activitdti, punctele cheie de control

. "jaloanele" proiectuiui, durata fiecarei activitati, data estimata de inceput si
finalizare a fiecérei activitati, resursele ofertantului implicate in realizarea
activitatii.
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Implementarea aplicatiei online integrate trebuie sa acopere cel putin
urmatoarele activitati:

. analiza;

. proiectare;

. dezvoltare/configurare inciusiv testare interna;

. implementare (deployment) in mediul de productie;
. testare;

. intrarea Tn productie;

. garantia post implementare;

. mentenanta si suport post garantie.

Planul care va fi prezentat impreuna cu oferta ce frebuie s& fie dezvoltatd
folosind tipurile de activitdti mentionate mai sus impreuna cu alte activitati
considerate a fi necesare.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona
rezolvarea problemelor care pot sd apard pe parcursul dezvoltarii aplicatiei. Se
va descrie procesul de management al problemelor si formularele care vor fi
utilizate pentru managementul problemelor, escaladarea si rezolvarea acestora.
Ofertantul trebuie sa prezinte in cadrul ofertei modalitatea prin care se va realiza
comunicarea intre participantii la dezvoltarea aplicatiei.

Conditii generale de participare

Caracteristicile tehnice solicitate, cat si celelalte prevederi mentionate in caietul
de sarcini sunt obligatorii i eliminatorii. Oferta trebuie sa fie completa, incluzand
cerinte referitoare la sistemul de operare, aplicatii conexe (ex: baze de date,
editoare text, efc.), precum si la cerintele hardware.

Ofertantul va specifica numarul de licente ofertate, costul aferent pentru licentele
de baze de date si ale sistemului de operare de pe server precum si al oricaror
componente aditionale necesare implementarii aplicatiei. Aplicatia online nu va
impune limitare din punct de vedere al licentelor, va oferi posibilitatea de utilizare
simultana pentru un numar nelimitat de echipamente si utilizatori cu drepturi de
citire/introducere/modificare. Propunerea tehnica trebuie sa reflecte asumarea de
catre ofertant a tuturor cerintelor/obligatiilor prevazute in prezentul Caiet de
sarcini.

AACR va respinge ofertele care nu respectd cerintele minime solicitate in
prezentul Caiet de sarcini. La elaborarea ofertei se v-a tine cont de obligatiile
referitoare la conditiile de munca si protectia muncii in conformitate cu dispozitiile
legale in vigoare si cu prevederile legale privind securitatea si sanatatea in
munca.

Propunerea tehnica depusa va contine cel putin;

. descrierea generald a aplicatiei online propuse (arhitectura, tehnologie,
performante, eventuale referinte de la implementari ale aplicatiei);

. raspuns punctual la cerintele Caietului de Sarcini;

. descriere metodologie de implementare Descriere servicii post -
implementare, in perioada de garantie;

. planul de lucru, conform cerintelor din Cap. "Management proiect”;

. descriere servicii post-garantie. Ofertantul trebuie sa facd dovada

dezvoltarii unei/unui aplicatie online/sistem de examinare similar, ce
integreazéd modele de inteligenta artificiala/machine learning pentru
supervizarea candidatilor in timpul examinarii. Ofertantul trebuie sa faca
dovada implementarii de tehnologii de tip- Computer Vision in
aplicatii/platforme web dezvoltate de catre acesta. Ofertantul trebuie sa
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facd dovada antrenarii a minim un model inteligenta artificiala/machine
learning de tip Computer Vision folosind OpenCV/YOLO cu o acuratete de

minim 90%.

Certificari necesare pentru ofertant:

. Ofertantul trebuie sa aiba ce! pulin un angajat certificat pentru
frameworkurile TensorFlow sifsau PyTorch.

* Ofertantul trebuie sa aibad cel pufin un angajat certificat pe domeniul

Computer Vision, frameworkurile OpenCV/YOLO

Conditii de livrare

Noul modul al aplicatiei online va fi instalatd si configuratd pentru testare si
functionare |a sediul AACR.

Livrarea finald se va face la sediul AACR.
Noul modul va fi functionala in termenul precizat de AACR.

Ofertantul va preda AACR, conform reglement&rilor in vigoare, codul sursa
modulului  sau configurdrilor, documentatia aferentd, licentele necesare
functionarii aplicatiei (sistem de operare, sistem de gestiune a bazelor de date),
kit-urile de instalare.

Receptia si ambalarea
Noul modul va fi insotitd de manual de utilizare si certificat de garantie.

Perioada de garantie

Ofertantul va asigura servicii de garantie, service si instalare a aplicatiei online in
perioada de garantie, de 12 luni-cu obligatia de a remedia defectiunea n termen
de 5-zile lucratoare de la semnalarea defectului. Se va lua in caicul posibilitatea
incheierii unui contract de service dupa terminarea perioadei de garantie.

Ofertantul trebuie sa precizeze in oferta sa ca va asigura, contracost, service
post garantie pe o perioadé de minim 5 ani de la livrare.

10.1. ==‘“ﬁ’/lfentenant,é si support

Mentenanta si suportul pentru aplicatia online vor include:

. efectuarea gratuitd a tuturor moedificarilor si corectiilor solicitate de
catre AACR, ca urmare a constatarii unor functionari anormale sau
neconforme cu specificatiile tehnice;

. asigurarea unei facilitali “hotline™ pentru suportul tehnic, serviciu
disponibil zilnic ntre orele 9:00 si 16:00, pentru preluarea
incidentelor raportate de catre utilizatori;

. asigurarea gratuitd a sprijinului pentru implementarea variantelor
noi de aplicatie online;
. actualizarile de versiuni ale aplicatiilor software (upgrade); acestea

vor fi emise pe baza unui calendar anuntat, cu prezentarea
avantajelor noilor versiuni precum si a imbunatatiriior tehnice

adaugate;

. actualizarile aplicatiei nu vor implica si actualizéri pentru hardware
sau acestea vor fi aduse Ia cunostinta AACR in timp util;

. decizia de actualizare la orice versiune apartine AACR, iar

ofertantului isi va asuma responsabilitatea de a asigura suport
pentru versiunea existentd cel putin 1 an inainte de trecerea la o
versiune superioara. Definirea nivelurilor de suport: Serviciile de
suport trebuie sa asigure: a. activitdti continue de suport nivel 1, 2

10
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si 3; b. activitati ocazionale, realizate cand este necesar pentru

buna functionare a aplicatiei online. Obiectivele activitatii de suport:

- asigurarea nivelelor 1, 2 si 3 de suport tehnic;

- preluarea proactivd si asumarea responsabilitdti pentru
problemele semnalate in cererile de suport;

- asigurarea respectarii SLA-ului (timp de réspuns si timp de
remediere);

- identificarea si propunerea de solutii pentru probleme.

Cerintele pentru nivelele de suport sunt descrise mai jos:
Serviciile de suport nivel 1 trebuie sa asigure:

asistentd in utilizarea corecta a aplicatiei;
rezolvarea de incidente;
mentinerea in permanentd a legaturii cu AACR.

Serviciile oferite nivel 2 suport trebuie sa asigure:

monitorizarea aplicatie,

verificari periodice a functionalitatii aplicatiei;
testarea sesizarii;

configuréari.

Serviciile oferite nivel 3 suport trebuie sa asigure:

-

rezolvarea problemelor de infrastructura software ale aplicatiei;
interventii in locatie daca este cazul;

erori de aplicatie;

rezolvarea incidentului la nivelul bazelor de date;

executarea de modificari;

instalarea versiunilor noi ale aplicatiei.

ersonal si instruire

Ofertantul trebuie sd asigure instruirea gratuiti a personalului utilizator al
aplicatiei online la sediul AACR. In acest sens trebuie sa facd o descriere
detaliata a programului de instruire.

11.1. Instruirea utilizatorilor aplicatiei
Instruirea se va face de céatre ofertant pe baza unui manual de utilizare,
care va rdmane in posesia utilizatorului pentru referinte ulterioare.

11.2. Instruirea administratorilor aplicatiei
Prin interfata de administrare se va realiza alocarea conturilor, drepturile
de utilizare si administrarea centralizatd a aplicatiei. Aceste operatiuni vor
fi realizate de catre administratorii aplicatiei. Instruirea se va face pe baza
unui manual de administrare, care va ramane in posesia administratorului
pentru referinte ulterioare. La finalul cursului se vor face teste, pentru
evaluarea gradului de intelegere al aplicatiei.

Expertiza necesara pentru realizarea activitatilor

in vederea implementérii cu succes a aplicatiei online, ofertantul va organiza si
va pune la dispozitia AACR o echipa de experti care, prin atributiile si pregatirea
lor, vor realiza executia tuturor activitatilor care trebuie realizate.
Ofertantul se obligd s& péastreze, atdt el cat si resursele umane propuse,
confidentialitatea asupra informatiilor primite de la AACR cat si asupra
rezultatelor obtinute in indeplinirea cerintelor caietului de sarcini.

Termene

11
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Termenul de livrare si implementare este de 4 luni de la semnarea contractului.

Informatii privind acceptanta
Procesul de acceptantd desfasurat intre AACR si ofertant va include:

. verificarea tuturor parametrilor functionali ai aplicatiei online implementate;

. verificarea corespondentei intre cerinte si propunerea tehnica (punct cu
punct);

. verificarea documentatiei aferente aplicatiei online.

Cerinte privind suportul hardware

Echipamentele hardware (statii de lucru, server - masina virtuald etc.) pentru
varianta finala a aplicatiei online vor fi asigurate de AACR.

Aplicatia va trebui sa ruleze optim pe sisteme virtualizate configurate cu 6 CPU
cores si 16GB RAM.

Ofertantul se obligd sd asigure toate resursele necesare (spatiu de lucru,
calculatoare, laptop, etc) pentru dezvoltarea si configurarea aplicatiei online
pentru gestionarea prevederilor ARACR LPAN AUN.

12
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Propunere tehnica

Servicii de dezvoltare Aplicatie online pentru gestionarea proceselor de
emitere/modificare licente pilot AUN

[. Introducere:

DREAM WEB DEVELOPMENT S.R.L. are capacitatea de a oferi servicii de dezvoltare
aplicatie online pentru gestionarea proceselor de emitere/modificare licente pilot AUN
pentru Autoritatea Aeronautica Civila Romana

DREAM WEB DEVELOPMENT S.R.L. are personal specializat care poate sa asigure
serviciile ce fac obiectul acestei propuneri tehnice.

DREAM WEB DEVELOPMENT S.R.L. va desemna o persoana direct responsabila si
dedicata pe perioada derularii contractului.

DREAM WEB DEVELOPMENT S5.R.L. va asigura un timp maxim de raspuns pentru
primirea solicitarifor prin telefon si email de maxim 1 ora indiferent de natura sesizarii.

Il, Servicii oferite
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Analiza situatiei existente

DREANM WEB DEVELOPMENT S.R.L. va executa activitati de analiza pentru a intelege correct
nevoile autoritatii contractante inainte de proiectarea si implementarea sistemului, in vederea
asigurarii premiselor unei implementari eficiente.

DREAM WEB DEVELOPMENT S.R.L. va realiza inventarierea si analiza proceselor si activitatilor
gestionate in cadrul Autoritatii Aeronautice Civile Ramane de structurile responsabile/implicate
n asigurarea fluxului de lucru, a legislatiei incidente precum si a instrumentelor de lucru.

Vor fi analizate si procesele de interactiune cu entitatile implicate in fluxurile de lucru.

Studiul, realizat de cdtre un consultant DREAM WEB DEVELOPMENT S.R.L., va fi folosit ca
fundamentare pentru activitatile de definire si dezvoltare a aplicatiei online.

Analiza se va efectua de citre DREAM WEB DEVELOPMENT S.R.L. Ia sediul Autoritatii Aeronautice
Civile Romane si va avea ca finalitate un pachet de specificatii functionale agreat de comun acord
cu autoritatea.

Definirea in detaliu a cerintelor noului modul al aplicatiei online

Definirea in detaliu a cerintelor sistemului informatic va avea in vedere rolurile, responsabilitdtile,
normele metodologice si de organizare a Autoritatii Aeronautice Civile Romane si va defini
arhitectura de referintd a aplicatiei anline care va fi implementata in aplicatia existenta.

lil. Specificatii tehnice

Arhitectura

DREAM WEB DEVELOPMENT S.R.L. va avea in vedere folosirea unor solutii tehnologice care
respectd standarde deschise, iar aplicatia dezvoltata va putea fi integrata in solutii tehnologice
de tip cloud prin folosirea solutiilor de containerizare si virtualizare a resurselor, arhitecturi
barate pe servicii web, monitorizarea resurselor. Astfel, toate componentele ofertate vor putea
ruta si vor putea fi administrate de sisteme de orchestrare de tip container.
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Arhitectura solutiei informatice si a intregului sistem informatic va asigura un nivel ridicat de:

s securitate (disponibilitate, integritate, autenticitate si confidentialitate) a datelor
adecvat mediului aviatic, asa cum este el definit in cadrul reglementdarilor nationale si
comunitare;

» scalabilitate, impus de dimensiunile actuale si de viitor ale bazei de date, de extindere a
numarului si categoriilor de personalul licentiat, a numérului si categoriilor de
organizatii, a numarului si categoriilor de operatori aerieni civili roméni, a posturilor de
lucru si a numarului de utilizatori;

» flexibilitate a aplicatiei, care sa permita implementarea modificirilor impuse de
reglementarile europene sau de AACR, corectiilor si dezvoltarilor fird a afecta buna
desfdsurare a activitatilor, in termene de timp acceptabile.

Solutia nu va necesita resurse speciale privind infrastructura de comunicatii.
Solutia va permite specificarea seturilor de date la care autoritatile, institutiile, companiile care
ofera servicii in domeniul aeronautic au permisiune de accesare,

Orchestrarea si managementul aplicatiei

DREAM WEB DEVELOPMENT S.R.L. va include o componentd care va asigura infrastructura
software necesard executiei aplicatilor moderne containerizate bazate pe standarde deschise.
Aceasta va fi un sistem de orchestrare/automatizare, scalare si gestionare a aplicatiilor
informatice si va asigura un set de servicii standard care va ajuta la implementarea, deployment-
ul si rularea aplicatiilor, Astfel, acesta va oferi:

» servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;

e servicii de balansare si dirijare a incarcarii;

¢ servicii de securitate pentru protejarea resurselor gézduite;

e servicii de management al tranzactiilor la nivelul aplicatiei:

» interfatd graficad de tip web pentru administrarea containerelor si serviciilor expuse;

= mecanisme de grupare a serverelor de aplicatie in clustere care sd permita stoparea
temporara a unui nod din cluster pentru mentenanta si suport, in timp ce sistemnul este
disponibil pentru activitdti normale pe celdlalt nod;

» folosirea in conjunctie cu un cluster de servere proxy pentru serverele de aplicatie in
scopul realizarii administrarii traficului de date dintre serverele de aplicatie avand
capabilitdti de balansare, caching, reverse-proxy;

» functionarea aplicatiei pe care o ruleazd in mod balansat intre servere, cu continuarea
sesiunii utilizatoruluj atata timp cét cel putin un server din cluster este functional.

3 SCOREAM WEE DEVELOPMENT SRL | CUI: 29346957 | J51/313/2018 | IBAN; HO73BTRLRONCRI0457539301



Str. C.A Rosetti 94, Mun. Oltenita, Jud. Calarasi

DREAM WEB DEVELOPMENT S.R.L.

Localizarea

Toate ecranele si mesajele afisate de catre aplicatie, precum si toate rapoartele afisate sau
tiparite vor fi in limba romana si in limba englezad. Operatorul va avea posibilitatea sa selecteze
limba in care doreste s3 opereze. Vor fi respectate formatele specifice limbii alese: data, ora
locala, formate numerice, etc.

Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor implementa
urmatoarele:

o jdentificarea In mod unic a fiecarui utilizator intern in sistem;

e gestionarea centralizatd si unitara a accesului utilizatorilor in sistem prin autorizarea
utilizatorului doar la componentele si modulele functionate ale sistemului conformcu
drepturile de acces si atributiile specifice;

o accesul la sistemn se va putea realiza doar prin autentificarea utilizatorilor, exceptie
facidnd doar acele informatii de interes public publicate in portal.

Autentificare

Pentru acces, va putea opera cu datele care vor fi preluate din portalul de programari pentru o
experientd imbunatatita a utilizatorului, fapt care va permite log-area utilizatorilor la examen cu
numele de utilizator si parola setate in portal.

Gestiunea identitatii utilizatoritor
Obiective generale ale componentei de gestiune pentru identitatea utilizatorilor:

e automatizarea ciclului de viata al utilizatorilor in sensul credrii si modificarii acestora din
sistemul de examinare;

+ administrarea tuturor identitatilor pentru angajati si pentru utilizatorii externj;

e furnizarea unui modul de auto-administrare prin care utilizatorii pot cere acces la diverse
resurse si acestea sa fie aprobate de roluri predefinite {roluri care permit accesul la
resurse predefinite: imprimanta, harti, etc.);

¢ furnizarea unei platforme deschise care sa permita conectarea facild a diverselor aplicatii
sau sisteme.
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Solutia

Pentru
criterii:
L ]
o

in ceea

de management a identitatii va respecta urmatoarele criterii:

va fi compatibil cu surse multiple care stocheaza informatiile de identitate (precum un
sistem ERP, baze de date, fisiere, servere de directoare);

va suporta notificdrile trimise printr-un sistem email;

va oferi interfatad pentru configurarea examinarilor teoretice conform
politicilor/procedurilor existente in organizatie;

va oferi capabilitatea de a vizualiza solicitérile oricdrui utilizator sau cererile care privesc
solicitarile legate de modificarea informatiei utilizatorului,

administrarea conturilor de utilizator, solutia propusa de noi va respecta urmatoarele

va asigura conturi de utilizator cu IB-uri unice;

va oferi capabilitatea de a exporta/importa conturi de utilizator;

va oferi capabilitatea de a aproba in mod automat orice solicitare printr-un set de reguli
si politici;

va oferi capabilitatea de a vizualiza o solicitare de cont care a fost trimisa si datele
asociate cu acea solicitare;

va permite crearea de reguli bazate pe tipul de examinare;

va permite atribuirea de drepturi de acces individuale, distincte.

ce priveste administrarea parolelor, solutia propusa va mentine un istoric al parolelor,

configurabil, pentru a evita reutilizarea parolei.

Sistemul de gestiune a bazelor de date

Sistemul de gestiune a bazelor de date va fi impus de cétre tehnologiile de back-end utilizate

pentru

dezvoltarea aplicatiei, dar va avea cel putin urmatoarele functionalitdti:

va putea fi instalat pe diverse sisteme de operare, inclusiv Microsoft Windows;

va fi de tip relational/obiectual, permiténd gestionarea entitatilor de date clasice sau
obiectuale, in egala masurg;

va avea implementate nativ, mecanisme de blocare la nivel de rénd, tabeld, pagina, baza
de date;
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* vaavea mecanisme de control al accesului/autentificare implementate nativ, inclusiv la
nivelul sistemului de operare;

o va permite importul/exportul datelor in formatele standard de tip text (cu sau fara
delimitatori}, csv, xls, xml etc.;

= va avea facilitati de audit s5i de control implementate nativ;

® va asigura suport pentru procesare paraleld, procesare multi-fir;

e va permite realizarea statisticilor.

Interfata utilizator

Va fi graficd, specificd mediului MS Windows sau navigatoarelor Internet. Accesul se va face prin
intermediul unei structuri de meniuri, submeniuri si ferestre stabile si complete. Controalele vor
fi apropiate de cele native sistemului de operare client. Accesul la date se va face atat prin
intermediul tastaturii cat si prin mouse. Interfata va fi unitard, amplasarea ferestrelor,
butoanelor, etc va fi aceeasi atdt pentru limba romana cat si pentru limba engleza. Ghidarea
prin interfata se va face prin mesaje cat mai complete, oferindu-se ajutor contextual. Formele
de introducere de date vor fi optimizate (filtre de selectie dupd unul sau mai multe criterii) n
vederea introducerii cdt mai rapide a datelor si a regdsirii acestora. Vor fi impuse conditii de
validare la nivelul fiecdrui cdmp precum si verificarea si validarea infarmatiei introduse in
ansamblu, acolo unde este posibil. Se vor asigura, ca variante preferate de introducere a
datelor, in vederea reducerii erorilor de introducere a datelor, liste de selectie si valori
predefinite pentru cdt mai multe cBmpuri de date (ex: listd cu tipuri de aeronave, listd
examinatori romani, listd examinatori straini, etc.). Nu se vor putea parasi formele de
introducere a datelor farad confirmarea/infirmarea salvirii acestora. Se va confirma sau infirma
intotdeauna succesul unei operatii initiate de catre utilizator prin mesaje specifice, cit mai
complete.

Orientarea catre utilizator

Aplicatia informatica va fi orientatd cdtre client in mod nativ. Aceasta presupune existenta
datelor de identificare ale solicitantului, a organizatiilor de pregétire si a operatorilor aerieni
(nume, prenume, adresa, etc.) o singuird datd la nivelul bazei de date.

Va exista posibilitatea definirii unui calendar si a unei agende pentru fiecare utilizator.
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Rapoarte si liste

Rapoartele si listele afisate pe ecran sau tiparite vor contine, in afara de informatiile solicitate
propriu-zis, si:

- data si ora lansarii;

- utilizatorul.
Se vor oferi facilitdti de export a datelor furnizate in rapoarte cétre pachetul Office si in formate
.pdf, .xml, in vederea prelucrérii si particularizarii, in continuare, a formatului de raport.
Rapoartele vor putea fi particularizate (watermark, culori de fond) si vor putea fi exportate in
diverse formate (xIs, pdf, csv, htmi) si transmise prin e-mail direct din interfata aplicatiei.
Aplicatia va permite regasirea datelor de catre utilizatori prin utilizarea criteriilor de ciutare
{filtrare) multiple sau sortare multipla, definite de Beneficiar. Criteriile de ciutare multiple vor
putea fi salvate la nivel de utilizator, permitdnd cautarea ulterioard a datelor prin selectia
filtrelor salvate anterior. Utilizatorul va putea tipari rezultatul cdutérii. Controlu! tiparirii se va
efectua prin mecanismele specifice ale sistemului de operare client, utilizatorul putind selecta
imprimanta doritd, numarul de copii s.a.m.d.

Sistemul de indicatori (Panouri de bord)

Aplicatia va permite prezentarea sistemului de indicatori stabiliti de Beneficiar intr-o forma de
prezentare grafica usor de Tnteles si sugestiva. Ori de cate ori este posibil, pe tablourile de bord
vor fi afisate, corespunzator datelor, grafice de evolutie si structura,

Operarea tranzactiilor
Integritatea sistemului:
in situatia nefunctionarii sistemelor hardware sau software:

- aplicatia va pastra actualizarile efectuate on-line. Cu exceptia actualizarilor introduse in
momentul nefunctiondrii, nicio actualizare nu va fi pierdut3;

- toti utilizatorii conectati in momentul nefunctionarii vor fi deconectati sau pastrati in
cadrul unui mediu sigur, adica fara acces la sistemul de operare sau la pérti ale sistemului
pentru care nu au autorizatie;

- Insituatia unor disfunctionalitati, dupa remedierea acesteia, examinarea va fi reluatd de
unde a aparut disfunctionalitatea.

Actualizarea in timp real:
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Aplicatia informatica va actualiza baza de date in timp real, prin procesarea tranzactiilor
corespunzatoare introducerii datelor din formularele de pe interfete.

Administrarea aplicatiei

Modulul de administrare va permite, cel putin:
definirea parametrilor generali de functionare a aplicatiei informatice;

i

definirea rolurilor utilizatorilor;

definirea utilizatorilor si a drepturilor de acces;
gestionarea parolelor de acces la nivel de aplicatie;

Securitatea aplicatiei si a datelor

Accesul utilizatorilor la functionalitatile oferite de aplicatie se va face prin ferestre dedicate, pe
baza de identificator 5i parold, folosindu-se mecanisme de autentificare cu parola criptata, iar
pentru administratori 2 factori autentificare.

Arhitectura sistemului integrat va respecta reglementirile legale privind GDPR. Tn acest sens,
securitatea datelor pretucrate de platforma integrata, inclusiv din punct de vedere al
comunicatiilor dintre entitatile participante in sistem va fi conforma normelor legale si va
asigura mecanisme de protectie impotriva incercarilor deliberate sau accidentale de acces
neautorizat la datele pe care acesta le gestioneaza. Solutia de securitate va asigura securitatea si
confidentialitatea datelor cu caracter personal preluate, procesate si stocate in bazele de date.
Astfel, utilizatorii vor putea accesa numai acele sectiuni si acel continut care e sunt permise prin
apartenenta la un profil sau la o macheta de securitate.
Securitatea sistemului va fi configurata astfel incat:
- nuva permite persoanelor neautorizate sa modifice sau sa altereze informatiile din
platforma;
- nuva permite persoanelor neautorizate sa acceseze platforma;
- va asigura integritatea si autenticitatea datelor si sa permitd identificarea sursei datelor
initiale si a persoanelor care au accesat sau au inregistrat aceste date in platforma;
- va asigura trasabilitatea actiunilor utilizatarilor si operatiunilor efectuate in platforma;
- nu va exista posibilitatea de acces pentru perscanele dintr-un mediu extern la date dintr-
un mediu considerat intern;
- informatiile private care se transmit nu vor putea fi interceptate si utilizate;
- informatiile vor fi protejate integral si in permanentd impotriva accesului neautorizat;
- va permite controlul complet al accesului utilizatorilor;
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- va permite utilizatorilor obisnuiti accesul la datele din baza de date doar prin intermediul
functiilor incluse in sistemul informatic {cum ar fi ecrane dedicate);

- va oferi posibilitatea de blocare facila si selectiva a utilizatorilor; grupurile de utilizatori
vor putea fi setate pentru diferite niveluri de acces in sistem;

- 1n caz de avarii vor exista inregistrate suficiente informatii de diagnosticare pentru a
ajuta la identificarea si solufionarea prohlemei,

Auditare si control

Aplicatia va oferi posibilitatea obtinerii de rapoarte cu privire {a datele introduse de cétre
utilizatori, momentele de timp la care acestea au fost create si modificate.

Specificatii privind functionalitatea

Aplicatia va permite importui informatiilor continute in alte aplicatii software existente la
momentul implementarii acestui produs. Pe parcursul fazei de analiza vor fi identificate toate
cerintele referitoare la importul informatiilor care sunt necesare a fi dezvoltate, considerand si
recomandarile DREAM WEB DEVELOPMENT S.R.L. bazate pe experienta acumulatd in
implementari anterioare.

V. Specificatii tehnice specifice

Programul software va respecta cerintele tehnice specifice pentru transferul rezultatelor
obtinute In urma examindrii teoretice cdtre sistemele de management pentru gestionarea
documentelor de certificare.

Functii principale
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va asigura gestionarea procesului de emitere/prelungire valabilitate documente de
autorizare personal navigant, incepand cu solicitarea intiala si continuand cu toate
solicitarile ulterioare;

va asigura acces diferit pentru mai multe categorii de utilizatori;

va asigura mentinerea confidentialitatii;

va asigura actualizarea conformitatii cu regulamentele europene si cu reglementarile
nationale, In cazul modificarii acestora;

va asigura actualizdrea conformitdtii cu regulamentele europene, in cazul modificarii
acestora; integrarea bazelor de intrebari proprii si europene aflate in functionare pentru
examinarea personalului aeronautic civil. Inregistrarea si managementul detaliilor
referitoare la toate examindrile si reexamindrile teoretice efectuate de fiecare solicitant

Managementul datelor

Sistemul va oferi posibilitatea de administrare a urmétoarelor date si functionalitati:

informatii personale de baza despre detindtor (nume, prenume, adresa etc.);

submodule de editare text similare ca functionalitati cu pachetele Office {de exemplu,
introducerea in baza de date, atasate celorialte informatii specifice, de texte formatate,
tabele, precum si de fisiere de tip Office {.doc sau .xis) deja existente;

posibititatea introducerii, In baza de date, de documente scanate {formate .pdf, Pg. .ipeg,
.bmp, .png) si gruparea acestora pe sectiuni. Documentele scanate si salvate in baza de
date vor putea fi mutate de la o sectiune la alta prin intermediul unei interfete specifice
facile;

posibilitatea extragerii unor date statistice legate de activitatea de examinare teoretica;
sistemul va avea functie de back-up a datelor si de import/export.

Dimensionare

Sistemul va suporta:

un numdr nelimitat de intrari pentru o inregistrare (ex. examinari pentru un uilizator);
un numar nelimitat de intrari in baza de date.

Compatibilitate
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Se vor derula de catre DREAM WEB DEVELOPMENT S.R.L. si activitdti de preluare a datelor din
sistemele operationale existente si incarcare a lor in noua solutie, urmata de verificarea si
validarea incarcarii corecte de cdtre Beneficiar {parte a testdrii de acceptantd), Va fi considerata
dezvoltarea de scripturi dedicate sau folosirea de unelte de tip ETL pentru preluarea datelor din
sistemele operationate existente siincdrcarea lor in modulele/componentele corespunzétoare
din noua solutie.

Datele din sistemul actual de gestiune a examindrilor teoretice a personalului aeronautic civil
vor fi preluate, integral, in noul sistem software.

Alte mentiuni

Pentru dezvoltare se vor folosi tehnologii de baze de date open source, mariadb, mysq|,
mongodb stabilite in urma analizei

Sistemul de operare folosit va fi open source, linux, distributia ubuntu

Sistemul de orchestrare si management al aplicatiei va fi bazat pe containere docker/kubernetes
sau alte tehnologii open source echivalente,

Numarul de licente ofertat de catre DREAM WEB DEVELOPMENT 5.R.L. este nelimitat.

Costul afferent ficentelor pentru baze de date sau sisteme de operare este de 0 lei deoarece
vom utiliza doar tehnologii open source.

Pentru tehnologiile de backend se vor folosi unul sau mai multe dintre urmatoarele limbaje de
programare: php, python, nodejs, iar pentru tehnologiile frontend se vor folosi unul sau mai
multe dintre urmatoarele limbaje de programare: html,css,jquery,angular,

Tehnologiile finale folosite pentru backend si frontend se vor stabili in urma analizei.

V. Management de proiect

I. Metodologia pentru proiectul de dezvoltare al sistemului informatic
integrat pentru managementul examinarilor teoretice a personalului
aeronautic civil

1. Intelegerea Obiectivelor si Cerintelor Proiectului
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1.1. Introducere
in aceast3 sectiune, vom clarifica obiectivele generale ale proiectului si cerintele principale
specificate in caietul de sarcini,

1.2. Analiza Initiala
Acest pas implicd o analiza profunda a nevoilor si cerintelor autoritatii contractante. Activitatile
includ:

» |dentificarea proceselor si activitatilor existente

« Inventarierea fluxurilor de lucru si interactiunile cu entitatile implicate

« ldentificarea cerintelor legale si reglementarilor relevante

s Definirea cerintelor functionale initiale

1.3, befinirea Cerintelor
Detalizarea cerintelor sistermnului informatic in functie de informatiile colectate in analiza initiala.

2. Proiectarea Aplicatiei

2.1. Arhitectura Sistemului

Identificarea si selectarea tehnologiilor si solutiilor tehnologice care respecta standardele
deschise si permit integrarea in cloud. Asigurarea securitdtii, scalabilitdtii si flexibilitatii
sistemului.

2.2. Compaonente Cheie
Specificarea si proiectarea componentelor de baza ale sistemului, inclusiv:
« Interfata utilizator
« Baza de date si gestionarea datelor
= Modulele de fluxuri de lucru
» Sistemul de gestionare a utilizatorilor si accesului

2.3, Dezvoltarea Aplicatiei
Elaborarea aplicatiei software conform cerintelor definite anterior.

3. Implementarea si Testarea Sistemului

12 SC DREAM WEB DEVELOPMENT SRL | CUL: 39346957 | 151731372018 | IBAN: RO73IBTRLRONCRTD457529301



Str. C.A Rosetti 94, Mun. Oltenita, Jud. Calarasi

DREAM WEB DEVELOPMENT S.R.L.

3.1, Implementarea
Instalarea si configurarea platformei software la sediul beneficiarului.

3.2, Testarea
Testarea sistematica a aplicatiel pentru a se asigura cd indeplineste cerintele specifice. Aceasta
include teste functionale, teste de performanta si teste de securitate.

4. Instruire si Documentare

4.1. Instruire
Instruirea personalului beneficiarului pentru a utiliza eficient aplicatia.

4.2. Documentare
Elaborarea documentatiei relevante pentru utilizarea si administrarea aplicatiei.

5. Implementare si Mentenantd Continua

5.1, Lansarea Aplicatiei
Punerea in functiune a aplicatiei si asigurarea cd acesta ruleaza corect.

5.2. Suport Tehnic si Mentenanta
Asigurarea de catre furnizor a suportului tehnic si a mentenantei continue pentru a rezolva
problemele si a mentine aplicatia actualizata.

6. Securitate si Protectia Datelor

6.1. Implementarea Masurilor de Securitate
Asigurarea implementarii masurilor de securitate pentru a proteja datele si integritatea
aplicatiei.

6.2. Conformitate cu GDPR
Asigurarea ca sistemul respectd regulamentul GDPR pentru protectia datelor cu caracter
personal.
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7. Monitorizare si Raportare

7.1. Monitorizarea Performantei
Supravegherea continud a performantei aplicatiei si a functionalitdtilor sale.

7.2. Generarea de Rapoarte
Generarea de rapoarte periodice pentru a evalua utilizarea si eficacitatea aplicatiei.

8. Finalizarea Proiectului

8.1. Evaluare a Protectului
Evaluarea generald a proiectului pentru a verifica daca obiectivele au fost indeplinite.

8.2. Livrarea Finala
Livrarea tuturor documentelor, codului sursa si altor resurse relevante catre beneficiar.

il. Planul de lucru pentru proiectul de dezvoltare al sistemului
informatic integrat pentru managementul examinarilor teoretice a
personalului aeronautic civil

Pericada Preicetului: 4 luni
1. Analizii (Duratii: 1 siptimiina)

= 1.1, tdentificarea si Definirea Nevoilor (2 zile)
o Echipa de analizii va colabora cu reprezentantii beneficiarului pentru a identifica si
defini nevoile si cerintele specifice ale aplicatiei.
+ 1.2, Analiza a Proceselor Actuale (2 zile)
o Echipa de analiza va efectua o analiza detaliata a proceselor si activititilor
existente pentru gestionarea examinirilor teoretice in sistemul existent.
« 1.3. Identificarea 5i Evaluarea Resurselor (3 zile)
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o Se vor identifica si evalua resursele necesare, inclusiv echipamentul si personalul
alocal proiectului.

2. Proiectare (Durati: 3 siiptiméini)

« 2.1 Definirea Cerintelor Sistemului (2 zile)
o Echipa de proiectare va utiliza rezultatele analizei pentru a defini ceriniele
detaliate ale aplicatiei.
» 2.2, Arhitectura Sistemului (5 zile)
o Se vadezvolta o arhitecturd detaliatd a aplicatiei
» 2.3, Proiectarea Interfetei Utilizator (2 saptamani)
o Se va dezvolta interfata utilizator final, asigurindu-se ci este intuitivi si usor de
utilizat.

3. Dezvoltare/Configurare si Testare (Durati: 8 siptiméni)

» 3.1 Dezvoltarea/Configurarea Aplicatiei (7 siptiméini)
o Echipa de dezvoltare va incepe dezvoltarea sau configurarea aplicatiet software in
functie de cerintele stabilite,
» 3.2, Testarea Internd (1 siptimina)
o Aplicatia va fi supusd unui proces riguros de testare interni pentru a identifica i
remedia erorile sau problemele de functionare.

4. Implementare (Deployment) in Mediu de Productie (Durati: I siptiméni)

* 4.1. Pregitirea pentru Implementare (1 siptimani)
o Echipa de implementare va pregiti mediul de productie pentru implementarea
aplicatiei.

5. Testare (Duratii: 1 siptamiini)

« 5.1. Testare in Medin de Productie (1 siptiméni)
o Aplicatia va {1 supusi testelor finale in mediul de productie pentru a se asigura ca
functioneaza corect i fara probleme.

6. Intrarea in Productie (Durati: 2 saptiméni)

» 6.1. Implementarea Definitiva (1 siptiméni)
¢ Aplicatia va fi implementati definitiv in mediul de productie si va fi pusi la
dispozitia utilizatorilor finali.
s 6.2, Training Utilizatori (1 siptimiini)
o Utilizatorii finali vor primi instruire pentru a utiliza eficient aplicatia.
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7. Garantie Post Implementare (Durata: 12 luni)

o 7I. Mentenanta, Monitorizare gi Suport (12 luni)
o [chipa de suport va monitoriza aplicatia si va furniza suport nivel 1,2 si 3 pentru
orice probleme sau intrebiiri apdrute in perioada de garantie.

8. Mentenanti si Suport Post Garaatie (Duratii: 5 ani)
« 8.1. Mentenanti Continud (5 ani)

o DREAM WEB DEVELOPMENT S.R.L. va furniza servicii de mentenan{a si suport
contracost pe termen lung conform acordului contractual,

Puncte-cheie de Control (Jaloanele Proiectului):

1. Analiza — se va exccuta in prima saptamana de la semnarea contractuiui

Proiectare — se va executa in decursul a 3 saptamani de la finalizarea procesului de

analiza si punerea la dispozitie a tuturor resurselor necesare inceperii proiectarii

3. Dezvoltare - se va executa in decursul a 8 saptamani de la finalizarea procesului de
proiectare si punerea la dispozitie a tuturor resurselor

4. Implementare — se va executa in decursul a | saptamana de la finalizarea procesului de

dezvoltare

Testare - se va execula in decursul a 1 saptamana dupa finalizarca procesului de

implementare

6. Intrarea in productic —~ se va executa in decursul a 1 saptamana dupa {inalizarea procesului
de testare

7. Garantia Post Implementare — se va executa in decursul a [2 luni de la finalizarea
procesului de intrare in productic

[

e

Resurse Implicate:

« Specialist Front-end

» Specialist Back-end

« Specialist DevOps - orchestrare/containerizare

o Alte resurse si echipamente necesare pentru dezvoltare si implementare.

Personalul utilizat pentru realizarea serviciilor si organizarea acestuia
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DREAM WEB DEVELOPMENT S.R.L. va asigura personalul necesar pentru dezvoltarea aplicatiei
prezentate in aceasta oferta, personal cu experienta dovedita in dezvoltarea Frontend, Backend,
DevOps si a softurilor web pentru industria aeronautica civila.

V. Conditii de livrare

Aplicatia va fi instalata si configurata pentru testare si functionare la sediul Autoritatii
Aeronautice Civile Romane.

Aplicatia va fi functionala in termenul precizat de Autoritatea contractant3.

DREAM WEB DEVELOPMENT S.R.L. va preda Autoritatii codul-sursd-al aplicatiei informatice sau
configurarilor, documentatia aferenta, licentele necesare functiondrii aplicatiei (sistem de
operare, sistem de gestiune a bazelor de date), kit-urile de instalare.

VL. Receptia si ambalarea

Aplicatia va fiinsotita de manual de utilizare si certificat de garanti

VIl. Perioada de garantie

DREAM WEB DEVELOPMENT S.R.L va asigura servicii de garantie, service si instalare a aplicatiei
software in perioada de garantie, de 12 luni cu obligatia de a remedia defectiunea in termen de
5 zile lucrdtoare de la semnalarea defectului.

DREAM WEB DEVELOPMENT 5.R.L va asigura, contracost, service post garantie pe o perioada
de minim 5 anj de la Hvrare,

VIil. Mentenanta si suport

Mentenania si suportul pentru aplicatia informaticd vor include:

» efectuarea gratuita a tuturor modificarilor si corectiilor solicitate de citre AACR in
calitate de beneficiar, ca urmare a constatarii unor functionéri anormale sau neconforme
cu specificatiile tehnice;

» asigurarea unei facilitdti “hotline” pentru suportul tehnic, serviciu disponibil zilnic intre
orele 9:00 si 16:00, pentru preluarea incidentelor raportate de catre utilizatori;

17 S5C DREAM WEB DEVELOPMENT SRL | CUI: 39346957 | J51/313/2018 | (BAN: RO73BTRIRONCRT0457529301



str. C.A Rosetti 94, Mun. Oltenita, Jud. Calarasi

DREAM WEB DEVELOPMENT S.R.L.

e asigurarea gratuita a sprijinului pentru implementarea variantelor noi de aplicatie
informatica;

e actualizdrile de versiuni ale aplicatiilor software (upgrade}; acestea vor fi emise pe baza
unui calendar anuntat, cu prezentarea avantajelor noilor versiuni precum sia
imbunatatirilor tehnice adaugate;

e actualizérile aplicatiei nu vor implica si actualizari pentru hardware sau acestea vor fi
aduse la cunostinta beneficiaruiui in timp util;

e decizia de actualizare la orice versiune apartine beneficiarutui, iar DREAM WEB
DEVELOPMENT 5.R.L isi va asuma responsabilitatea de a asigura suport pentru versiunea
existentd cel putin 1 an inainte de trecerea la o versiune superioara,

Definirea nivelurilor de suport
Serviciile de suport asigura:
a. activitdti continue de suport nivel 1, 2 5i 3;
b. activitdti ocazionale, realizate cénd este necesar pentru buna functionare a sistemului
informatic.
Obiectivele activitatii de suport:
- asigurarea nivelelor 1, 2 5i 3 de suport tehnic;
- preluarea proactivd si asumarea responsabilitdtii pentru problemele semnalate in
cererile de suport;
- asigurarea respectdrii SLA-ului {timp de rdspuns si timp de remediere);
- identificarea si propunerea de solutii pentru probleme.

Specificatiile pentru nivelele de suport:

Serviciile de suport nivel 1 asigura:
o asistentd in utilizarea corecta a aplicatiej;
s rezolvarea de incidente;
e mentinerea in permanentd a legaturii cu clientul.

Serviciile oferite nivel 2 suport asigura:
s monitorizarea aplicatiei;
s verificari periodice a functionalitatii sistemului;
e testarea solutiei sesizarii;
e configurari,
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Servitiile oferite nivel 3 suport asigura:
» rezolvarea problemelor de infrastructurd software de sistem;
& interventii in locatie dacd este cazul;
e erori de aplicatie;
* rezolvarea incidentului la nivelul bazelor de date;
s executarea de modificéri;
» instalarea versiunilor noi ale aplicatiei.

IX. Personal si instruire

DREAM WEB DEVELOPMENT S.R.L asigura instruirea gratuitd a personalului utilizator al
aplicatiei informatice la sediul Autoritatii contractante. Tn acest sens mai jos regasiti o descriere
detaliatd a programului de instruire.

Instruirea utilizatorilor aplicatiei
Instruirea se va face de citre DREAM WEB DEVELOPMENT S.R.L pe baza unui manual de
utilizare, care va ramane in posesia utilizatorului pentru referinte ulterioare.

Instruirea administratorilor aplicatiei

Prin sistemul de administrare se va realiza alocarea conturilor, drepturile de utilizare si
administrarea centralizatd a aplicatiei. Aceste operatiuni vor fi realizate de cdtre administratorii
aplicatiei. Instruirea se va face pe baza unui manual de administrare, care va réimane in posesia
administratorului pentru referinte ulterioare. La finalul cursului se vor face teste, pentru
evaluarea gradului de intelegere al aplicatiei.

Administratorii vor fi instruiti pe toate sectiunile interfetei de administrare ale aplicatiei iar la
finalul instruirii vor fi familiari cu toate procesele si actiunile disponibile in aplicatie.

X. Descriere servicii post-garantie
Serviciile de post-garantie vor include mentenanta si suport la aceleasi standarde precum cele

specificate fa punctul VIl Mentenanta si suport. Aceste servicii vor fi oferite contracost sub
forma de abonament lunar.

XI. Expertiza necesara pentru realizarea activititilor

19 E SC DREAM WEB DEVELOPVIENT GRL | CUI: 39346957 | 151731372018 [TBAN: RO73BTRLRONCRT0A5 7529301



5tr. C.A Rosetti 94, Mun. Cltenita, Jud. Catarasi

DREAM WEB DEVELOPMENT S.R.L.

In vederea implementarii cu succes a contractului, DREAM WEB DEVELOPMENT S.R.L va
organiza si va pune la dispozitia autoritatii contractante experti care, prin atributiile si pregatirea
lor, vor realiza executia tuturor activitatilor care trebuie realizate in cadrul contractului.

DREAM WEB DEVELOPMENT S.R.L se obligd sa pastreze, atat el cat si resursele umane propuse,
confidentialitatea asupra informatiilor primite de la Beneficiar pe parcursul deruldrii
contractului si asupra rezultatelor obtinute in executarea contractului.

Xil. Termene

Termenul de livrare siimplementare este ¢ de la semnarea contractului.

Xl Informatii privind acceptanta

Procesul de acceptanta desfasurat intre AACR si DREAM WEB DEVELGPMENT S.R.L va include:
- verificarea tuturor parametrilor functionali ai solutiei/solutiilor implementate;
- verificarea corespondentei Intre cerinte si propunerea tehnicd (punct cu punct);
- verificarea documentatiei aferente proiectului.

XIV. Specificatii privind suportul hardware

Echipamentele hardware (statii de lucru, server - masind virtuald etc.) pentru varianta finala a
solutiei vor fi asigurate de AACR. Aplicatia va rula optim pe sisteme virtualizate configurate cu 6
CPU cores si 16GB RAM. DREAM WEB DEVELOPMENT S.R.L se obligd sa asigure toate resursele
necesare (spatiu de lucru, calculatoare, laptop, etc) pentru dezvoltarea si configurarea solutiei.

Administrator DREAM WEB DEVELOPMENT SRL Data
15.10.2025
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