S & T ROMANIA S.R.L. AUTORITATEA AERONAUTICA CIVILA
ROMANA R.A.
Nr.OﬂE’ﬂﬁoolﬂéj’;/?ﬁ, . 2019 LS IR 2019

CONTRACT DE FURNIZARE PRODUSE

1. PARTILE k

1.1. 5 & T ROMANIA S.R.L., cu sediul in Bucuresgti, str. Ghearghe Polizu nr. 58-60,
Bucharest Corporate Center, et.10-11, cod postal 011062, sector 1, telefon: 021/208.58.00,
inregistratd la Registrul Comerului cu nr. J40/1620/1994, Cod delnregistrare Fiscald
RO5175054, cod IBAN nr. RO37BTRLO4501202902174XX, deschis la Banca Transilvania,
reprezentatd legal de Dna. | si Dna. l, in
calitate de Administratori, in calitate de Fumizor,

si

1.2. AUTORITATEA AERONAUTICA CIVILA ROMANA R.A., cu sediul in Bucuresti, Sos.
Bucuresti — Ploiegti nr. 38 - 40, sector 1, telefon 021/208.15.08, fax 021/208.15.72, Cod de
Inregistrare Fiscala RO5205651, inreqistrata la Registrul Comenrtului sub nr. J40/9079/2003,
cod IBAN RO15 RNCB 0307005024210001, deschis la BCR - Agentia Aviatiei,
reprezentata legal de Dl. - = Director General, in calitate de Achizitor,

convin sa incheie prezentul contract cu respectarea urmatoarelor clauze:

2. OBIECTUL CONTRACTULUI

2.1.0biectul prezentului contract il constituie fumizarea produsului “Solufie analiza
compartamentald a fraficului de refea, pentru detectia ameninfarifor de tip APT (Advanced
Persistent Threat)’, ce constd Intr-un echipament hardware integrat pentru asigurarea
securitatii la nivel de retea impotriva amenintdrilor cibemetice avansate, specificat in
Caletul de sarcini {Anexa nr. 1 la contract) si include servicii de instalare si configurare
initiala, precum si asistenta tehnica gratuita post - implementare pe o pericadd de 12 luni,
din momentul finalizarii procesului de implementare.

3. PRETUL CONTRACTULUI SI MODALITATI DE PLATA
3.1. Preful convenit pentru indeplinirea contractului, platibil Fumizorului de céatre Achizitor,
este de 148.574 lei (la care se adauga TVA).
3.2. Plata contravalorii produsului software se va efectua numai dupd livrarea si receplia
acestuia, pe baza faciurii emise de Furnizor, la care va fi anexat obligatoriu;

a) procesul verbal de receptie cantitativa si calitativa;

b) certificatul de calitate si garantie;

c} documente contindnd cheia de licentiere si datele de acces Ia

platforma/platformele de suport;

d} declaratia de conformitate;
3.3. Achizitorul are obligatia de a efectua plata catre Fumizor prin ordin de plata in termen
de 30 zile de la data inregistrarii facturii la registratura Achizitorului.

4, DURATA CONTRACTULUI

4.1. Prezentul contract intrd Tn vigoare la data semnari lui de cétre ultima parte
contractantd si inceteazd dupd expirarea pericadei de asistentd tehnicd post —
implementare asa cum este mentionata la art.2.1. de mai sus.



5.0BLIGATIILE FURNIZORULUI

5.1. S& furnizeze produsul si sa asigure buna functionare a acestuia la standardele si/sau
performantele asumate prin Caietul de Sarcini.

5.2. Sa despagubeasca Achizitorul impotriva reclamatiilor si actiunilor in justitie, ce rezulta
din incalcarea unor drepturi de proprietate intelectualad (brevete, nume, mérci inregistrate
etc.), legate de produsul achizifionat si servicile prestate, si daunelor-interese directe,
costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in care o astfel de
incaicare rezultd din respectarea prevederilor Caietului de sarcini intocmit de cétre
Achizitor.

5.3. Sa asigure pe pericada executarii contractului, pregatirea profesionald a persoanelor
desemnate in acest scop de cétre Achizitor, conform prevederilor Caietului de sarcini, prin
semnarea de catre utilizatorii instruiti a Procesului verbal de instruire semnat de catre
ambele parti.

5.4. Fumnizorul se obliga sa constituie si sa depuna la sediul Achizitorului in maxim 5 zile
lucratoare de la semnarea contractului, garantia de bunad execufie a contractului, in
cuantum de 10% din pretul contractului, fara TVA (14.957,40 lei), sub forma de instrument
de garantare emis in conditile legii de o societate bancara sau de o societate de
asigurari.

5.5. Achizitorul are dreptul de a emite pretentii asupra garantiiei de buna executie, oricand
pe parcursul indeplinirii contractului, in limita prejudiciului creat, in cazul in care Furnizorul
nu isi indeplineste din culpa sa obligatile asumate prin contract. Anterior emiterii unei
pretentii asupra garantiei de buna execuiie, Achizitorul are obligatia de a notifica pretentia
atat Fumizorului, cat si emitentului instrumentului de garantare, precizand obligatiile care
nu au fost respectate, precum si modul de calcul al prejudiciului. In situatia executérii
garantiei de bund executie, parfial sau total, Achizitorul are obligatia de a reintregi
garantia in cauza raportat la restul ramas de executat.

5.6. Achizitorul se obliga sa restituie garantia de buna executie, in cel mult 14 zile de la
data indeplinirii de catre Fumizor a obligatilor asumate prin contract, daca nu a ridicat
pana la acea data pretentii asupra ei.

5.7. Fumizorul garanteaza Achizitorul contra evictiunil si a oricaror vicii ascunse care face
produsul vandut impropriu intrebuintarii pentru care este destinat, sau care 1i micsoreazi in
asemenea masura intrebuinfarea sau valoarea, incéat daca le-ar fi cunoscut Achizitorut nu
l-ar fi cumparat sau ar fi dat un pref mai mic.

6.0BLIGATIILE ACHIZITORULUI
6.1. Sa inspecteze i sé recepfioneze produsul conform celor stabilite la art. 7.
6.2. Sa plateasca pretul produsului catre Furnizor in termenul stabilit la art. 3.

7. LIVRAREA $I RECEPTIA PRODUSULU!

7.1. Furizorul are obligatia de a livra echipamentul in maxim 30 de zile de la data semnarii
contractului de catre ambele parti. Fiecare produs va fi insotit de toate subansamblele/
partile componente necesare punerii si mentinerii in functiune.

Cheile/codurile de licentiere (license key/product key) se vor livra in mod securizat (daca se
opteaza pentru format fizic — in ambalaj sigilat; dacd se opteaza pentru transfer online —
printr-un canal de comunicatie securizat/arhiva cu parola, transmise separat).

7.2. Furnizorul asigura instalarea si configurarea initiald, precum si mentenanta produsului,
cu personal care detine certificari de competente (emise de producator, valide la data
asigurarii serviciilor) privind instalarea, configurarea si administrarea solutiilor respective,
sau echivalent.

7.3. Receptia se va face la destinafia finald, adica la sediul Achizitorului din Sos. Bucuresgti —
Ploiesti, nr. 38-40, sector 1, Bucuresti.
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7.4, Fumizorul va transmite Achizitorului documentele care insotesc produsul;

a. factura fiscala;

b. proces verbal de predare - primire semnat de citre ambele péari;

c. manual de utilizare;

d. cerificat de calitate i garanfie.

7.5. Receptia se va efectua in mai multe etape, astfel:

a. Receplie cantitativh — se va efectua la livrarea produsului si constd in
instalare pe server, livrare licenfe si materiale suport electronic {manual). La
livrarea licentei software necesare implementarii sistemului se va semna un
Proces verbal de pradare-primire licentei livrate.

b. Receplia calitativd — se va efectua dupi instruirea personalului si finalizarea
implementarii solutiei. La lansarea in productie a sistemului informatic se va
semna un proces verbal de receptie.

¢. Receplia finalda — va consemna finalizarea implementérii i se va efectua
odata cu receptia calitativa a solufiei.

7.6. Asistenta tehnicd post implementare este de 12 luni de la livrarea produsului, $i consta
in:

a) garantie hardware: 1 an, inlocuire in caz de defectiune conform principiului Next
Business Day (pana la sfarsitul urmatoarsi zile lucratoare);

b) in cazul unor defeciiuni hardware care necesita inlocuirea echipamentului hardware,
se va oferi posibilitatea de pastrare la nivelul Autoritatii contractante, a suportilor de
stocare a datelor (HDD) — serviciu de tipul non-returnable disk drive;

¢) procesul de actualizare a contfinutului de securitate va fi disponibil si in moed offling;

d) nu vor fi partajate catre producétor statistici privind rezultatele sau orice alt continut
care sa ofere producétorului detalii privind amenintarile identificate;

e) suport de minim 1 an (24x7x365) va include posibilitatea consultarii unor specialisti si
oferirea de indrumare in cazul unor situalii ce necesita depanarea unor procese cum
ar fi actualizarea versiunii software sau modificari la nivelul configuratiei sisternului;

f) acces la portal dedicat de minim 1 an si va oferi posibilitatea:

- descarcarii ultimelor versiuni software si a confinutului de securitate
actualizat, inclusiv imagini actualizate ale sistemelor virtualizate utilizate
pentru analiza comportamentala a elementelor malitioase;

- consultari unui Knowledge Base si a unei documentatii online dedicate.

g) instalarea se va face in modul TAP/SPAN, la momentul instalérii fiind oferite detaliile
tehnice necesare.

8. GARANTIA PRODUSULUI
8.1. Garantia acordatd este de 12 luni de la livrare, asigurandu-se servicii de service cu
obligatia de a remedia defactiunea in termen de 48 de ore de la semnalarea defectului.
8.2.Garantia trebuie s& acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

- Diagnoza defectelor, inclusiv casturile de personal;

- Remedierea tuturor defectelor, update-uri sau upgrade-uri necesare;

- Reinstalarea produselor;

- Testarea pentru a asigura functionarea corects;

- Repunerea in functiune.

9. CLAUZA PENALA

9.1 In cazul in care, din vina sa exclusivd, Fumnizorul nu reuseste sd-si indeplineasca
obligatiilte asumate prin contract, atunci Achizitorul are dreptul de a percepe ca penalitati, o
suma echivalentd cu o cota procentuald de 0,01% pentru fiecare zi de intarziere din pretul
produselor nelivrate la termen, cuantumul penalitatilor neputand depasi valcarea produselor
nelivrate la termen.

9.2. In cazul in care Achizitorul nu isi onoreaza obligatiile la termenele stabilite, atunci
acestuia ii revine obligatia de a plati, ca penalitdti, o suma echivalentd cu o cota
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procentuald de 0,01% pentru fiecare zi de intarziere, din plata neefectuats, pana la )
indeplinirea efectiva a obligatiilor, cuantumul penalitatiior neputand depasi suma
reprezentand plata neefectuata.

10. DREPTURI DE PROPRIETATE INTELECTUALA
10.1. Furnizorul are obligatia de a despagubi Achizitorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de
proprietate intelectuald (brevete, nume, marci inregistrate etc.), legate de
produsele achizitionate, si

b) daune - interese directe, costuri, taxe si cheltuieli de orice natura, aferente, cu
exceptia situatiei in care o astfel de incélcare rezultad din respectarea caietului
de sarcini intocmit de catre Achizitor.

11. MODIFICAREA S| INCETAREA CONTRACTULUI
11.1. (1) Prezentul contract poate fi modificat pe durata derularii lui, la solicitarea oricarei
parti, prin incheiere de acte aditionale.

(2) Modificarea contractului nu exonereazad niciuna dintre parti de obligatiile si
raspunderile rezultate din contract, asumate pana la data modificarii.
11.2. Prezentul contract inceteaza:

. prin ajungerea la termen;
. prin acordul partilor;
. prin reziliere.

11.3. Daca una dintre péarli nu a executat oricare dintre obligatiile ce ii revin conform
prezentului contract, cealalta parte, sub rezerva executdrii propriilor obligatii, este indreptatita
la urméatoarele cai de actiune, cu o notificare prealabild de cel putin 30 zile:

- sa solicite, celeilalte parti,executarea intocmai a obligatiilor contractuale asumate;

- sa declare contractul reziliat de plin drept, daca in termenul de 30 de zile partea in culpa
nu si-a indeplinit obligatiile.

11.4. Cesiunea contractului fara acordul scris al celeilalte pari atrage rezilierea de plin drept
a contractului cu dreptul de a pretinde daune interese.

12. FORTA MAJORA

12.1. Forta majora este constatata de o autoritate competenta.

12.2. Forta majora exonereaza partile contractante de indeplinirea obligatilor asumate prin
prezentul contract, pe toata perioada in care acfioneaza aceasta.

12.3. Indeplinirea contractului va fi suspendata in perioada de actiune a for{ei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pana la aparitia acesteia.

12.4. Partea contractanta care invoca forta majora are obligatia de a notifica celeilalte partj,
imediat si in mod complet, producerea acesteia si de a lua orice méasuri care ii stau la
dispozitie, in vederea limitarii consecintelor.

12.5. Daca forta majora actioneaza sau se estimeaza ca va actiona o perioada mai mare de
6 (sase) luni, fiecare parte va avea dreptul sa notifice celeilalte parii incetarea de plin drept
a prezentului contract, fard ca vreuna dintre parii si poatd pretinde celeilalte daune-
interese.

13. SOLUTIONAREA LITIGIILOR

13.1. Orice litigiu intre parile contractante decurgand din incheierea, derularea,
interpretarea sau executarea contractului se solutioneaza pe cale amiabila.

13.2. Daca parile nu ajung la o intelegere amiabila, litigiul se solutioneazd de catre
instantele judecatoresti, competente potrivit legii.
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14. COMUNICARI
14.1. Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie s3
fie transmis& in scris. Orice document scris trebuis inregistrat atat in momentul transmiterii,
cét si in momentu! primirii,

14.2, Comunicarile intre pari se pot face si prin fax sau e-mail cu condifia confirmarii in
scris a primirii comunicArii.

14.3. Persoanele responsabile cu derularea contractului sunt:

a} pentru  Achizitor:

b) pentru Furnizor:

15. DOCUMENTELE CONTRACTULUI
15.1. Sunt parte integranta din prezentul contract urmatoarele documente:
a) Caietul de sarcini {Anexa nr. 1);
b) Propunerea Tehnicéd {Anexa nr. 2);
15.2. In cazul in care existd divergente intre clauzele contractuale, propunerea tehnica si
prevederile Caietului de sarcini, prevaleaza cele din urma.

Prezentul contract se incheie in 2(dous) exemplare, céte unul pentru fiecare parte semnatara.

FURNIZOR ACHIZITOR :
S &T ROMANIA S.R.L. AUTORITATEA AERONAUTICA CIVILA
ROMANAB-A.”
ADMINISTRATOR[ DIRECTOR weNERAL
DIRECTCH DSAe-
SEF SGAF
SEF SJRU-

CONSILIER JURIDIC
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