

Derogare de la PART IS


Secțiunea 1. GENERALITĂȚI

1.1 Scop și aplicabilitate

Scopul prezentului document este de a furnizarea un instrument pentru facilitarea obținerii unei derogări de la cerințele regulamentului (UE) 2023/203 și (UE) 2022/1645 - Part-IS  - SECURITATEA INFORMAȚIILOR, cu modificările şi completările ulterioare. 
Acest document nu înlocuieşte, nu modifică, nu generează şi nu permite abateri de la cerinţele definite în regulament.
 

1.2 Instrucțiuni de completare
Organizația completează formularul “Cerere de scutire de la aplicarea anumitor cerințe ale regulamentelor nr. (UE) 2023/203 și (UE) 2022/1645 (Partea IS), în conformitate cu IS.I/D.OR-200 (e)” (a se vedea Anexa I), urmând să fie atașate documentele suport așa cum sunt prezentate la finalul acestei cereri.
Anexele II și III conțin exemple minime referitoare la securitatea sistemului IT și a modului în care  se face analiza de risc.













Cerere de scutire de la aplicarea anumitor cerințe ale regulamentelor nr. (UE) 2023/203 și (UE) 2022/1645 (Partea IS), în conformitate cu IS.I/D.OR.200 (e)

Pe baza analizei de risc efectuate de organizație, analiza anexată, riscul pentru siguranța aviației generat de activitatea desfășurată este limitat în raport cu expunerea generală a organizației în operațiunile sale zilnice.
În consecință și în conformitate cu IS.I/D.OR.200 (e), subsemnatul, XXX, Manager Responsabil al organizației XXX, organizație de tip  ATO/FSTD/CAT/SPO/NCC/CAMO/145/21G, solicit exceptarea de la implementarea unui Sistem de Management al Securității Informațiilor (ISMS) în temeiul Părții IS.
Menționez că analiza de risc, efectuată ca parte a Sistemului de Management al Siguranței (SMS) existent în organizație, a condus la concluzia că riscul de securitate a informațiilor care afectează siguranța aviației a organizației, este considerat acceptabil în raport cu expunerea generală a organizației în operațiunile aeronautice.
Prin urmare, mă angajez să:
1. gestionez riscul de „securitate a informațiilor” ca un risc separat în cadrul SMS și, prin urmare, integrarea managementul securității informației în politica SMS și în manualul și procedurile SMS corespunzătoare a fost efectuată,
2. respect cerințele de raportare a vulnerabilităților și a incidentelor de securitate cibernetică cu potențial impact asupra siguranței operațiunilor prevăzute în Regulamentul (UE) nr. 376/2014,
3. iau în considerare cele mai bune practici din Ghidul de bune practici IT ANSSI – Nivel standard (a se vedea anexa II) pentru dezvoltarea planului de acțiune sau a planului de tratare al riscurilor rezultate din analizele de risc de „securitate a informațiilor” care au impact asupra siguranței aviației,
4. aplic prevederile IS.I/D.200 (a)(13) din Partea IS,
5. evaluez periodic (anual) sau în urma unei schimbări majore de context, analiza riscurilor pentru a verifica dacă sunt încă îndeplinite condițiile pentru menținerea scutirii,
6. păstrez și pun la dispoziția AACR dovezile care au condus la concluzia că riscul care afectează siguranța aviației este acceptabil în raport cu expunerea generală a organizației în activitățile sale zilnice.
7. atașez următoarele documente suport:
- lista aprobărilor afectate
- justificările în detaliu referitoare la prevederile de regulament pentru care se cere exceptarea
- prezentare generală a serviciilor pe care organizațiile le furnizează și le primește
- prezentare generală a arhitecturii sistemelor informatice utilizate pentru operarea afacerii
- rezumatul evaluării inițiale a impactului asupra siguranței a riscurilor de securitate a informațiilor, aliniat cu arhitectura de mai sus
- metodologia utilizată pentru efectuarea evaluării impactului asupra siguranței a riscurilor de securitate a informațiilor
- lista persoanelor și rolurilor implicate în procesul de evaluare a impactului asupra siguranței a riscurilor de securitate a informațiilor 
- exceptarea primită de la DNSC


La [locul], la [data]
Semnătura Managerului Responsabil și/sau CEO
Email de contact organizație
















Anexa I - Extras din regulamentele Partea IS, referitor la exceptare

Dispoziții regulamentare referitoare la exceptarea de la anumite cerințe ale Părții IS
- IS.I/D.OR.200 Sistem de management al securității informațiilor (ISMS) …//…
e) Fără a aduce atingere obligației de a respecta cerințele de raportare prevăzute în Regulamentul (UE) nr. 376/2014 și cerințele de la punctul IS.I/D.OR.200(a)(13), organizației i se poate acorda permisiunea de către autoritatea competentă de a nu implementa cerințele menționate la punctele (a)-(d) sau cerințele aferente prevăzute la punctele IS.I/D.OR.205-IS.I/D.OR.260, dacă demonstrează, spre satisfacția autorității respective, că activitățile, instalațiile și resursele sale, precum și serviciile pe care le operează, le furnizează, le primește și le gestionează, nu prezintă riscuri de securitate a informațiilor care ar putea avea un impact asupra siguranței aviației, nici pentru ea însăși, nici pentru alte organizații.
Autorizația trebuie să se bazeze pe o evaluare documentată a impactului potențial asupra siguranței generat de riscurile de securitate a informațiilor, efectuată de organizație sau de o terță parte în conformitate cu IS.I/D.OR.205 și revizuită și aprobată de autoritatea sa competentă.
Autoritatea competentă va revizui valabilitatea continuă a acestei autorizații după ciclul de audit de supraveghere aplicabil și ori de câte ori sunt implementate modificări în cadrul activității organizației.
Prevederile Partea IS pe care o organizație exceptată trebuie să le aplice în continuare:
- IS.I/D.OR.200 Sistem de management al securității informațiilor (ISMS)
a) Pentru a atinge obiectivele stabilite la articolul 1, organizația trebuie să stabilească, să implementeze și să mențină un sistem de management al securității informațiilor (ISMS) care să asigure că organizația:
…//…
13) protejează, fără a aduce atingere cerințelor aplicabile de raportare a incidentelor, confidențialitatea oricăror informații pe care organizația le-ar fi putut primi de la alte organizații, în funcție de nivelul său de sensibilitate.

- Cerințele de raportare a incidentelor stabilite în Regulamentul (UE) nr. 376/2014.






Anexa II - Măsuri de securitate a sistemului informatic
Tabelul de mai jos prezintă pe scurt măsurile de securitate a sistemului informatic – Nivel STANDARD, care trebuie luate în considerare la elaborarea planului de acțiune sau a planului de gestionare a riscurilor.

Acestea sunt preluate din Ghidul de bune practici IT publicat de ANSSI și constituie fundamentul minim pentru securitatea sistemului informatic.
	Nr. Crt.
	Măsuri de securitate a sistemelor informatice

	Standard

	1. 
	Instruirea echipelor operaționale în domeniul securității sistemelor informatice
	X

	2. 
	Educarea utilizatorilor cu privire la bune practici de bază de securitate IT
	X

	3. 
	Controlul riscurilor de externalizare (externalizarea sarcinilor IT)
	X

	4. 
	Identificarea celor mai sensibile informații și servere și menținerea unei diagrame de rețea
	X

	5. 
	Menținerea unui inventar complet al conturilor privilegiate și actualizarea acestuia
	X

	6. 
	Organizarea procedurilor pentru sosirea, plecarea și schimbarea funcției utilizatorilor
	X

	7. 
	Permiterea conectării la rețeaua entității doar a echipamentelor controlate
	X

	8. 
	Identificarea fiecărei persoane (nominal) care accesează sistemul și stabilirea rolurilor de utilizator/administrator
	X

	9. 
	Atribuirea drepturilor corecte la resursele sensibile ale sistemului informatic
	X

	10. 
	Definirea și verificarea regulilor pentru alegerea și dimensionarea parolelor
	X

	11. 
	Protejarea parolelor stocate pe sisteme
	X

	12. 
	Schimbarea elementelor de autentificare implicite pe dispozitive și servicii
	X

	13. 
	Favorizarea autentificării puternice acolo unde este posibil (ex: in 2 pași)
	X

	14. 
	Implementarea unui nivel minim de securitate în întregul sistem IT
	X

	15. 
	Protejarea împotriva amenințărilor legate de utilizarea suporturilor media amovibile
	X

	16. 
	Utilizarea unui instrument de gestionare centralizat pentru a standardiza politicile de securitate
	X

	17. 
	Activarea și configurarea firewall-ului local al stațiilor de lucru

	X

	18. 
	Criptarea datelor sensibile transmise prin internet
	X

	19. 
	Segmentarea rețelei și stabilirea partiționării între aceste zone
	X

	20. 
	Asigurarea securității rețelelor de acces Wi-Fi și separarea utilizărilor
	X

	21. 
	Folosirea protocoalelor securizate ori de câte ori există
	X

	22. 
	Configurarea unei porți de acces securizat la internet
	X

	23. 
	Servicii de partiționare vizibile de pe Internet față de restul sistemului informatic
	X

	24. 
	Interconexiuni securizate de rețea dedicată cu partenerii
	X

	25. 
	Controlul și protejarea accesului la camerele serverelor și la spațiile tehnice
	X

	26. 
	Interzicerea accesului la internet de la stațiile de lucru sau serverele utilizate pentru administrarea sistemului
	X

	27. 
	Utilizarea unei rețele dedicate și partiționate pentru administrarea sistemului informatic
	X

	28. 
	Limitarea drepturilor de administrare pe stațiile de lucru la nevoile strict operaționale
	X

	29. 
	Măsuri de securitate fizică pentru terminalele mobile
	X

	30. 
	Criptarea datelor sensibile, în special pe hardware-ul potențial de pierdut
	X

	31. 
	Securizarea conexiunii la rețea a stațiilor de lucru utilizate în situații nomade
	X

	32. 
	Adoptarea unor politici de securitate dedicate terminalelor mobile
	X

	33. 
	Definirea unei politici de actualizare pentru componentele sistemului informatic
	X

	34. 
	Anticiparea sfârșitului întreținerii software-ului și a sistemului și limitarea aderenței software-ului
	X

	35. 
	Activarea și configurarea jurnalelor pentru cele mai importante componente
	X

	36. 
	Definirea și aplicarea unei politici de backup pentru componentele critice
	X

	37. 
	Numirea unui reprezentant pentru securitatea sistemelor informatice și informarea personalului
	X

	38. 
	Definirea unei proceduri de gestionare a incidentelor de securitate
	X
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Anexa III – Exemplu de analiză de risc
	Nr. scenariu
	Activ
	Sursa pericol
	?

	Incident de securitate a informațiilor

	Impact
	Probabilitate
	Severitate
	Nivel de risc
	Justificare
	Comentarii

	1
	RO02
	Angajat intern 
	Abuz
	Instalarea unui program de minare cripto și a altor instrumente suspecte în sistemul în care este găzduit SkyPlan duce la un comportament eronat al sistemului de operare și al aplicațiilor.
	Perturbare operațională. Planificarea zborurilor se oprește. Nu se poate exclude un posibil impact asupra siguranței, deoarece integritatea SkyPlan ar putea fi compromisă.
.
	Posibil
	Moderat
	Neacceptabil
	Planificarea zborului și, prin urmare, operațiunile de zbor ar putea întâmpina întârzieri sau anulări, dar în acest scenariu nu se poate identifica niciun impact asupra siguranței.

	 

	2
	RO04
	Criminal cibernetic
	Câștig financiar
	Ransomware-ul criptează fișierele și solicită plata

	Organizația pierde o imagine de ansamblu asupra timpilor de serviciu și de odihnă a echipajelor, ceea ce ar putea duce la un program de desfășurare potențial eronat.

	Rar
	Critic
	Neacceptabil
	 
	 

	3
	RO05
	Hacktivist
	Sabotaj / Perturbare
	Vremea aeriană pentru destinație nu este disponibilă

	Planificarea rutelor și a plecărilor nu se poate baza pe aplicații utilizate în mod obișnuit

	Probabil
	Minor
	Acceptabil
	Este disponibilă utilizarea altor aplicații redundante pentru a atenua întreruperile sistemului. Personalul este conștient de utilizarea altor aplicații.

	 



Unde:
1. Analiza Active (exemple) :
	Activ
	Nume sistem
	Scop activ
	Tip activ
	Acces
	Autentificare
	Metodă acces la distanță
	Expunerea activului
	Cerințe


C     I      A
	RTO
	Criticalitatea asupra afacerii
	Impact asupra siguranței aviaței
	Justificare
	Comentarii
	Ultima revizuire

	RO01
	FIDS Display Ctrl
	Facilități aeroportuare
	Echipament fizic
	Doar sistem (fără utilizatori)
	Parole folosite la comun
	nu
	Necunoscut
	Mediu
	Mediu
	Mediu
	Mai mult de o luna
	Mediu
	Nu
	Vizualizare informații ce nu sunt de siguranță

	Control display
	01.06.2025

	RO02
	LEON
	Flight Ops.
	Software 
	Contractor/furnizor extern
	MFA
	Interfață web
	Accesibil de pe internet
	Scăzut
	Mare
	Mare
	Mai puțin de o zi
	Mare
	Da
	 
	 
	22.03.2024

	RO03
	ERPHR
	Administrativ / Birouri
	Software 
	Access Public
	Doar parole
	Nimic
	In interiorul rețelei doar
	Scăzut
	Scăzut
	Mare
	Mai mult de o lună
	Mediu
	Nu
	Segmente diferite din rețea.
Nicio legătură cu Flight Ops
	 
	06.03.2024

	RO04
	EMSYS
	Sistem HR
	Software 
	Doar angajați
	Doar o singură conectare
	Nimic
	In interiorul rețelei doar
	Scăzut
	Mare
	Mare
	Mai puțin de o zi
	Mare
	Da
	 
	 
	01.06.2025

	RO05
	Sistem pentru prognoză vreme 
	Prognoza aviație
	Applicație Cloud
	Contractor/furnizor extern
	MFA
	Interfață web
	Accesibil de pe internet
	Scăzut
	Mediu
	Mare
	Mai puțin de o săptămână
	Mediu
	Da
	 
	 
	01.06.2025



	0. Asigurați-vă că mai întâi ați completat șablonul de inventar al activelor. 

	1. Completați un rând per scenariu de risc relativ la activele din lista de active.  Un singur activ poate fi asociat cu mai multe scenarii de risc. Vă rugăm să furnizați scenarii pentru fiecare activ identificat ca având un impact asupra siguranței aviației (consultați coloana „Impact asupra siguranței aviației” din Inventarul activelor). Descrieți toate scenariile relevante și realiste care ar putea afecta fiecare astfel de activ.


	2.  Dacă este cazul, selectați valori din meniurile furnizate în fiecare coloană.
• Dacă o coloană permite mai multe valori aplicabile, selectați-le pe toate cele aplicabile.
• Dacă meniul derulant nu reflectă situația dumneavoastră specifică, vă rugăm să adăugați detalii clarificatoare în coloana „Comentarii”.


	3. Consultați primele trei rânduri pentru exemple, care arată cum se descriu, practic și proporțional, scenariile de risc.
4. Mai jos, veți găsi o descriere a fiecărei coloane și explicații pentru toate opțiunile din meniul derulant.


	

	Identificare Scenariu
	Număr unic pentru fiecare scenariu

	Identificare activ
	Numărul din lista de inventor a activelor 

	Sursa amenințării (hazard)
	Tipul persoanei care cauzează, realistic, daune asupra activelor.

	
	Angajat intern/permanent 
	Un membru al personalului actual cu acces legitim care ar putea cauza prejudicii.


	
	Terțe organizații 
	Un furnizor extern, contractor sau prestator de servicii cu acces autorizat.


	
	Fost angajat 
	Cineva care a lucrat anterior pentru organizația dumneavoastră și care poate deține cunoștințe din interior sau acces la informații.


	
	Criminal cibernetic
	O persoană sau un grup care urmărește câștiguri financiare sau personale prin activități neautorizate.


	
	Hacktivist
	Un atacator motivat politic sau ideologic, care urmărește să perturbe sau să dezvăluie.


	
	Hacker oportunist
	Un atacator nesofisticat care exploatează vulnerabilități ușor accesibile fără a te viza în mod specific.



	
	O altă națiune (actor avansat)
	Un atacator extrem de calificat și cu resurse bogate, legat de un guvern, care vizează adesea infrastructura critică.



	
	Nu e sigur
	Se utilizează atunci când sursa potențială a amenințării este neclară sau necunoscută. Vă rugăm să furnizați detalii suplimentare în coloana „Comentarii” dacă este selectată această opțiune.



	
	


	

	Motivare
	Motivul sau obiectivul probabil din spatele acțiunilor unui potențial actor amenințător.


	
	Câștig financiar
	Urmărește doar să profite

	
	Sabotaj / perturbare
	Scopul este de a provoca daune intenționate sau de a întrerupe operațiunile, adesea pentru a dăuna sau a face o declarație.


	
	Spionaj
	Atacatorul este interesat să colecteze informații sensibile sau strategice, de obicei pe ascuns.


	
	Amenințare automata (fără motivație)
	Atacul este efectuat de un bot sau script care scanează sistemele în mod oportunist, fără intenție umană.


	
	Furt de date
	Scopul principal este de a extrage date sensibile (de exemplu, date despre clienți, angajați sau operaționale).


	
	Abuz
	Activul este exploatat pentru resurse de calcul sau de rețea (de exemplu, minerit cripto, botnet-uri).


	
	Altele/ nespecificat
	Se utilizează atunci când niciuna dintre categoriile predefinite nu se aplică. Vă rugăm să descrieți situația specifică în coloana „Comentarii” pentru clarificare.


	Incident de securitatea informațiilor
	O scurtă descriere a ce ar putea merge greșit

	Impact
	Descriere a consecințelor provocate de incidental de securitatea informațiilor asupra siguranței în aviație.

	Probabilitate
	Estimare a cât de posibil este să apară

	
	Aproape sigur
	Evenimentul e probabil să apară, apare frecvent, a mai apărut și în trecut

	
	Probabil
	Evenimentul e probabil să apară în diferite circumstanțe

	
	Posibil
	Evenimentul poate apare cândva, există șanse rezonabile. 

	
	Rar
	Evenimentul este foarte improbabil să apară dar nu poate fi exclus.


	Severitate
	Evaluați impactul potențial dacă scenariul apare/ se produce. 

	
	Critic
	Impact sever. Risc ridicat pentru viață, potențial de deces sau incident aviatic major.


	
	Major
	Impact grav. Ar putea compromite marjele de siguranță, ar putea provoca perturbări semnificative sau ar putea duce la vătămări corporale.


	
	Moderat
	Impact vizibil. Poate cauza întârzieri operaționale sau poate necesita acțiuni corective, dar nu există o amenințare gravă la adresa siguranței.


	
	Minor
	Impact minim. Niciun efect semnificativ asupra siguranței sau operațiunilor.


	Nivel de risc
	Determinați riscul total, luând în considerare severitatea și probabilitatea.

	
	Neacceptabil
	Riscul e mare și în general nu e tolerabil în circumstanțe normale. 

	
	Acceptabil condiționat
	Necesită implementarea de măsuri adiționale de control/atenuare pentru a vă asigura ca nu are impact asupra siguranței. 

	
	Acceptabil
	Riscul e considerat tolerabil așa cum este.

	Justificare
	 Dacă selectați acceptabil, vă rog să scrieți și o justificare 

	Comentarii
	Note adiționale, context sau clarificări despre scenariu de risc

	Ultima evaluare
	Când a fost ultima data efectuată (re)evaluarea activului sau a securității lui
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