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1. INTRODUCERE

Prezenta circulara de aeronautica civila este emisa pentru informare si orientare. Descrie un
exemplu al unui mijloc acceptabil de conformare, in scopul de a demonstra indeplinirea cerintelor
reglementarilor si standardelor aplicabile. Aceasta circulara de aeronautica civila, agsa cum este
redactata, nu modifica, conduce sau permite abateri de la cerintele reglementarilor aplicabile.

2. SCOP

Prezenta circulara introduce in aplicare:

documentul "Check-list ISMM” cod formular F-CA-ISMM-CL-01. Scopul acestuia este
furnizarea unui instrument pentru facilitarea documentarii conformarii manualului de
management al securitatii informatiilor cu cerintele de reglementare aplicabile. in scopul
standardizarii si pentru a facilita intocmirea ISMM de catre organizatii; AACR recomanda
utilizarea prezentului document pentru dezvoltarea procedurilor ISMM”.

cererea de scutire de la aplicarea anumitor cerinte ale regulamentelor nr. (UE) 2023/203 si
(UE) 2022/1645 (Partea IS), in conformitate cu I1S.I/D.OR-200 (e). cod formular F-CA-ISMM-
DR-01

3. APLICABILITATE

Prevederile prezentei circulare de navigabilitate sunt aplicabile:

organizatiilor mentionate la art. 2 din Regulamentul (UE) nr. 2023/203 si la art. 2 din
Regulamentul (UE) nr. 2022/1645 pentru care AACR este autoritate competenta — ca
material de indrumare si autoevaluare pentru intocmirea ISMM,

AACR - ca document de verificare utilizat in procesul de aprobare a ISMM.

4. REFERINTE ACTE NORMATIVE $I PROCEDURALE

Regulamentul de punere in aplicare (UE) 2023/203 din 27 octombrie 2022, de stabilire a
normelor de aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European si al
Consiliului in ceea ce priveste cerintele referitoare la managementul riscurilor in materie de
securitate a informatiilor cu impact potential asupra sigurantei aviatiei, impuse organizatiilor
care intra sub incidenta Regulamentelor (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr.
1178/2011, (UE) 2015/340 ale Comisiei,[...]

Regulamentul delegat (UE) 2022/1645 din 14 iulie 2022, de stabilire a normelor de aplicare
a Regulamentului (UE) 2018/1139 al Parlamentului European si al Consiliului in ceea ce
priveste cerintele referitoare la managementul riscurilor in materie de securitate a
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informatiilor cu impact potential asupra sigurantei aviatiei impuse organizatiilor care intra
sub incidenta Regulamentelor (UE) nr. 748/2012 si (UE) nr. 139/2014 ale Comisiei, [...]

5. PREVEDERI $I MOD DE APLICARE

5.1.Documentul "Check-list ISMM” cod formular F-CA-ISMM-CL-01 ed.1/2026, introdus prin
prezenta circulara, este derivat din cerintele prevazute in reglementarile (UE) 2022/1645 si
(UE) 2023/203, Anexa Il - PART IS si a AMC/ GM aferente. Este conceput pe sectiuni,
astfel incat sa poata fi utilizat atat ca material de ghidare pentru intocmirea ISMM de catre
organizatii, cat si ca document de verificare a continutului acestuia in raport cu cerintele de
reglementare.

5.2.Documentul asigurd o inregistrare metodica a conformarii continutului manualului cu
cerintele de reglementare aplicabile, permitand astfel o evaluare rapida si exacta a acestuia
de catre organizatii (in procesul de aprobare interna a ISMM) si de catre AACR.

5.3.Sectiunea 3 "Evaluare continut ISMM” a documentului "Check-list ISMM” completata de
catre managerul de monitorizarea conformarii din cadrul organizatiei se transmite la AACR
odata cu manualul sau amendamente ale acestuia.

6. MENTIUNI

Formularele F-CA-ISMM-CL-01 si F-CA-ISMM-DR-01 sunt postate pe site-ul AACR: www.caa.ro
la sectiunea "LEGISLATIE GENERALA”
7. FORMULARE

7.1.F-CA-ISMM-CL-01 ed.1/2026 Check-list ISMM
7.2. F-CA-ISMM-DR-01 ed.1/2026 Cerere de scutire de la aplicarea anumitor cerinte ale
regulamentelor nr. (UE) 2023/203 si (UE) 2022/1645 (Partea IS), in conformitate cu
1S.1/D.OR-200 (e)
8. ANEXE

NA
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tel. +40 21 208 15 21, fax +40 21 208 15 35,
e-mail: contact@caa.ro

PENTRU INFORMATII SUPLIMENTARE CONTACTATI:

Sos. Bucuresti-Ploiesti nr.38-40, Bucuresti, RO-013695

Sugestii de amendare la prezenta circulara de aeronautica civila

contact@caa.ro sau reqgistratura@caa.ro

pot fi transmise la AACR, via e-mail, la una din adresele:
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CHECK-LIST ISMM
Sectiunea 1. GENERALITATI

1.1 Scop si aplicabilitate

Scopul prezentului document este furnizarea unui instrument pentru facilitarea documentarii conformarii manualului de
management al securitatii informatiilor (ISMM) cu cerintele de reglementare aplicabile. Prezentul document este
complementar cerintelor regulamentelor (UE) 2023/203, Anexa Il - Part-IS.I.OR si (UE) 2022/1645 Anexa-Part-I1S.D.OR -
Managementul riscurilor de securitate a informatiilor cu potential impact asupra sigurantei cu modificarile si completarile
ulterioare si nu inlocuieste, nu modifica, nu genereaza si nu permite abateri de la cerintele definite in regulament.
Documentul include informatiile relevante continute in 1S.I/D.OR.250 si AMC/GM aferente, cuprinzdnd pentru fiecare
capitol un continut minim al subiectelor ce trebuie tratate in cadrul ISMM.

Documentul este destinat:

- Organizatiilor mentionate la art. 2 din Regulamentul (UE) nr. 2023/203 si la art. 2 din Regulamentul (UE) nr. 2022/1645
pentru care AACR este autoritate competenta (numite in continuare “Organizatii”) — ca material de indrumare pentru
intocmirea ISMM,

- AACR - ca document de verificare utilizat in procesul de aprobare a ISMM, pe parcursul activitatii de certificare si
supraveghere continua.

1.2 Instructiuni de completare

Organizatia completeaza Sectiunea 3, dupa cum urmeaza:

- Informatii generale referitoare la organizatie, referinta nr. autorizare, etc

- n rubrica “Conf.” se bifeazd capitolele/subcapitolele care au fost abordate/ supuse modificarii. in cazul in care
anumite sectiuni/ capitole nu sunt aplicabile in cadrul organizatiei in rubrica "Observatii/ Ref. ISMM”. se noteaza cu
N/A.,

- in rubrica ”Observatii / Ref. ISMM” se inregistreaza referinte din manual si/sau la alte la proceduri dezvoltdtoare,
instructiuni sau alte documente, anexe, formulare asociate, la liste care sunt gestionate separat si orice alte observatii
considerate necesare pentru a documenta conformarea

- managerul monitorizarea conformdrii semneaza si dateaza finalizarea evaluarii interne.

Nota: Paginile relevante ale Sectiunii 3 a prezentului document, completate corespunzator, se transmit la AACR odata cu

manualul de management al securitatii informatiilor (ISMM) sau amendamente ale acestuia.

Rubrica "AACR” din Sectiunea 3 este utilizata de inspectorii AACR pentru inregistrarea rezultatului analizei conformarii
continutului ISMM cu prevederile reglementarii. AACR bifeaza cu V pentru conformare, X pentru neconformare si NA in
cazul in care anumite sectiuni/ capitole nu sunt aplicabile in cadrul organizatiei. Sectiunea 4 “Rezultatul evaluarii AACR a
conformarii continutului ISMM cu cerintele de reglementare aplicabile”, este completata de inspectorii AACR, ca o
concluzie a evaluarii efectuatd asupra manulului transmis spre aprobare.

Sectiunea 2. ISMM

n scopul standardizarii si pentru a facilita intocmirea ISMM de cétre organizatie, AACR recomanda utilizarea prezentului
document pentru dezvoltarea procedurilor ISMM. AACR recomanda integrarea ISMS in cadrul sistemului de management
al sigurantei existent (SMS). Mai jos sunt prezentate exemple de elemente comune ambelor sisteme:

e Angajamentul managementului

e  Politici si proceduri

e  Managementul riscurilor

e  Pastrarea inregistrarilor

e Instruire si constientizare

e Audituri si evaluari

e Comunicare cu partile interesate (raportare interna si externa)
e Raportare si iImbunatatire continua

F-CA-ISMM-CL-01 ed.1/2026
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Indiferent de modul in care organizatia alege sa documenteze ISMS (intr-un manual independent, in manualul sistemului
de management integrat sau in alte manuale ale organizatiei aprobate de AACR - memoriul de prezentare a organizatiei,
Manual de Operatiuni, CAME, MOE, etc.), organizatia trebuie sa particularizeze manualul pentru a descrie cat mai fidel
practicile si procedurile proprii, addugind pagini si/sau paragrafe, dupa cum este necesar pentru demonstrarea
conformarii cu cerintele PART IS.

Notd 1: Termenul ISMM este utilizat in aceastd circulard ca denumire genericd pentru orice manual care contine
procedurile ISMS, indiferent de denumirea adoptatd de organizatie.

Organizatia poate alege sa utilizeze un alt format decat cel descris in prezentul document atat timp cat toate sectiunile
aplicabile ale reglementarii sunt tratate si referite.

Modul de intocmire al procedurilor detaliate descrise in ISMM, trebuie sa respecte politicile organizatiei cu privire la
redactarea si gestionarea documentelor. Organizatia trebuie sa intocmeasca procedurile astfel incat acestea sa poata
raspunde precis la urmatoarele intrebari: ce trebuie facut? cine face? cand face? unde face? cu ce face? cum face? ce
inregistrari/formulare utilizeaza?

O structura posibila a unei proceduri poate fi: scop, domeniu, terminologie si abrevieri, documente de referinta,
descrierea procedurii, inregistrari / formulare, responsabilititi, anexe.

2.1 Formatul ISMM

ISMM poate fi intocmit in format electronic sau pe hartie.

Recomandari:

Pentru varianta pe hartie: utilizarea hartiei albe format A4, indosariere cu separatoare de capitole.

Pentru formatul electronic: format .pdf.

Limba utilizata pentru intocmirea acestuia poate fi limba romana sau limba engleza.

2.2 Structura ISMM

Manualul poate fi intocmit ca un document unic sau poate consta in mai multe documente separate, organizarea
manualului ramane la latitudinea organizatiei.

Ca document unic, ISMM, intocmit conform cerintelor I1S.1/D.OR.250, trebuie sa contina toate informatiile solicitate pentru
a demonstra conformarea cu reglementarile aplicabile, inclusiv procedurile detaliate ale sistemului de securitatea
informatiei.

n cazul in care ISMM se constituie in mai multe documente separate, acesta trebuie s contind informatiile solicitate in

IS.I/D.OR.250 si o descriere sumara a modului in care se asigura conformarea cu cerintele regulamentului, in celelate
capitole. Materialele aditionale (liste, proceduri asociate) publicate ca documente separate, trebuie sa fie referite in
ISMM.

n acest caz:

o ISMM trebuie sa contina referinte incrucisate la proceduri, documente, anexe, formulare asociate sau la liste
care sunt gestionate separat

o Toate documentele asociate trebuie sa indeplineasca aceleasi cerinte ca cele descrise pentru ISMM si trebuie
supuse aprobarii AACR odata cu ISMM.

o ISMM va contine un minim de informatii care sa demonstreze conformarea cu reglementarile aplicabile. Un

capitol ISMM care doar refera o procedura asociata nu este acceptabil.
2.3 Gestionarea ISMM
Pentru monitorizarea corespunzatoare a aprobarii este esential ca organizatia sa identifice clar atat editia initiala a
manualului cat si toate amendamentele ulterioare. Orice modificare a ISMM aprobat trebuie sa fie identificata prin:
o Un nou numdr al editiei si/sau reviziei;
o 0O noud data a editiei si/sau reviziei;
o Marcarea clara a textului modificat Tn cadrul fiecarui capitol (ex. Utilizand bare verticale, punand in evidenta cu o
anumita culoare textul modificat, etc).
ISMM trebuie sa detalieze metodele stabilite pentru identificarea modificarilor manualului.
Exemple:
1. ISMM identificat cu numar de editie si numar de revizie
In acest caz, la fiecare modificare a editiei, numarul reviziei porneste din nou de la ”0”. Procedura descrisa in ISMM va
mentiona criterii de crestere a numarului editiei. Se pot adopta diverse criterii cum ar fi:

o la”x” revizii se creste numarul editiei manualului , sau
o la modificarea a 25% din continut se creste numarul editiei, sau

F-CA-ISMM-CL-01 ed.1/2026
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o  modificarile minore sunt identificate prin modificarea numarului reviziei iar modificarile majore prin modificarea
numarului editiei, etc

Numar editie Data editiei Numar revizie Data revizie
0 01/01/2025
1 (initiald) 01/01/2025 1 17/02/2025
2 25/10/2025
0 20/11/2025
2 20/11/2025 1 05/03/2025
2 15/08/2025
2. ISMM identificat doar cu numarul reviziei (sau editiei). Aceasta solutie este mai putin flexibila avand in vedere

ca orice modificare a ISMM va fi identificatd doar prin modificarea numarului reviziei (sau editiei).
Fiecare pagind a ISMM trebuie identificatd dupa cum urmeaza:
e Numele organizatiei
e Numele documentului ( ISMM)
e Numarul editiei / reviziei ISMM si data
e  Capitolul ISMM
e Numarul paginii
La Tnceputul volumului, prima pagina a ISMM trebuie sa specifice:
e Manualul de management al securitatii informatiilor (ISMM) si codul documentului
e Numele organizatiei (asa cum e definit in certificatul de autorizare)
e Adresa, telefon, fax al sediului social al organizatiei
e Numarul exemplarului ISMM conform listei de distributie
e Referinta documentelor de certificare detinute de organizatie
e Aprobarea interna a documentului

Editia initiala a manualului trebuie transmisa spre aprobare la AACR. Transmiterea initiald a acestuia, precum si

corespondenta ulterioara referitoare la neconformitatile constatate si remedierea lor, se vor face electronic, prin

intermediul platformei portal.caa.ro sau utilizdnd adresa de e-mail registratura@caa.ro.

Astfel, In urma evaluarii manualului, AACR va formula eventualele necoonformitati in scris organizatiei. La primirea unor

astfel de observatii, organizatia trebuie sa revizuiasca manualul, pentru a corecta neconformitatile. Pentru a avea o

trasabilitate clara a modificarilor si pentru a permite evaluarea de catre AACR a ISMM revizuit, organizatia trebuie sa

raspunda in scris explicand modul in care au fost abordate neconformitatile si sa revizuiasca manualul ISMM identificand

clar modificarile introduse fata de versiunea anterioara. Acest lucru se poate realiza prin:

. Mentinerea manualului ISMM identificat drept ,initial” (adica ed.1, rev. 0), dar cu modificarea datei pentru noul
proiect emis si

° Identificarea clara a textului modificat in fiecare capitol / paragraf ISMM (de exemplu, cu bare verticale sau
evidentierea cu o culoare specifica a textului schimbat etc.)

Acest proces va fi continuat pana cand ISMM este considerat acceptabil de catre AACR.

Nota: Acelasi principiu se aplica reviziilor succesive ale ISMM si, de asemenea, documentelor asociate ISMM, cum ar fi
procedurile si listele supuse aprobarii AACR.

in capitolul destinat gestionarii ISMM, organizatia trebuie sd mentioneze modul in care prevede gestionarea schimbérilor
ISMS avand in vedere prevederile AMC1 1S.1/D.OR.255.

Tn cazul in doreste utilizarea unei proceduri pentru gestionarea schimbdrilor cu / fird aprobarea prealabild a AACR,
respectiva procedurad trebuie descrisa astfel incat sa satisfaca cel putin cerintele AMC mentionat mai sus.

Procedura se aproba de catre AACR odata cu aprobarea manualului.

24 Declaratia Managerului Responsabil

Tnainte de transmiterea ISMM spre aprobare la AACR, managerul responsabil trebuie s3 semneze declaratia continuta in
ISMM, confirmand astfel ca a citit documentul si intelege responsabilitatile ce fi revin. In cazul schimbarii Managerului
Responsabil, noul manager trebuie sa semneze declaratia si un amendament al manualului trebuie transmis spre aprobare
la AACR.

F-CA-ISMM-CL-01 ed.1/2026
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Referinta Ed./ rev. / data
Denumirea organizatiei Autorizare organizatie nr.
Sectiunea 3 EVALUARE CONTINUT ISMM
Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR

PAGINA DE GARDA

Manualul de management al securitatii informatiilor (ISMM)

Codul documentului

Numele oficial al organizatiei (conform cererii)

Adresa, telefon, e-mail, fax al sediului social al organizatiei

Referinta aprobarii/documente de certificare organizatiei

Numarul exemplarului ISMM conform listei de distributie

oooo|oioio

Aprobarea interna a documentului (incluzand cel putin numele in clar si
semnaturile managerului Securitatea Informatiilor, monitorizarea conformarii,
managerului responsabil/CRP (Common Responsible Person)

PARTEA 0 — INTRODUCERE

Introducere/ cuvant inainte

0.1 Cuprins IS.l/D.OR.250

Ojg o

0.2 Lista paginilor efective (LEP) NOTA: Lista paginilor efective (in vigoare) contindnd
editia/ revizia fiecdrei pagini a ISMM trebuie sd
permitd trasabilitatea la versiunea anterior
aprobatd a ISMM. Se recomandd ca fiecare pagind
a LEP sd contind aprobarea internd a manualului si
referinta aprobdrii indirecte, dacd este cazul.

O 0.3 Lista amendamentelor si Sumarul modificarilor NOTE: 1. Se recomandd ca pentru fiecare
amendament (editie/ revizie) sd se indice sectiunile/
capitolele ISMM modificate si descrierea pe scurt a
modificdrii efectuate la fiecae capitol

2. Data efectivdi a editiei /reviziei curente
(reprezentdnd data la care amendamentul introdus
intrd in vigoare) trebuie mentionatd. In cazul
aprobdrii initiale si a modificdrilor care necesitd
aprobare prealabild a AACR aceasta nu poate fi
anterioard datei aprobdrii ISMM de cdtre AACR.

3. Procedurile care descriu modificdrile aduse
sistemului de management al securitdtii informatiei
ISMS si ale manualului ISMM, cu sau fdrd aprobarea

F-CA-ISMM-CL-01 ed.1/2026 Pag. 4/30



Autoritatea Aeronautica Civila Romana

>

=4

ROMANTAN CAA

M

Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR
prealabild a AACR, sunt descrise in capitolele 1.7 si
1.8.
O 0.4 Lista de distributie
o Nr. exemplarului ISMM
o Detindtor/ locatie
o Format (informatic, hartie, etc.)
O 0.5 Abrevieri, terminologie si definitii GM1 1S.1/D.OR.200
O 0.6 Referinte incrucisate ISMM / manual integrat— cf. IS.l/D.OR.250 (d), daca NOTA: Dacd organizatia este autorizatd I1SO-IEC
este aplicabil 27001:2022 sau NIS corelarea se va face cu punctele
de reglementare din Appendix Il din AMC &GM la
Anexa Il (Part-IS.I/D.OR) la regulamentul (EU)
2023/203 / (EU) 2022/1645 si EASA ,,Guidelines for
ISO/IEC 27001:2022 conforming organisations on
how to show compliance with Part-1S”.
Dacd organizatia descrie proceduri ISMS in alte
manuale, atunci acest capitol va contine referinta la
manualul si capitolul aferent.
PARTEA 1 - MANAGEMENT
O 1.1 Declaratia Managerului Responsabil (Accountable Manager- AM) IS.1/D.OR.250
o se utilizeazd o declaratie semnata de Managerul Responsabil (Accountable | NOTE:

Manager), prin care se confirma ca organizatia va desfasura, in orice moment,
activitatile sale in conformitate cu prezenta Anexa si cu Manualul de
Management al Securitatii Informatiei (ISMM). Orice modificare a declaratiei
mentionatd mai sus nu trebuie sa-i schimbe sensul.
Functia, numele si semnatura AM.
Pentru si Tn numele organizatiei.....
Data
Daca AM nu este directorul executiv CEO pentru organizatie atunci CEO
trebuie sa contrasemneze declaratia
Organizatia trebuie sa demonstreze ca managerul responsabil are acces direct
la biroul directorului executiv si are alocate fondurile necesare pentru
activitatile de securitatea informatiei preconizate.
1.1.1 Asigurarea accesului inspectorilor autoritatii competente
o Angajamentul organizatiei de a acorda accesul la orice facilitdti/ aeronave/
componente, documente si inregistrari sau orice alte materiale relevante
Part-IS.
1.1.2 Reactie imediata la probleme de siguranta

1.De cdte ori Managerul Responsabil este schimbat,
noul Manager Responsabil trebuie sd semneze
declaratia c4t mai repede posibil, ca parte a
procedurii de acceptare de cdtre AACR.

2. In scopul stabilirii conformdrii cu cerintele
relevante ale Regulamentului (UE) 2023/203 si ale
actelor sale delegate si de punere in aplicare.

F-CA-ISMM-CL-01 ed.1/2026
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Continut

Referintd reglementare/ notd explicativd

Observatii/ Ref. ISMM

AACR

o Angajamentul organizatiei de a implementa masurile de siguranta mandatate
de catre AACR precum si orice alte informatii de siguranta obligatorii,
relevante, emise de EASA inclusiv cele care decurg din incidente de securitate
a informatiei si vulnerabilitati care afecteaza siguranta.

1.2 Politica de Securitate si Obiective

Politica de securitate a informatiilor trebuie sa fie aprobatda de Managerul
Responsabil si revizuita la intervale planificate sau atunci cand apar schimbari
semnificative.

Politica ar trebui sa acopere cel putin urmatoarele aspecte, care pot avea un
potential impact asupra sigurantei aviatiei, prin Care organizatia se angajeaza sa:

a)

b)

i)

)

se conformeze cu toata legislatia aplicabild, sa intruneasca toate cerintele
respecte legislatia aplicabila si sa ia in considerare standardele si bunele
practici relevante in domeniul securitatii informatiei;

stabileasca obiective si indicatori de performantd pentru gestionarea
securitatii informatiei;

defineasca principii generale, activitati si procese prin care organizatia sa
asigure in mod corespunzator securitatea sistemelor si tehnologiilor
informationale si a datelor, inclusiv stabilirea unei scheme de clasificare a
informatiilor in functie de nivelul de sensibilitate al acestora, fie ca sunt
utilizate, generate sau primite de la alte parti;

integreze cerintele ISMS in procesele organizatiei;

urmadreasca imbunatatirea continua catre niveluri superioare de
maturitate a proceselor de securitate a informatiei, conform
IS.1/D.OR.260;

respecte cerintele aplicabile privind securitatea informatiei si

managementul sau proactiv si sistematic, precum si sa asigure resursele
adecvate pentru implementare si functionare;

atribuie securitatea informatiei ca una dintre responsabilitatile esentiale
ale tuturor managerilor;

promoveze Politica de Securitate a Informatiei prin instruiri sau sesiuni de
constientizare in cadrul organizatiei, adresate intregului personal, in mod
regulat sau ori de cate ori intervin modificari;

fncurajeze implementarea unei ,,culturi juste” (just culture) si raportarea
vulnerabilitatilor, a evenimentelor suspecte/anormale si/sau a
incidentelor de securitate a informatiei;

comunice Politica de Securitate a Informatiei tuturor partilor relevante,
dupa caz;

1S.1/D.OR.200(a)(1), AMC1 IS.l/D.OR.200(a)(1), GM1
1S.1/D.OR.200(a)(1), IS.1/D.OR.250(a)(4); GM1
1S.1/D.OR.200(c)

NOTE:

1. Politica de Securitate a Informatiei si obiectivele
aferente trebuie sd aibd ca element central
conceptul de sigurantd a aviatiei si sa fie adecvate
nivelului de complexitate, in ceea ce priveste
securitatea informatiei, al organizatiei. Aceastd
complexitate este determinatd de urmdtoarele
elemente:

e  Pozitia organizatiei in lantul functional si
numdrul, precum si relevanta pentru
sigurantd, a organizatiilor/pdrtilor
interesate cu care interactioneazd.

e Complexitatea structurii organizationale si
a ierarhiilor (de ex. numdrul de angajati,
departamente, niveluri ierarhice, locatii
externe, filiale etc.).

Complexitatea sistemelor si datelor IT&C utilizate de
organizatie si conexiunile acestora cu pdrti externe.

Ghidul privind elementele care influenteazd
complexitatea organizatiei poate fi consultat in
Anexa V la AMC & GM la Partea IS.I/D.OR —

Consideratii de proportionalitate legate de

indicatorii de complexitate.

2. Angajamentul de a aplica principiile ,,culturii juste”
formeazd baza regulilor interne ale organizatiei, care
descriu modul in care sunt garantate si implementate
principiile ,,culturii juste”.

3. Exemple tipice (neexhaustive) de indicatori-cheie
de performanta (KPIs), care pot fi stabiliti (daca sunt
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k)

se asigure ca fiecare actiune intreprinsa in baza acestei Politici de
Securitate a Informatiei este orientatd catre imbunatatirea sigurantei
aviatiei;

revizuiasca si, daca este necesar, sa modifice Politica de Securitate a
Informatiei ori de cite ori activitatile si/sau complexitatea organizatiei se
schimbd sau dacd organizatia constatd ca aceasta politicd nu este
eficienta.

Organizatia trebuie, de asemenea, sa includa o listd de obiective si indicatori-cheie
de performanta privind securitatea informatiei. Obiectivele trebuie sa fie:

Consistente si aliniate cu Politica de Securitate a Informatiei.
Masurabile, pentru a permite stabilirea gradului de indeplinire a
obiectivelor.

Revizuite periodic, pentru a asigura actualitatea si adecvarea lor.

corelati cu obiectivele stabilite de organizatie) sunt
urmatoarele:
Evaluarea si tratarea riscurilor:

Numdrul de riscuri identificate:
monitorizarea variatiilor in numdrul de
riscuri identificate pe parcursul evaludrilor.
Timpul de atenuare a riscurilor: durata
medie necesard pentru implementarea
madsurilor de tratare a riscurilor.

Politici si proceduri:

Rata de conformare cu politicile: procentul
angajatilor care respectd politicile de
securitate, pe baza rezultatelor auditurilor.
Numdrul de neconformitdti: probleme de
nerespectare identificate in  cadrul
auditurilor interne/externe.

Controale de securitate (mdsuri):

incélcdri ale controlului accesului: numérul
de tentative sau accesdri neautorizate
detectate.

Acoperirea revizuirii jurnalelor: procentul
jurnalelor de securitate analizate intr-un
interval de timp definit.

Managementul incidentelor:

Timpul de rezolvare a incidentelor: durata
medie necesard pentru solutionarea
incidentelor raportate.

Timpul de indisponibilitate cauzat de
incidente de securitate: durata totald de
nefunctionare a sistemelor critice pentru
sigurantd.

Instruirea si constientizarea:

Rata de finalizare a instruirii: procentul
angajatilor care finalizeazd instruirea
privind securitatea informatiei.

Rata de succes la simuldrile de phishing:
numdrul angajatilor care identificd corect
tentativele de phishing.
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O 1.3 Monitorizarea conformarii IS.l/D.OR.200(a)(12), AMC1 I5.1/D.OR.200(a)(12),
Organizatia trebuie sa implementeze o functie de monitorizare periodicda a | GM1 IS.I/D.OR.200(a)(12)
conformarii sistemului de management cu cerintele relevante si a adecvarii | Auditurile interne trebuie sd urmeze o abordare
procedurilor, inclusiv prin instituirea unui proces intern de audit si a unui proces | independentd si un proces decizional bazat pe
de gestionare a riscurilor de securitate a informatiilor. dovezi.
Monitorizarea conformarii trebuie sa includa un mecanism de feedback privind La stabilirea unui program de audit, trebuie luate in
constatarile auditului catre persoana responsabila. considerare importanta proceselor vizate, precum si

definirea criteriilor si a domeniului auditului.

Auditurile interne trebuie desfdsurate la intervale planificate pentru a oferi
garantii privind starea ISMS catre conducere si pentru a furniza informatii |Trebuie pdstrate informatii documentate care sa
referitoare la urmatoarele aspecte: ateste rezultatele auditului, raportarea acestora
— conformarea ISMS cu cerintele prezentului regulament si cu cerintele proprii |cdtre conducerea relevantd, precum si programul de
ale organizatiei, fie stabilite Tn politica de securitate a informatiilor, proceduri si |audit.
contracte, fie derivate din obiectivele de securitate a informatiilor sau din
rezultatele procesului de tratare a riscurilor;
— implementarea si mentinerea eficienta a ISMS.

O 1.4 Personalul de Conducere IS.I/D.OR.240(b), 1S.I/D.OR.240(c), 1S.1/D.OR.240(d),

0 Manager Responsabil

[J Persoana cu Responsabilitate Comuna- CRP (common responsible person),
daca este cazul.

[1 Manager /Responsabil securitate informatiilor - nominalizat conform
prevederilor PART IS.I/D.OR.240(b)

[J  Manager monitorizare conformare (inclusiv pentru cerintele Partea-IS) al
organizatiei;

IS.I/D.OR.250(a)(2), 1S.1/D.OR.250(a)(3),
IS.I/D.OR.250(a)(6)

NOTE:

1. Capitolul trebuie sa identifice structura
managementului, listand cel putin numele si functiile
managerului  responsabil si a  personalului
nominalizat in functiile de conducere specificate in
PART IS. De asemenea trebuie identificati si
inlocuitorii. Personalul nominalizat trebuie sa
acopere prin responsabilitatile definite, toate
functiile PART IS aplicabile. Organizatia poate adopta
orice denumire pentru functiile manageriale, cu
conditia sa identifice denumirile si persoanele alese
sa indeplineasca aceste funcitii.

In cazul in care aceeasi persoana este nominalizata
sa gestioneze mai multe functii, managerul
responsabil trebuie sa se asigure cd sunt alocate
resurse suficiente ambelor functii, tindnd cont de
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dimensiunea organizatiei, precum si de natura si
complexitatea activitatilor.
2.In ceea ce priveste securitatea informatiei si, in
functie de nivelul de complexitate al organizatiei,
aceasta poate introduce functii suplimentare, cum
ar fi:
[J  Manager risc securitatea informatiilor
[l Manager raportare securitate
informationala
[J Responsabil rdspuns la incidente de
securitate informationala
[J Responsabil cu implementarea solutiilor
de securitate a informatiilor (pentru solutii
de securitate a informatiilor)
[J Specialist informatii despre amenintari
(Threat Intelligence Specialist)
Arhitect securitate informationala
[ Instructor/educator securitate
informationala
[J Investigator 1in criminalistica digitala
(Digital Forensic Investigator)
[J Analist 1n testarea vulnerabilitatilor
(Penetration tester)
Aceste persoane trebuie, in final, sa raporteze
persoanelor nominalizate pentru Part-IS (de ex.
Manager securitate  informatiilor, Manager
tehnologia informatiei).
3.Alti posibili manageri sunt la latitudinea
organizatiei.
Lista posibili manageri:
0 Manager audit;
Manager tehnologia informatiei (dacd aceasta
persoand nu raporteaza Managerului securitatea
informatiilor si este responsabila de anumite sarcini
din Partea-IS, atunci aceasta trebuie sa fie, de
asemenea, una dintre persoanele nominalizate)

O

O 1.5 Sarcinile si Responsabilitatile Personalului de Conducere IS.l/D.OR.200(a)(10);15.1/D.OR.200(c), AMC1
Cerinte privind personalul IS.1/D.OR.200(c), GM1 1S.1/D.OR.200(c);]
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Acest capitol trebuie sa descrie urmatoarele:
(a) Cerintele de calificare aplicabile personalului implicat in activitatile din cadrul
Part-1S, astfel incat organizatia sa se asigure ca acestia detin competentele
necesare pentru indeplinirea sarcinilor.
(b) Procesul implementat pentru a se asigura ca personalul intelege si confirma
responsabilitatile asociate rolurilor si sarcinilor atribuite.
(c) O clasificare predefinita a nivelurilor de incredere necesare personalului pentru
a avea acces la diferitele sisteme informatice si date utilizate de organizatie, in
functie de gravitatea consecintelor asupra sigurantei, identificate prin evaluarea
de risc aplicabila.
(d) Procedura utilizata pentru verificarea identitatii si evaluarea nivelului de
incredere al personalului mentionat la punctul (c) de mai sus.
(Indicatii suplimentare pot fi gasite in GM1 1S.1/D.OR.240(i).)
(e) Dovezi ale competentelor actuale ale personalului care desfasoara activitatile
prevazute de Part-IS
ISMM capitolul 1.5 trebuie sa fie in concordanta cu ISMM capitolele 1.4 si 1.6 si sa
prezinte descrierea actualizata a structurii managementului organizatiei.
1.5.1 Manager Responsabil (MR)
o stabilirea si promovarea politicilor de sigurantda si de securitate a
informatiilor;
o numirea personalului de conducere cu responsabilitati in Part IS;
o asigurarea faptului ca sunt disponibile resursele financiare, umane si
facilitatile necesare pentru implementarea si mentinerea ISMS
o asigurarea faptului ca a fost evaluatd competenta intregului personal,
inclusiv a personalului de conducere implicat in ISMS;
NOTA: Responsabilititile indicate acoperd aspectele Part-IS. Tn cazul in care
organizatia Tsi partajeaza structurile organizationale de securitate a informatiilor,
politicile, procesele si procedurile cu alte organizatii sau cu alte departamente din
cadrul propriei organizatii care nu fac parte din aprobare sau declaratie,
Managerul Responsabil poate, optional, sa delege activitatile legate de securitatea
informatiilor unei ,,Persoane cu Responsabilitate Comuna” (Common Responsible
Person — CRP), in conformitate cu articolele 1S.1/D.OR.240(d) si (e).
Aceastd persoana trebuie sa detind autoritate la nivel Tnhalt in cadrul corporatiei,
precum si competentele si autoritatea necesare pentru a lua deciziile
corespunzatoare si pentru a controla si mobiliza resursele si mijloacele financiare
necesare intre diferitele organizatii.

IS.l/D.OR.240;  GM1  IS.[/D.OR.240;  AMCI1
1S.1/D.OR.240(a)(2); AMC1 IS.I/D.OR.240(a)(3); GM1
IS.l/D.OR.240(a)(3);  IS.[/D.OR.240(b),  AMCI1
IS.l/D.OR.240(b); GM1 IS.l/D.OR.240(b); GM1
IS.l/D.OR.240(b)&(c);  IS.l/D.OR.240(c),  GM1
1S.1/D.OR.240(c); IS.1/D.OR.240(d), AMC1
1S.1/D.OR.240(d); IS.1/D.OR.240(e),GM1
IS.l/D.OR.240(e); AMCI1 IS.I/D.OR.240(f); GM!1
IS.l/D.OR.240(f); AMC1 IS.l/D.OR.240(g); GM1
IS.l/D.OR.240(g); AMC1 IS.I/D.OR.240(h); GM1
IS.l/D.OR.240(h); AMC1 IS.I/D.OR.240(i); GM1
1S.1/D.OR.240(i) 1S.1/D.OR.250(a)(2),
1S.1/D.OR.250(a)(3), S.1/D.OR.250(a)(6),
IS.1/D.OR.250(a)(7)

Orice functie Part-IS aplicabild organizatiei trebuie sd
fie in responsabilitatea unui manager nominalizat
listat in cap. 1.4

NOTE:

1) Sarcinile  (atributiile)  oricdrei  Persoane

nominalizate pot fi delegate cdtre alti manageri care

7i sunt subordonati

2) sistemul de monitorizarea conformdrii este

necesar sd fie "independent”, ceea ce inseamnd in

mod normal «c¢d Managerul Monitorizarea

Conformdrii si auditorii nu sunt direct implicati in

activitatile Part IS care urmezd sd fie auditate

3) Urmétoarele cerinte privind personalul pot fi

acoperite in alte pdrti ale prezentului ISMM, dupd

cum se detaliazd mai jos:

o Personalul de conducere,
responsabilitdtile acestuia,

o precum si organigrama de management (ref.
IS.1/D.OR.200(c), IS.1/D.OR.240(a)-(e),
IS.1/D.OR.250(a)(2), (a)(3), (a)(6) si (a)(7))

o Cerintele de calificare pentru personalul de
monitorizare a conformadrii (ref.
1S.1/D.OR.240(g))

atributiile  si
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Aceastd delegare de activitati nu implica o delegare a responsabilitatii, care
ramane in continuare la Managerul Responsabil.

in consecints, trebuie stabiliti o coordonare adecvati intre Managerul
Responsabil si Persoana cu Responsabilitate Comuna , pentru a se asigura ca
politicile si deciziile luate la nivel corporativ (de catre Persoana cu Responsabilitate
Comuna ) continuad sa corespunda nevoilor organizatiei aprobate.

1.5.2 Managerul pentru monitorizarea conformarii
Este responsabil pentru monitorizarea conformdrii cu PART IS.
Responsabilitdti:

asigurarea faptului ca activitatile ISMS sunt monitorizate pentru
conformarea cu cerintele aplicabile si cu orice cerinte suplimentare
stabilite de organizatie, precum si pentru a se asigura ca aceste activitati
sunt efectuate in mod corespunzator, sub supravegherea persoanelor
nominalizate;

asigurarea faptului ca orice activitate contractata unei alte organizatii
este monitorizata din punct de vedere ISMS pentru conformarea cu
contractul sau comanda de lucru;

stabilirea unui sistem independent de audit pentru monitorizarea
conformarii organizatiei cu cerintele regulamentelor (EU) 2023/203
si/sau (EU) 2022/1645, precum si pentru a se asigura ca planul de audit
este implementat corespunzator, mentinut si revizuit continuu pentru
imbunatatire;

solicitarea corectiilor si actiunilor corective atunci cand este necesar;
organizarea de intalniri periodice cu Managerul Responsabil, pentru
evaluarea eficacitatii sistemului de Monitorizare a Conformarii; aceste
intalniri vor include detalii despre orice neconformitate raportata care nu
a fost abordata corespunzator de persoana responsabild sau despre
eventuale neintelegeri privind natura unei neconformitati;
monitorizarea actualizarii procedurilor si practicilor standard ale
organizatiei si verificarea conformarii acestora cu ultima revizie a
Regulamentelor (EU) 2023/203 si/sau (EU) 2022/1645, precum si cu orice
alte cerinte sau materiale de ghidare emise de EASA;

transmiterea manualului ISMM si a oricaror amendamente asociate catre
autoritatea competentd pentru aprobare (inclusiv completarea si
transmiterea cererii de modificare/ autorizare);

Evaluarea competentei personalului (ref.
IS.1/D.OR.240(g)

4)Exemple de activitdti de management al
securitdtii informatiilor care pot fi externalizate /
contractate se gdsesc in Tabel 1 din GM3
IS.l/D.OR.235.

5) In cazul in care acelasi personal indeplineste atdt
atributii Part-1S, cat si responsabilitati in cadrul SMS,
calificdrile si competentele acestuia trebuie sd fie
corelate si conforme cu cerintele aplicabile din SMS,
pentru a asigura o abordare integratd si coerentd a
proceselor organizatiei.

6) Orice functie Part-IS care este aplicabild
Organizatiei trebuie sd se afle sub responsabilitatea
unei Persoane nominalizatd, asa cum este listatd in
capitolul 1.4, care trebuie sd asigure conformarea
acelei  functii cu cerintele relevante din
reglementari.

Responsabilitatile unei Persoane Nominalizate nu
pot fi delegate altor manageri, cu exceptia cazuluiin
care acestia sunt identificati drept ,Manager
Adjunct Nominalizat” (Deputy Nominated Person)
pentru functia respectivd (de exemplu: Adjunct al
Managerului de securitatea informatiilor ).
Atributiile oricdrei Persoane Nominalizate pot fi
delegate altor manageri care se afld sub
coordonarea sa (care i raporteazd direct).

7) Managerii organizatiei pot fi nominalizati si
pentru rolurile prevdzute de Part-IS, cu conditia
respectdrii competentelor si nivelului de autoritate
cerut de reglementdrile in vigoare.

Managerii organizatiei pot fi nominalizati si pentru
rolurile  prevdzute de  Part-IS, exercitdnd
responsabilitdti comune in limitele competentelor si
autoritdtii stabilite de reglementdrile in vigoare.
Atributiile acestora trebuie corelate si reflectate in
manualele relevante ale organizatiei (ex.: CAME,
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e evaluarea furnizorilor si a organizatiilor contractate pentru activititi | MOE, SMS, ISMM, etc.), pentru a asigura coerenta
ISMS, pentru a se asigura de calitatea satisficitoare a produselor/ | si conformitatea structurii de management.

serviciilor, in raport cu nevoile organizatiei; 8) Evenimentele de aviatie cu relevantd pentru

e integrarea rezultatelor auditurilor si a constatarilor aferente in programul | sigurantd operationald se raporteazd in platforma

de instruire recurenta al organizatiei. ECCAIRS, sub  responsabilitatea  persoanei

Poate delega atributii citre managerii din subordine, de ex: Managerul pentru nominalizate in structura de management (ex.:
Audit, daca se aplica. Safety Manager / Compliance Manager).

1.5.3 Managerul de siguranta Incidentele de securitate ciberneticd se raporteazd
Managerul de Sigurant3 oferd suport Managerului de Securitatea la. DNSC prin  PNRISC, de cdtre Managerul
Informatiilor(Information Security Manager) in stabilirea legaturilor adecvate securitatea informatiilor (ex.: IT Security Manager /
ntre siguranta si securitatea informatiilor si, in special, in identificarea si Responsabil Part-IS).
evaluarea impactului asupra sigurantei pe care il pot avea riscurile, In situatiile in care un incident prezintd implicatii
evenimentele, incidentele sau vulnerabilitatile de securitate a informatiilor. atdt asupra sigurantei operationale, cdt si asupra

securitdtii  cibernetice, responsabilitdtile sunt
1.5.4 Managerul de Securitatea Informatiilor (Information Security Manager) | exercitate in mod comun, cu obligatia coordondrii
intre managerii responsabili si cu completarea
Managerul de Securitatea Informatiilorraporteazd direct Managerului | ambelor fluxuri de raportare.

Responsabil (Accountable Manager)/ CRP si este responsabil pentru dezvoltarea,
administrarea si mentinerea proceselor de management al securitatii
informatiilor din cadrul organizatiei.

o Definirea, implementarea, comunicarea si mentinerea obiectivelor,
cerintelor, strategiilor si politicilor de securitate a informatiilor, tinand cont de
integrarea perspectivei de siguranta (safety).

o  Aceasta trebuie sa asigure ca masurile de securitate a informatiilor nu
compromit siguranta sistemelor si proceselor operationale. Consideratiile
legate de siguranta trebuie incluse in evaluarile de risc, modelele de amenintari
si procesele decizionale;

o  Pregatirea si prezentarea viziunii, strategiilor si politicilor privind
securitatea informatiilor spre aprobare conducerii superioare a organizatiei si
asigurarea implementarii acestora, subliniind implicatiile asupra sigurantei si
importanta alinierii masurilor de securitate la obiectivele de siguranta
operationala.

o  Scopul este ca managementul superior sa inteleaga impactul potential al
deciziilor privind securitatea informatiilor asupra sigurantei generale a
organizatiei;
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o  Supravegherea aplicarii si Tmbunatatirii Sistemului de Management al
Securitatii Informatiilor (ISMS), cu accent pe componenta de siguranta, in
coordonare cu Managerul de Siguranta (Safety Manager).

o In exercitarea acestei functii, accentul trebuie pus pe supravegherea
controalelor introduse in cadrul ISMS pentru a se asigura cad cerintele de
siguranta sunt indeplinite si pe monitorizarea eficientei masurilor de siguranta
implementate impreuna cu practicile de securitate a informatiilor;

o Instruirea managementului superior in ceea ce priveste riscurile si
amenintarile la adresa securitatii informatiilor, precum si impactul acestora
asupra organizatiei si a organizatiilor cu care aceasta interactioneaza, avand
permanent in vedere perspectiva sigurantei.

o Acest proces trebuie sa permitd conducerii sa nteleagd consecintele
potentiale ale incidentelor de securitate asupra sigurantei operationale si sa
poata lua decizii informate privind alocarea resurselor si strategiile de reducere
a riscurilor;

o Asigurarea aprobarii, de catre managementul superior, a riscurilor de
securitate a informatiilor ale organizatiei, tindnd cont de aspectele de siguranta
si tratand implicatiile asupra sigurantei asociate acestor riscuri;

Elaborarea planurilor de securitate a informatiilor care integreaza
considerentele de siguranta, concentrandu-se nu doar pe protectia impotriva
amenintarilor cibernetice, ci si pe includerea masurilor legate de siguranta
operationala. Acestea pot include introducerea controalelor de siguranta,
efectuarea de evaluari ale impactului asupra sigurantei si alinierea initiativelor
de securitate cibernetica cu obiectivele de siguranta si standardele specifice
industriei;

o Dezvoltarea relatiilor de colaborare cu autoritatile si comunitatile
specializate in domeniul securitatii cibernetice, cu accent pe aspectele legate
de siguranta;

o Raportarea incidentelor, riscurilor si constatarilor privind securitatea
informatiilor catre managementul superior, evidentiind orice implicatii asupra
sigurantei;

o  Evalueaza incidentul pentru a determina daca se califica drept ,incident
de securitate cibernetica cu impact semnificativ” conform PNRISC si raporteaza
catre DNSC in termen de 24 ore conform cerintelor aplicabile.

o Actualizeaza analiza de risc Part-IS/ISMS dupa incident.

o  Monitorizarea evolutiilor in domeniul securitatii informatiilor, cu accent
pe tehnologiile si practicile legate de siguranta;

F-CA-ISMM-CL-01 ed.1/2026

Pag. 13/30




>

el

=

ROMANTAN CAA

Autoritatea Aeronautica Civila Romana ~__~-

Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR

o Negocierea bugetului de securitate a informatiilor cu managementul
superior;

o Asigurarea rezilientei organizatiei in fata incidentelor de securitate a
informatiilor, prin integrarea unor planuri de raspuns la incidente si masuri de
continuitate a activitatii orientate spre sigurantd. Aceasta implica identificarea
si tratarea riscurilor potentiale pentru sigurantd in timpul proceselor de
raspuns la incidente si de recuperare;

o  Gestionarea procesului de dezvoltare continua a capacitatilor interne in
cadrul organizatiei, prin promovarea programelor de instruire si constientizare
care sa includa atat aspectele de securitate a informatiilor, cat si pe cele de
siguranta operationalg;

o  Revizuirea, planificarea si alocarea resurselor adecvate pentru securitatea
informatiilor, tinand cont de cerintele de siguranta si efectuand evaluari
periodice ale necesarului de resurse, pentru a asigura protectia eficienta a
sistemelor si mentinerea sigurantei operationale.

1.5.6 Managerul Tehnologiei Informatiei (Information Technology — IT Manager),
daca se aplica organizatiei
Daca o parte dintre activitatile cerute de Part-IS sunt indeplinite de
Managerul IT (Information Technology Manager), pot aparea doua situatii
diferite:
e Cazul in care Managerul IT raporteaza Managerului securitatea
informatiilor (Information Security Manager):
Tn aceastd situatie, activititile Part-1S indeplinite de Managerul IT (de
exemplu: definirea arhitecturii IT, detectarea evenimentelor/incidentele,
raspunsul la incidente, investigatiile criminalistice digitale etc.) sunt realizate
prin delegare de la Managerul Securitatea Informatiilor, care ramane
responsabil pentru acestea;
e Cazul in care Managerul IT nu raporteaza Managerului securitatea
informatiilor:
in aceasta situatie, Managerul IT trebuie s3 fie, de asemenea, una dintre
persoanele nominalizate (nominated persons), fiind astfel direct responsabil
pentru activitatile respective.
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1.6 Organigrama managementului organizatiei
Organizatia trebuie sa:

(@) furnizeze o organigramd a structurii personalului dedicat securitatii
informatiilor (intern si extern), inclusiv rolurile si responsabilitatile acestora.
Aceastd organigrama a structurii trebuie sa fie integrata in organigrama generala
a organizatiei, asa cum este definitd in manualul de prezentare specific fiecarei
autorizari si va fi utilizata pentru a gestiona si mentine elementele incluse in
domeniul de aplicare al ISMS si va fi aprobata de managerul responsabil.
Organizatia trebuie sa revizuiasca organigrama structurii la intervale planificate
sau n cazul in care au loc modificari semnificative (a se vedea nota din AMC1
IS.I/D.OR.200(a)(1)).

Organigrama trebuie sa ilustreze legaturile functionale dintre Managerul
responsabil, persoanele responsabile de implementarea si managementul ISMS,
si de functia de monitorizare a conformarii.

o Personalul nominalizat in functii de conducere (trebuie acceptat de
AACR) trebuie s3 fie indicat in organigrama. Numele personalului de
conducere poate sa fie mentionat in organigrama, dar nu este obligatoriu.

o  Personalul nominalizat in functii de conducere trebuie sa aiba acces direct
la managerului responsabil/ CRP (Common Responsible Person).

1S.[/D.OR.200(c); AMC1 IS.[/D.OR.200(c); GM!1

1S.1/D.OR.200(c); IS.1/D.OR.250(a)(7)

NOTE:

1) Existd diferite moduri de a configura structura
organizatoricd. Principiul cheie este cd, indiferent de
aranjament, existd o persoand nominalizatd
responsabild pentru fiecare functie Part-IS si
aceastd responsabilitate este recunoscutd prin
persoana nominalizatd si managerul responsabil.
Aceastd responsabilitate nu trebuie diluatd in
diferitele niveluri de management si trebuie sd nu
existe conflicte de interese

2. Personalul de monitorizare a conformdrii (ex:
auditorul calitdtii) trebuie sd demonstreze cd este
independent de managerii de Part-IS.

3. In cazul in care organizatia detine mai multe
autorizdri  si/sau gestioneazd aspecte privind
securitatea informatiilor cu alte organizatii sau cu
zone din propria organizatie nesupuse autorizdrii,
Managerul Responsabil poate, ca optiune, delega
activitdtile legate de securitatea informatiilor cdtre
o ,Persoand cu Responsabilitate Comund ” (CRP —
Common Responsible Person), in conformitate cu
1S.1/D.OR.240(d) si (e).

Aceastd persoand trebuie sd detind autoritate la un
nivel Tnalt in cadrul organizatiei (corporate level),
precum si competenta si autoritatea necesare
pentru a lua decizii corespunzdtoare, pentru a
controla si mobiliza resursele financiare si materiale
necesare in cadrul diferitelor organizatii.

Aceastd delegare a activitdtilor nu implica
delegarea responsabilitdtilor, care ramdn in
continuare in sarcina Managerului Responsabil.

Ca urmare, trebuie stabilitd o coordonare adecvatd
intre  Managerul  Responsabil si  Persoana
Responsabilitate Comund , pentru a se asigura cd
politicile si deciziile luate la nivel corporativ (de cdtre
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Persoana Responsabilitate Comuna ) rdspund in
continuare nevoilor organizatiei aprobate.

1.6 Resurse de manopera

o Organizatia trebuie sd poata demonstra ca dispune de resurse de
personal adecvate pentru a sustine activitatea specifica Part-IS.

o Organizatia nu trebuie sa declare un procent al personalului utilizat, ci sa
indice numarul de angajati necesar pentru a se conforma cerintelor Part-
IS.

o Defalcarea numarului total de personal pe diferitele categorii de
personal. Se asteapta un tabel rezumativ cu personal pentru
managementul securitatii informatiilor.

o Se recomanda ca numarul de angajati alocat domeniului Part-IS sa fie
corelat cu necesarul estimat de MH pentru organizatie, pentru a
demonstra adecvarea resurselor si pentru a sustine o planificare coerenta
a activitatilor.

1S.1/D.OR.240(f), AMC1 IS.1/D.OR.240(f), GM1
IS.1/D.OR.240(f), IS.1/D.OR.250(a)(5)

1.7 Proceduri pentru modificari ale ISMS, inclusiv ISMM care necesita aprobare
prealabila

Acest capitol trebuie s& descrie modificarile ISMS/ ISMM care necesitd aprobarea
prealabilda a AACR.

1.7.1. Lista modificarilor si proceduri de notificare AACR

NOTA: Lista modificarilor cu impact asupra ISMS ( conform AMC1 1S.1./D.OR.255 si
GM2 IS.1./D.OR.255) poate fi realizata intr-un tabel continand tipul modificarii si
documentele necesar a fi transmise la AACR. Este acceptabila includerea procedurii
de modificare a ISMS in procedura deja existenta din manualul de prezentare al
organizatiei, specific fiecarei autorizari/ manual de management integrat, etc.
1.7.2. Descrierea procesului de aprobare interna.

1.7.3. Proceduri de amendare a manualului ISMM.

1.7.4. Trasnmiterea solicitarii de modificare catre AACR.

IS.1./D.OR.250(b)(c), GM1 I5.1./D.OR. 250 (a)

AMC1 IS.I/D.OR.255, GM1 IS.I/D.OR.255 si GM2
IS.I/D.OR.255

NOTE:

1)Organizatia va tine cont de procedurile existente
din manualele aplicabile, inclusiv cele privind
gestionarea  modificdrilor  (MOC), evaluarea
riscurilor si  mdsurile de mitigare, asigurdnd
utilizarea unui set comun de procese chiar dacd vor
exista manuale distincte. In acest mod se mentine
coerenta si trasabilitatea activitdtilor, fard a
introduce un program suplimentar de monitorizare
a conformdrii pentru Part-IS , utilizdnd in schimb
procedurile unificate si mecanismele interne deja
stabilite pentru monitorizare si control.

F-CA-ISMM-CL-01 ed.1/2026

Pag. 16 /30




Autoritatea Aeronautica Civila Romana

=

ROMANTAN CAA

ke

IConf.

Continut

Referintd reglementare/ notd explicativd

Observatii/ Ref. ISMM

AACR

2) Orice schimbare sau modificare a proceselor
necesitd cel putin un Management of Change, iar,
dupd caz, efectuarea unui audit de evaluare pentru a
verifica impactul, conformitatea si eficacitatea
modificdrii.

1.8 Proceduri pentru modificari ale ISMS, inclusiv ISMM care nu necesita
aprobare prealabila

Acest capitol trebuie sa descrie modificdrile ISMS/ISMM care nu necesita
aprobarea prealabila a AACR.

1.8.1. Definirea modificarilor care nu au impact asupra ISMM

NOTA: Lista modificarilor fara impact asupra ISMS ( conform GM2 1S.1./D.OR.255
poate fi realizata intr-un tabel continand tipul modificarii si documentele necesar a
fi transmise la AACR. Este acceptabild includerea acestei proceduri in procedura
deja existentda din manualul de prezentare al organizatiei, specific fiecarei
autorizari/ manual de management integrat, etc.

1.8.2. Descrierea procesului de aprobare interna.

1.8.3. Proceduri de amendare a manualului ISMM.

1.8.4. Notificarea AACR cu privire la modificarile care nu necesitda aprobare
prealabila.

IS.1./D.OR.250(b)(c), GM1 IS.1./D.OR. 250 (a)
AMC1 IS.l/D.OR.255, GM1 IS.I/D.OR.255 si GM2
IS.I/D.OR.255 GM2 IS.l/D.OR.255
NOTE:
1)Orice schimbare sau modificare a proceselor
necesitd cel putin un Management of Change, iar,
dupd caz, efectuarea unui audit de evaluare pentru a
verifica impactul, conformitatea si eficacitatea
modificarii.
2)Exemple de modificari care nu au impact asupra
ISMS, ar fi urmatoarele:
e Dupad detectarea cu succes a unui
eveniment de securitate a informatiilor
care ar fi putut evolua cu usurinta intr-un

incident, organizatia decide sa
implementeze o sesiune extinsd de
constientizare in domeniul securitatii

cibernetice pentru toti angajatii.

e Actualizarea programului de instruire a
personalului si/sau a continutului instruirii
ca rezultat al proceselor de imbunatatire
continua stabilite in cadrul organizatiei.

e Organizatia Tinlocuieste  instrumentul
software utilizat pentru criptarea fisierelor
sensibile cu o alta solutie software.

e Organizatia decide sa efectueze o
restructurare interna din motive
comerciale, schimband denumirile

departamentelor sau sectiunilor, fara a
aduce modificari responsabilitatilor sau
atributiilor (de exemplu, ale managerului
responsabil) care  implica  ISMS-ul
organizatiei.
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e Organizatia decide sa actualizeze un
control preventiv existent, de exemplu prin
configurarea unui nou firewall in reteaua

sa interna.
| 2.1 Evaluarea Riscurilor de Securitate a Informatiilor IS.l/D.OR.200(a)(2) ; IS.1/D.OR.205, GM1
2.1.1. Scopul acestei proceduri este de a stabili o inventariere completa a tuturor | /S.I/D.OR.205, AMC1 IS.I/D.OR.205(a), GM1
activelor, resurselor si dependentelor relevante care fac parte in mod direct din | /S.I/D.OR.205(a), AMC1 [S.l/D.OR.205(b), GM1
functiile, serviciile si capabilitatile organizatiei, prin desfasurarea urmatoarelor | /S.I/D.OR.205(b), GMZ2 1S.I/D.OR.205(b), AMC1
activitati: IS.I/D.OR.205(c), GM1 IS.l/D.OR.205(c), AMC1
(a) Identificarea intrarilor si iesirilor operationale relevante pentru functiile, | IS.I/D.OR.205(d), GM1 IS.I/D.OR.205(d), GM?2

serviciile si capabilitatile organizatiei; acestea pot fi asociate cu:

— surse interne sau externe;

— servicii interne sau externe inchiriate ori gestionate, sau alte dependente;

(b) Identificarea tuturor activelor relevante (de exemplu: echipamente hardware,
aplicatii software, resurse de retea si de calcul) utilizate pentru a crea, procesa,
transmite, stoca sau primi intrarile si iesirile operationale mentionate anterior;

(c) Identificarea mediilor operationale (de exemplu: birouri, zone cu acces public,
camere cu acces controlat etc.) si a locatiilor tuturor activelor relevante;

(d) Pentru fiecare activ si mediu operational inclus in domeniul de aplicare,
identificarea metodelor, proceselor si resurselor specifice care vor fi utilizate
pentru accesul, gestionarea, operarea si intretinerea acestuia pe parcursul
intregului sau ciclu de viata, inclusiv:

— resurse interne sau contractate;

— companii contractate care gestioneazd de la distanta activele (de exemplu,
furnizorii de servicii gestionate).

2.1.2. Acest capitol trebuie sa descrie urmatoarele:

(a) Procedura utilizata pentru identificarea elementelor organizatiei care ar putea
fi expuse riscurilor privind securitatea informatiilor, incluzand:

(1) activitatile, facilitatile si resursele organizatiei, precum si
serviciile pe care organizatia le opereaza, le furnizeaza, le
primeste sau le intretine;

(2) echipamentele, sistemele, datele si informatiile care contribuie
la functionarea elementelor mentionate la punctul (1) de mai
sus.

Procedura trebuie, de asemenea, sa specifice metoda utilizata de organizatie
pentru a inregistra elementele care ar putea fi expuse riscurilor privind securitatea
informatiilor (de exemplu, printr-un sablon predefinit pentru un inventar al
activelor).

IS.l/D.OR.205(d), 1S.I/D.OR.210.

Pentru a facilita comparabilitatea reciprocd a
evaludrilor de risc intre organizatii, atribuirea
nivelului de risc conform punctului (e) de mai sus
trebuie sd tind cont de informatiile relevante
obtinute in  coordonare cu  organizatiile
interconectate identificate conform punctului (b) de
mai sus.

Exemple tipice (neexhaustive) de interfete conform
punctului (b) de mai sus, pe care o organizatie le
poate avea cu alte organizatii si care pot conduce la
expunere reciprocd la riscuri privind securitatea
informatiilor, pot fi urmdtoarele:

—interfata AMO cu CAMO-uri care furnizeazd ordine
de lucru, instructiuni  pentru  mentinerea
navigabilitdatii (ICA), informatii privind configuratia
aeronavelor, liste de elemente amdnate, informatii
MEL etc.;

- interfata cu OEM-uri si DOA-uri care oferd acces la
instructiuni pentru mentinerea navigabilitdtii (ICA),
instructiuni  de reparatie, software pentru
actualizarea sistemelor avionice etc.;

—interfata cu furnizori de piese, scule, echipamente
de testare (inclusiv actualizdri software pentru
echipamentele de testare);

— interfata cu contractori si subcontractori;
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(b) Procedura utilizata pentru identificarea interfetelor pe care organizatia le are
cu alte organizatii si care ar putea duce la expunerea reciproca la riscuri privind
securitatea informatiilor.
(c) Procedura utilizatd pentru identificarea acelor riscuri de securitate a
informatiilor, care pot avea un impact potential asupra sigurantei aviatiei.
Nota:. Daca ISMM este un manual separat de Manualul SMS, se poate face referire
la procesele si instrumentele descrise in SMSM.
(d) Un tabel predefinit al nivelurilor de risc.
Tabelul trebuie s3a ia in considerare probabilitatea aparitiei scenariului de
amenintare (verosimilitatea) si severitatea consecintelor sale asupra sigurantei. Pe
baza acelui tabel si tinand cont dacd organizatia are un proces structurat si
repetabil de management al riscurilor pentru operatiuni, organizatia trebuie sa
poatd stabili daca riscul este acceptabil sau trebuie tratat in conformitate cu
punctul IS.I/D.OR.210.
(e) Procesul de atribuire a nivelului corespunzator de risc fiecarui risc de securitate
a informatiilor identificat ca avand un impact potential asupra sigurantei aviatiei,
conform punctului (c) de mai sus, asociind fiecare risc si nivelul sau cu elementul
sau interfata corespunzatoare identificate in punctele (a) si (b) de mai sus.
(f) Procedura utilizata pentru revizuirea si actualizarea evaluarii riscurilor la
intervale regulate sau atunci cand apar oricare dintre urmatoarele situatii:
(1) exista o modificare a elementelor supuse riscurilor privind securitatea
informatiilor;
(2) exista o modificare a interfetelor dintre organizatie si alte organizatii,
sau a riscurilor comunicate de alte organizatii;
(3) exista o modificare a informatiilor sau a cunostintelor utilizate pentru
identificarea, analiza si clasificarea riscurilor;

(4) au fost extrase lectii din analiza incidentelor de securitate a
informatiilor.
Periodicitatea revizuirilor evaluarii

organizatie si sa includa:

— justificarea alegerii acestei periodicitati;

— data aprobarii; si

— informatii privind responsabilul de risc (risk owner).

riscurilor trebuie documentata de catre

Nota: organizatia trebuie sa ia in considerare AMC1 1S.1/D.OR.205(c
2.1.3 Responsabilitati clare pentru persoanele insarcinate cu evaluarea riscurilor si
decizia daca un risc este acceptabil sau trebuie tratat.

— interfata cu echipele de intretinere ale
producdtorului;

— interfata cu organizatiile de

personalului de intretinere;

— interfata cu organizatiile de

personalului navigant;

— interfata cu autoritatea competentd;
—etc.

instruire a

instruire a

F-CA-ISMM-CL-01 ed.1/2026

Pag. 19/30




>

el

=

ROMANTAN CAA

Autoritatea Aeronautica Civila Romana ~ -
Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR
O 2.2. Tratarea riscurilor de securitate a informatiilor IS.l/D.OR.200(a)(3); 1S.//D.OR.205; 1S.1/D.OR.210;

(a) Procesul de tratare a riscurilor trebuie sa atinga cel putin unul dintre obiectivele | GM1 S.l/D.OR.210; AMC1 1S.1/D.OR.210(a)
enumerate la IS.1/D.OR.210(a).
(b) Atunci cand se stabileste conformitatea cu obiectivele prevdzute la punctele
IS.I/D.OR.210(a)(1) si IS.I/D.OR.210(a)(2), organizatia trebuie sa tind cont de
urmatoarele:
(1) Masurile dezvoltate in conformitate cu aceste puncte trebuie implementate in
baza unui plan de tratare a riscurilor, care sa includa prioritati, obiective, termene
si responsabili definiti pe baza riscului.
(2) Trebuie identificate si asociate consideratiile privind ciclul de viata, pentru a
asigura eficacitatea continua a masurilor de securitate a informatiilor, inclusiv in
ceea ce priveste schimbul de date cu alte entitati.
(3) Organizatia trebuie sa revizuiasca si sa actualizeze evaluarea riscurilor, in
conformitate cu 1S.I/D.OR.205(d), pentru a evalua dacd masurile dezvoltate
conform acestor puncte introduc noi riscuri inacceptabile.
n acest capitol sunt incluse:
(a) Procedura utilizata pentru a stabili masuri destinate abordarii riscurilor
inacceptabile (identificate conform 1S.I/D.OR.205), pentru a le implementa in timp
util si pentru a verifica eficacitatea lor continua.
Aceste masuri trebuie sa permita organizatiei:
1. sa controleze circumstantele care contribuie la aparitia efectiva a
scenariului de amenintare;
2. sd reduca consecintele asupra sigurantei aviatiei asociate materializarii
scenariului de amenintare;
3. sa evite riscurile.
Aceste masuri nu trebuie sa introduca noi riscuri potential inacceptabile pentru
siguranta aviatiei.
(b) Procedura utilizata pentru a informa persoanele mentionate la punctele
IS.I/D.OR.240(a) si (b), precum si alte categorii de personal afectat din cadrul
organizatiei, cu privire la rezultatul evaluarii riscurilor, scenariile de amenintare
corespunzatoare si masurile care trebuie implementate.
Procedura trebuie sd includa si obligatia organizatiei de a informa acele organizatii
cu care are interfete cu privire la orice risc comun identificat intre ambele parti.
Aspecte-cheie de luat in considerare la elaborarea procedurilor pentru ,Tratarea
riscurilor de securitate a informatiilor”:
e, Transferul de risc” nu este o masura acceptabild de tratare a riscurilor
(de exemplu, abordarea riscului doar prin incheierea unei polite de
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asigurare care acopera pierderile financiare, fara a trata impactul asupra
sigurantei aviatiei).
Exemple de masuri acceptabile sunt, de exemplu:
o Prevenirea riscului (de exemplu, introducerea unor masuri de
control al accesului, cum ar fi o politica de parole);
o Atenuarea riscului (de exemplu, existenta unui plan de raspuns
la incidente, efectuarea de copii de sigurantd ale datelor etc.);
o Evitarea riscului (de exemplu, evitarea anumitor solutii
tehnologice care creeaza riscuri si utilizarea unora mai robuste).
Masurile de securitate a informatiilor adoptate nu trebuie sa introduca
riscuri noi potentiale pentru siguranta aviatiei.
Masurile trebuie sa fie bine comunicate, intelese si aprobate de catre
managerul responsabil, care trebuie sa asigure o comunicare eficienta in
cadrul organizatiei.
Alte organizatii care impart o interfata cu organizatia trebuie informate
cu privire la riscurile partajate si masurile luate.
Masurile trebuie implementate in timp util si verificate pentru
eficacitatea lor continua.

2.3 Schema interna de raportare a securitatii informatiilor

Acest capitol trebuie sa:

1) descrie schema interna de raportare stabilita de organizatie pentru colectarea si
evaluarea evenimentelor de securitate a informatiilor, inclusiv a celor care trebuie
raportate prin Schema de raportare externa (conform 1S.I/D.OR.230).

Aceastd schemad internd de raportare, impreuna cu procesul descris in Capitolul
2.4, trebuie sa permita organizatiei sa:

1.

identifice care dintre evenimentele raportate sunt considerate incidente
sau vulnerabilitati de securitate a informatiilor ce pot avea un impact
potential asupra sigurantei aviatiei;

identifice cauzele si factorii contributivi ai incidentelor si vulnerabilitatilor
de securitate a informatiilor identificate conform punctului (1) de mai sus
si sa le abordeze ca parte a procesului de management al riscurilor de
securitate a informatiilor descris in capitolele 2.1 si 2.4;

asigure evaluarea tuturor informatiilor cunoscute si relevante referitoare
la incidentele si vulnerabilitatile de securitate a informatiilor identificate
conform punctului (1) de mai sus;

asigure implementarea unei metode de distribuire interna a informatiilor,
dupa caz.

1S.1/D.OR.200(a)(4); 1S.1/D.OR.215; AMC1
IS.I/D.OR.215(a)&(b); GM1 1S.I/D.OR.215(a)&(b);
GM2 IS.1/D.OR.215(a)&(b); GM3
IS.I/D.OR.215(a)&(b); GM1 1S./D.OR.215(c); GM1
IS.I/D.OR.215(d)

NOTA: Organizatia poate decide sd integreze
continutul aferent prezentului capitol 2.3 in
capitolul din manualul organizatiei intitulat
,Raportare si investigatii interne privind siguranta”,
asigurénd corelarea cu cerintele de raportare din
SMS. In cadrul acestei sectiuni vor fi incluse
prevederi privind obligatiile de raportare catre
autoritdtile competente, precum AIAS si DNSC,
precum si specificarea platformelor si canalelor
utilizate pentru transmiterea notificdrilor, in
concordantd cu procedurile interne de gestionare a
incidentelor si cu cerintele legale aplicabile.
Diagrama mentionatd (Figura 1) ilustreazd un
exemplu de proces intern de raportare, in care:

F-CA-ISMM-CL-01 ed.1/2026

Pag. 21/30




Autoritatea Aeronautica Civila Romana

>

=

%

ROMANTAN CAA

!

inacceptabile si care pot avea un impact potential asupra sigurantei aviatiei.
Aceste masuri de detectare trebuie sa permita organizatiei:
1. sad identifice abateri de la parametrii functionali de performanta
prestabiliti;
2. sa declanseze alerte pentru activarea masurilor corespunzdtoare de
raspuns, in cazul oricarei abateri.
(b) Procedura utilizata pentru implementarea masurilor de raspuns la orice conditii
ale unui eveniment identificate conform punctului (a), care pot evolua sau s-au
dezvoltat deja  intr-un incident de securitate a informatiilor.
Aceste masuri de raspuns trebuie sa permitad organizatiei:
1. sa initieze reactia la alertele mentionate la punctul (a)(2), activand
resursele si actiunile predefinite;

1S.1/D.OR.220(b)&(c); GM1 IS.1/D.OR.220(c)

~—
Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR
Aceastd schema interna de raportare trebuie sa impuna ca orice organizatie e evenimentele sunt detectate si raportate
contractata, care ar putea expune organizatia la riscuri de securitate a intern;
informatiilor cu impact potential asupra sigurantei aviatiei, sa raporteze e acestea sunt evaluate pentru a decide care
evenimentele de securitate a informatiilor catre organizatie, transmitand aceste dintre ele sunt considerate
rapoarte prin procedurile stabilite in acordurile contractuale specifice. incidente/vulnerabilitdti cu impact
Il) S& descrie modul in care organizatia coopereaza la investigatii cu orice alta potential asupra sigurantei;
organizatie care are o contributie semnificativa la securitatea informatiilor pentru e apoi urmeazd diferite etape care acoperd:
propriile activitati. izolarea situatiei (containment),
Procedurile descrise in acest capitol trebuie sa specifice clar: notificarea internd, analiza, urmdrirea
e cine sunt persoanele implicate; mdsurilor (follow-up) si lectiile invétate.
e care sunt rolurile si responsabilitdtile acestora, in special in ceea ce r— Even\
priveste: improvement | | et || 2¥iher e
o evaluarea evenimentelor raportate; e | A )| R
o decizia privind care dintre evenimente sunt considerate a—n /' s vaidation 8)llincident/
incidente si/sau vulnerabilitdti cu impact potential asupra ::::d <-_, Categerisationy L inerability
sigurantei. T “""'“\ i mesow
: BUEHE) | (o] e
In cazul in care sistemul de raportare cerut conform IS./D.OR.215 este integrat followss | | Noification
unui sistem de raportare internd existent, organizatia trebuie si se asigure de K"m ateaesr /
directionarea corecta a rapoartelor si informatiilor continute de acestea.
Figura 1: Exemplu de proces intern de raportare
O 2.4 Incidente de securitate a informatiilor — Detectare, raspuns si recuperare 1S.1/D.OR.200(a)(5); IS.I/D.OR.220; GM1
Acest capitol trebuie sa descrie urmatoarele: IS.I/D.OR.220; AMC1 IS.l/D.OR.220(a); GM1
(a) Procedura utilizatd pentru implementarea madsurilor de detectare a | IS.[/D.OR.220(a); AMC1 1S.I/D.OR.220(b); GM1
incidentelor si vulnerabilitadtilor care indicd materializarea potentiald a unor riscuri | IS.[/D.OR.220(b); AMC1 1S.I//D.OR.220(c); GM1
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2. sa limiteze raspandirea unui atac si sa evite materializarea completa a
unui scenariu de amenintare;

3. sdcontroleze modul de cedare al elementelor afectate, conform definitiei
din punctul IS.1/D.OR.205(a).

(c) Procedura utilizata pentru implementarea masurilor de recuperare dupa
incidentele de securitate a informatiilor, inclusiv masurile de urgentd, daca este
necesar.

Aceste masuri de recuperare trebuie sa permita organizatiei:

1. saelimine conditia care a cauzat incidentul sau sa o restranga la un nivel
tolerabil;

2. sa atinga o stare sigura a elementelor afectate, conform punctului
IS.1/D.OR.205(a), intr-un interval de timp de recuperare definit anterior
de organizatie.

O 2.5. Schema externa de raportare a securitatii informatiilor

In cadrul aplicdrii schemei externe de raportare a securititii informatiilor,
organizatia asigurd conformitatea cu cerintele prevazute de Regulamentul (UE)
376/2014 privind raportarea evenimentelor in aviatie. Astfel, orice incident sau
vulnerabilitate de securitate a informatiilor care poate reprezenta un risc
semnificativ pentru siguranta aviatiei este raportat catre AIAS si autoritatea
competenta AACR si, dupa caz, catre detinatorul autorizatiei de proiectare sau
organizatia responsabild pentru proiectarea sistemului ori componentei afectate.
Procedurile interne stabilesc clar responsabilitatile, metodele de raportare,
termenele (notificarea initiald, raportarea in 72 de ore, raportul de urmarire),
masurile de confidentialitate si criteriile de evaluare a incidentelor, asigurand o
structura unitara, completa si conforma atat cu SMS-ul organizatiei, cat si cu
cerintele autoritatilor competente.

Acest capitol trebuie sa descrie schema de raportare externa a securitatii
informatiilor implementatd de organizatie, pentru a se asigura ca orice incident
sau vulnerabilitate de securitate a informatiilor, care poate reprezenta un risc
semnificativ pentru siguranta aviatiei, este raportat la autoritatea competenta

1. Atuncicand un astfel de incident sau o astfel de vulnerabilitate afecteaza
0 aeronava sau un sistem ori componentad asociata, organizatia trebuie,
de asemenea, sa il raporteze catre AIAS, AACR si, dupa caz detinatorului
aprobarii de proiectare (design approval holder).

2. Atuncicand un astfel de incident sau o vulnerabilitate afecteaza un sistem
sau o componenta utilizata de organizatie, aceasta trebuie sa il raporteze
organizatiei responsabile pentru proiectarea sistemului sau componentei
respective.

IS.1/D.OR.200(a)(8); S.1/D.OR.230; GM1
1S.l/D.OR.230; AMC1 IS.l/D.OR.230(a)&(b); GM1
1S.1/D.OR.230(a)&(b); AMCI IS.1/D.OR.230(c); GM1
1S.1/D.OR.230(c)

NOTE:

1.0rganizatia poate decide sd integreze continutul
aferent acestui capitol 2.5 in capitolul organizatiei
intitulat , Raportarea evenimentelor (Occurrence
Reporting)” din manualul de prezentare/ SMM/ etc.

2. Reamintim organizatiei cd prin OUG155/2024 sunt
impuse cerinte de raportare cdtre DNSC a
incidentelor de securitate ciberneticd

3. Raportarea catre AIAS (pentru evenimente
reglementate de Regulamentul (UE) 376/2014) se
realizeaza, in maxim 72 de ore, prin platforma
nationala ECCAIRS, accesibila la:
& https://aias.gov.ro/

Pentru a permite transmiterea raportului initial in
termen de 72 de ore, precum si a unui raport
actualizat ulterior, dacd este necesar este necesard
detinerea unui cont de utilizator
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Aceastd schema externa de raportare trebuie sa includa:

1. Transmiterea unei notificari cdtre AIAS, AACR si, dupa caz, catre
detinatorul autorizatiei de proiectare sau catre organizatia responsabila
pentru proiectarea sistemului sau a componentei, imediat ce conditia a
devenit cunoscutd de catre organizatie;

2. Transmiterea unuiraport catre AIAS, AACR si, dupa caz, catre detinatorul
autorizatiei de proiectare sau cdtre organizatia responsabila pentru
proiectarea sistemului sau componentei, cat mai curand posibil, dar nu
mai tarziu de 72 ore de la momentul in care conditia a devenit cunoscuta
organizatiei, cu exceptia cazurilor exceptionale care Tmpiedica acest
lucru.

(3) Transmiterea unui raport de urmarire (follow-up) cdtre AIAS, AACR si, dupa caz,
catre detinatorul certificatului de tip sau catre organizatia responsabila pentru
certificarea sistemului ori componentei, continand detalii privind:

e actiunile pe care organizatia le-a intreprins sau intentioneaza sa le
intreprinda pentru recuperarea dupa incident;

e actiunile pe care intentioneaza sa le implementeze pentru a preveni
incidente similare de securitate a informatiilor in viitor.

Acest raport de urmarire trebuie transmis imediat ce aceste actiuni au fost
identificate.

Cerinte procedurale:

Procedurile descrise in acest capitol trebuie sa specifice clar cine sunt persoanele
implicate si care sunt rolurile si responsabilitatile acestora, in special in legatura
cu:

e decizia privind incidentele si/sau vulnerabilitdtile care trebuie raportate
extern, deoarece pot reprezenta un risc semnificativ pentru siguranta
aviatiei;

e evaluarea acestor incidente si vulnerabilitati;

e pregatirea si aprobarea rapoartelor aplicabile, precum si transmiterea
acestora catre autoritatea competentd si, dupa caz, catre detinatorul
certificatului de tip si/sau catre organizatia responsabila pentru
certificarea sistemului ori componentei afectate.

Alte elemente obligatorii ale procedurii
Procedurile trebuie, de asemenea, sa specifice:
e metodele utilizate pentru raportare;
e termenele de raportare, incluzand:
o notificarea initial3,
o raportul de urmarire / analiz3,
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o inchiderea investigatiei;
masurile de confidentialitate introduse pentru a proteja identitatea
persoanei care raporteaza si a celor mentionate in rapoarte;
categoriile de stare ale rapoartelor, utilizate pentru a defini progresul si
inchiderea acestora.

Tabelul de mai jos (sau unul echivalent) trebuie inclus in prezentul capitol, iar una
dintre stdrile de raportare enumerate mai jos trebuie selectata si completata
atunci cand este transmis un raport (initial sau ulterior):

nchis la emitere

Raport inchis de catre organizatia care a
raportat, incd de la prima emitere, daca
investigatia este deja finalizatd. (Justificarea
pentru inchidere trebuie inclusa in sectiunea
narativa a raportului.)

Deschis

Raportul este incad deschis. A fost primitd doar
informarea initiala, iar investigatia este in curs
de desfasurare.

nchis
evaluarii)

Evaluarea a fost finalizata, iar un plan de
actiune propus exista si a fost implementat sau
se afla in curs de implementare.

(dupd finalizarea

Necesitatea ca rapoartele sa continad informatii relevante si, acolo unde
este posibil, evaluarea rezultatelor (daca acestea sunt cunoscute);
Campurile obligatorii ale raportului trebuie completate integral;
Necesitatea de a lua in considerare evenimentele raportate de
contractori, care pot fi relevante pentru evaluarea riscurilor de securitate
a informatiilor;

Necesitatea transmiterii rapoartelor de urmarire (follow-up), care trebuie
sa includa detalii privind actiunile pe care organizatia intentioneaza sa le
intreprindad pentru a preveni aparitia unor evenimente similare in viitor,
imediat ce aceste actiuni au fost identificate.

2.6 Contractarea activitatilor de securitate a informatiilor
Acest capitol trebuie sa includa urmatoarele:

O lista a activitatilor de management al securitatii informatiilor care sunt
contractate catre alte organizatii, impreuna cu identificarea acestor
organizatii.

O descriere a modului in care organizatia asigura ca, in cazul contractarii
oricarei parti din activitatile de management al securitatii informatiilor
mentionate la punctul 1S.I/D.OR.200 catre alte organizatii, activitdtile

1S.1/D.OR.200(a)(9); GM1
IS.I/D.OR.235;  GM2
IS.I/D.OR.235;  AMCI1 IS.l/D.OR.235(a); GM1
IS.I/D.OR.235(a); GM2 IS.l/D.OR.235(a); AMCI

1S.1/D.OR.235(b); GM1 IS.1/D.OR.235(b)

IS.I/D.OR.235;
IS.1/D.OR.235; GM3
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contractate respecta cerintele Part-IS, iar organizatia contractata
opereaza sub supravegherea organizatiei principale. Procedura trebuie sa
se asigure ca riscurile asociate activitatilor contractate sunt gestionate
corespunzator.

Capitolul trebuie sa precizeze clar ca organizatia trebuie sa adopte masuri
adecvate pentru a garanta ca AACR are acces, la cerere, la organizatia
contractatd, pentru a verifica conformarea continuda cu cerintele
aplicabile stabilite prin Part-IS. Aceasta cerinta trebuie specificata explicit
in contractele corespunzatoare.

2.7 Pastrarea inregistrarilor (Record-keeping)

Acest capitol trebuie sa descrie procedurile si masurile implementate de
organizatie pentru a se asigura ca:

(a) Organizatia pastreazd finregistrarile privind urmatoarele activitdti de
management al securitatii informatiilor, pentru perioadele specificate:

1.

Orice aprobare primita si evaluarea de risc asociatd securitatii
informatiilor, conform punctului IS.I/D.OR.200(e).
- Aceste inregistrdri trebuie pdstrate cel putin pana la 5 ani dupa
expirarea valabilitatii aprobarii.

Contractele pentru activitdtile mentionate la punctul 1S.I/D.OR.200(a)(9).
- Aceste contracte trebuie pastrate panad la cel putin 5 ani dupa
modificarea sau incetarea contractului.

inregistrarile  proceselor  esentiale  mentionate la  punctul
1S.1/D.OR.200(d).

-> Aceste inregistrari trebuie pastrate cel putin 5 ani.

Tnregistrérile riscurilor identificate in cadrul evaluérii de risc mentionate
la 1S.1/D.0OR.205, impreuna cu masurile de tratare a riscurilor mentionate
la 1S.I/D.OR.210.

—>Aceste inregistrari trebuie pastrate cel putin 5 ani.

nregistrarile incidentelor si vulnerabilititilor de securitate a
informatiilor, raportate conform schemelor de raportare prevazute la
punctele IS.I/D.OR.215 si IS.l/D.OR.230.

- Aceste inregistrari trebuie pastrate cel putin 5 ani.

Tnregistrérile evenimentelor de securitate a informatiilor care pot
necesita o reevaluare pentru a identifica eventuale incidente sau
vulnerabilitati nedetectate.

-> Aceste inregistrari trebuie pdstrate pana cand evenimentele

IS.l/D.OR.200(a)(11); IS.l/D.OR.210; IS.I/D.OR.245;

GM1 IS.1/D.OR.245; AMC1
1S.1/D.OR.245(a)(1)(vi)&(a)(5); GM1
1S.1/D.OR.245(a)(1)(vi)&(a)(5); AMC1
1S.1/D.OR.245(c)&(d); GM1 IS.1/D.OR.245(c)&(d)
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respective au fost reevaluate, conform unei periodicitati definite intr-o
procedura stabilita de organizatie.
(b) Organizatia pdstreaza inregistrarile privind calificarea si experienta propriului
personal implicat in activitdti de management al securitatii informatiilor, pentru
perioadele specificate:

1. Tnregistrérile de calificare si experientd ale personalului trebuie pastrate
pe intreaga durata a activitatii acestuia in cadrul organizatiei si pentru cel
putin 3 ani dupa plecarea persoanei din organizatie.

2. Personalul trebuie sa aiba, la cerere, acces la propriile inregistrari
individuale.

n plus, la cererea acestora, organizatia trebuie s& le furnizeze o copie a
propriilor inregistrari la incetarea contractului de munca.
(c) Organizatia trebuie sa stocheze inregistrarile mentionate mai sus intr-un mod
care sa asigure protectia Tmpotriva deteriorarii, modificarii si furtului, iar
informatiile trebuie identificate, atunci cand este necesar, in functie de nivelul de
clasificare a securitatii.
Organizatia trebuie sa se asigure ca inregistrarile sunt stocate prin mijloace care
garanteaza:

e integritatea,

e autenticitatea si

e accesul autorizat la date.

Procedura inclusa in acest capitol trebuie sa descrie formatul inregistrarilor
mentionate mai sus.

2.8 imbunatitirea continua (Continuous Improvement)

Acest capitol trebuie sa descrie modul in care organizatia evalueaza,
utilizand indicatori de performanta adecvati, eficacitatea si maturitatea Sistemului
de Management al Securitatii Informatiilor (ISMS).

Aceasta evaluare trebuie efectuata periodic, conform unei programari
calendaristice predefinite de organizatie sau dupa producerea unui incident de
securitate a informatiilor.

Daca in urma evaludrii efectuate se constata deficiente, organizatia
trebuie sa adopte masuri de imbunatatire necesare pentru a se asigura ca ISMS
continud sa respecte cerintele aplicabile si mentine riscurile de securitate a
informatiilor la un nivel acceptabil.

De asemenea, organizatia trebuie sa reevalueze elementele ISMS
afectate de masurile adoptate.

1S.1/D.OR.200(b); IS.1/D.OR.260; AMC1
IS.I/D.OR.260; GM1  IS.[/D.OR.260;  AMCI1
1S.l/D.OR.260(a); GM1 1S.l/D.OR.260(a); AMCI1

1S.1/D.OR.260(b); GM1 IS.1/D.OR.260(b)

NOTA:

Pentru informatii suplimentare privind evaluarea
eficacitdatii ISMS si evaluarea maturitatii ISMS, se
acceseazd AMC1 IS.l/D.OR.260(a) si GM1
1S.1/D.OR.260(a).
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Aspecte-cheie de luat in considerare la elaborarea procedurilor pentru
imbunatatire continua”:
e Imbunétstirea continud este strans legatd de monitorizarea conformarii.
e Trebuie sa existe un angajament ferm de a mentine, si daca este posibil,
de a Tmbunatati nivelul de siguranta, avand in vedere ca atat mediul de
securitate, cat si organizatia evolueaza constant.
Organizatia trebuie sa se adapteze dinamic la:
e vulnerabilitati, actori de amenintare, instrumente si metode care apar
constant si pot reduce eficacitatea controalelor existente;
e modificari ale obiectivelor, arhitecturii, structurilor organizationale si
proceselor, care pot diminua nivelul de conformare.
Este esential sa se asigure cd nu are loc o reducere a performantei.
Pentru aceasta, trebuie utilizati Indicatori de Performanta (Key Performance
Indicators — KPIs) care sda masoare daca performanta scade si sa evalueze
eficacitatea si maturitatea ISMS.
O 2.9 Protectia confidentialitatii informatiilor primite de la alte entitati IS.l/D.OR.200(a)(13); AMC1 IS.l/D.OR.200(a)(13)

Acest capitol trebuie sa descrie procedurile utilizate de organizatie pentru a
proteja confidentialitatea oricarei informatii pe care aceasta o poate primi de la
alte organizatii, in functie de nivelul de sensibilitate al informatiei respective.

in acest scop, organizatia trebuie sa stabileascd un sistem de clasificare a
informatiilor, corespunzator nivelului de sensibilitate al acestora, sa implementeze
si sa mentina masuri de securitate a informatiilor suficient de robuste si eficiente
pentru a proteja informatiile si pentru a asigura aplicarea principiului ,,nevoii de a
cunoaste” (adica limitarea accesului la informatii doar pentru persoanele care au
nevoie de ele in exercitarea atributiilor de serviciu).

Organizatia trebuie sd protejeze sursa informatiilor

in conformitate cu prevederile relevante stabilite in

Regulamentul (UE) 2018/1139.

De asemenea, aceasta trebuie sd

Regulamentul (UE) nr. 376/2014.

NOTA:

Anumite informatii/ inregistrdri tratate in cuprinsul

ISMM pot avea caracter sensibil.

Drept urmare, organizatia trebuie sa dispund si de o

procedurd, parte integrantd a ISMS, prin care sd se

asigure cd manipularea si difuzarea acestor

informatii este fdcuta:

- cu respectarea cerintelor
confidentialitatea si integritatea datelor

- numai de cdtre persoane care detin calificarea
si  responsabilitatea  pentru  respectivele
operatiuni, evaluate de cdtre organizatie in
baza prevederilor IS.l/D.OR.240

- in cuprinsul unor documente a cdror circulatie
este controlatd pentru respetarea restrictiilor
de mai sus.

respecte

privind
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Formularul F-CA-ISMM-DR-01 "Cerere de scutire de la aplicarea anumitor cerinte
ale regulamentelor nr. UE 2023/203 si 2022/1645 (Part IS), in conformitate cu
IS.I/D.OR.200(e) ” poate fi accesat pe site-ul AACR

Este necesara reevaluarea si actualizarea analizei de risc ori de cate ori intervin
modificari fatd de conditiile initiale pe baza carora a fost acordata derogarea. Orice
schimbare care poate afecta nivelul de securitate, structura proceselor, expunerea
la vulnerabilitati sau masurile de control implementate trebuie analizata in mod
riguros, pentru a asigura mentinerea conformitatii cu cerintele normative
aplicabile.

n situatia in care reevaluarea evidentiazd modificiri relevante sau potentiale
impacturi asupra criteriilor avute in vedere la momentul autorizarii derogarii,
operatorul/organizatia are obligatia de a informa in mod prompt autoritatea
competenta si de a transmite documentatia actualizata, astfel incat aceasta sa
poatd reexamina valabilitatea derogarii sau sa poata dispune masuri suplimentare,
dupa caz.

Autoritatea competenta este cea care stabileste daca aceasta evaluare este
considerata satisfacatoare pentru acordarea derogarii.

Organizatia care doreste ca evaluarea riscurilor sa fie realizata de o tertd parte
trebuie sa ia Tn considerare cerintele prevazute la IS.I/D.OR.235 si materialul de
conformare asociat (AMC).

1) Pentru a justifica motivele care stau la baza unei
derogdri, evaluarea riscurilor trebuie sd furnizeze
explicatii privind excluderea tuturor elementelor din
domeniul de aplicare al ISMS.

2) Aceastd evaluare trebuie realizatd prin raportare
directd la  Formularul F-CA-ISMM-DR-01 si la
notele/conditiile mentionate in documentatia de
aprobare initiald, pentru a asigura coerenta intre
nivelul actual de expunere si criteriile luate in
considerare la momentul acorddrii derogdrii.

Conf. Continut Referintd reglementare/ notd explicativd Observatii/ Ref. ISMM AACR
Exemplu: Protectia informatiilor si a datelor
manipulate prin analizele de risc, a rezultatelor
acestora (registre de risc), a informatiilor
transmise/primite de la organizatiile interfatate,
etc.
O 2.10 Derogare 1S.1/D.OR.200(e), 1S.1/D.OR.205(a), AMC1

Organizatiia trebuie sd urmeze instructiunile furnizate in AMC1 1S.1/D.OR.205(a) si |/S.I/D.OR.205(b), AMCI 1S.1/D.OR.205(a),

AMC1 1S.1/D.OR.205(b) pentru a efectua o evaluare documentata a riscurilor de |/S.//D.OR.235

securitate a informatiilor, in vederea obtinerii aprobarii din partea autoritatii | NOTE:

MANAGER CONFORMARE

Data evaluarii continutul ISMM

Nume

Semnatura
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Sectiunea 4 Rezultatul evaluarii AACR a conformarii continutului ISMM cu cerintele de reglementare aplicabile

CHECK-LIST ISMM

=
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ke

Referinta ISMM* /

Ed./ rev. / data

Denumirea organizatiei

Autorizare nr.

Referinta/ data transmiterii doc.

Conformare continut ISMM cu cerintele
de reglementare

DA

NU

Observatii/ comentarii

Denumire document (check-list)
inregistrat in format electronic

Inspector responsabil evaluare initiala

Nume

Semnaturd/ Data finalizarii

Inspector responsabil re-evaluare

Nume

Semnatura/ Data finalizarii

L Referintd ISMM sau a altor manuale ale organizatiei care descriu procedurile specifice ISMS
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