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Avénd in vedere masurile recomandate pentru reducerea impactului pandemiei
COVID 19 in urma carora inspectorii aeronautici ai AACR nu au putut desfasura toate
auditurile la fata locului a rezultat necesitatea elaborarii unui ghid privind modul de
desfasurare al auditurilor la distantd pentru continuitatea activitafii de supervizare. Ghidul
poate fi aplicat ca practicd unitard in orice situatie atunci cand din motive obiective
auditurile la fata locului nu pot fi efectuate.

Circulara se adreseaza AACR in activitatea sa de autoritate nationald de supervizare
a sigurantei zborului, dar auditul la distantd se va implementa cu acordul ambelor parti,
AACR si organizatie auditata, prin utilizarea tehnologiei moderne de comunicare.

Punerea in aplicare a acestui ghid necesitd instruire specificd a inspectorilor
aeronautici pentru efectuarea auditurilor la distantd in vederea mentinerii calitatii
auditurilor, asigurarea securitatii informatiilor precum si resurse legate de alegerea si
asigurarea suportului instrumental tehnologic (TIC).

Fatd de cele de mai sus rugdm aprobarea proiectului de circulard aeronautica -
,“Ghid de audit la distantd”, CA — GAD, Ed.1/2020.
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1. SCOP S| APLICABILITATE

(1) Prezenta Circulara furnizeaza indrumdri privind modul de desfasurare al auditurilor la
distanta in situatia in care, din motive obiective, compartimentele AACR nu pot
desfasura audituri la fata locului.

(2) Desi auditurile la distantad nu pot inlocui auditurile la fata locului, situatiile Tn care se
efectueaza audituri la distantd sunt generate de decizii ale managementului AACR
luate in scopul asigurarii integritatii fizice a inspectorilor AACR. La decizia de a
efectua audituri la distanta se tine cont de limitarile acestora.

(3) Circulara se adreseaza AACR in activitatea sa de autoritate national de supervizare
a sigurantei zborului, dar auditul la distantd se va implementa cu acordul ambelor
parti, AACR si organizatie auditatd, prin utilizarea tehnologiei moderne de
comunicare.

(4) Informatiile cuprinse in aceasta circulara se Tnscriu in limitele de competenta stabilite
prin actele normative de nivel superior la care se refera si sunt subordonate exclusiv
dezideratului intelegerii si aplicarii corecte a prevederilor acestora.

(5) Acest document contine material explicativ si de indrumare referitoare la
desfasurarea unui audit la distanta si nu este obligatoriu.

(6) Acest document asigura o intelegere comuna a conceptului de audit la distanta.

(7) Acest document descrie aspectele particulare ce se aplicd in cazul planificarii,
pregatirii si desfasurarii auditurilor a distanta.

2. DOCUMENTE DE REFERINTA

(1) PIAC-REG, Ed.2/2020: Emiterea reglementarilor aeronautice;
(2) SR ENISO 19011:2018: Linii directoare pentru auditarea sistemelor de management.

3. AUDIT LA DISTANTA

3.1. Generalitati

(1) Auditul la distanta este definit ca un proces sistematic, independent si documentat
efectuat in orice alt loc decét la locatia auditatului indiferent de distanta, in scopul
obfinerii de dovezi obiective si evaluarea lor cu obiectivitate pentru a determina
masura in care sunt indeplinite criteriile de audit.

AACR RS
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(3)

(4)

(5)

(6)

(7)

AACH

Toate conceptele, metodologiile si procedurile care se aplica pentru auditul la fata
locului pot fi adaptate muttis mutandis si convertite intr-o faza la distanta (evaluarea
documentelor si inregistrarilor, interviurile cu personalul) utilizind facilitati IT de
comunicare video si audio si schimband date on-line.

Un audit la distantd urmareste procesul standard de audit in timp ce utilizeaz
tehnologia modemna de informare si comunicare (TIC) pentru a verifica conformarea
cu legislatia aplicabila.

Avantajele utilizarii auditului la distanta sunt urméatoarele:

(a) cresterea operativitatii;

(b) continuitatea activititi AACR in cazul oricaror situatii in care nu este posibila
auditarea conventionala;

(c) scéderi ale resurselor prin folosirea tehnologiei moderne adecvate, avandu-se in
vedere ca auditul implicd consum mai mare de timp si resurse din partea
auditatilor, blocarea sélilor de conferintd sau birourilor, resurse pentru insotirea
audittorilor, etc.

(d) cresterea eficacitatii auditului;

(e) imbunatéatirea capacitatii de reactie.

Dezavantajele auditului la distanta pot fi:

(a) cresteri ale costurilor pentru utilizarea/achizitionarea/mentenanta aplicatiilor
specifice;

(b) cresteri ale costurilor pentru instruirea auditorilor/auditatilor in utilizarea TIC
specifica;

(c) nu toate organizatiile au capabilitatea de a face transfer de documente, de a
utiliza semnaturi digitale sau de a asigura securitatea informatiilor;

(d) incompatibilitatea sistemelor TIC utilizate (versiuni, tipuri de tehnologii, etc);

(e) exista activitdti/procese/echipamente care nu sunt eligibile pentru audituri la
distanta;

(f) existenta unor diferente culturale sau de pregatire intre auditor si auditat;

(g) coordonarea si comunicarea directa intre membrii echipei de audit in timp real cu
auditatul;

Auditul la distantd se va realiza cu respectarea tuturor principiilor de auditare

prevazute in SR EN 1SO 19011: 2018 si in procedurile interne specifice, astfel incat

sa fie asigurata integritatea auditului.

Implementarea auditului la distanta are in vedere urmétoarele aspecte care necesita
o tratare speciala:

(a) alegerea si asigurarea suportului instrumental tehnologic (TIC) - vezi para 3.2.
pentru auditarea la distanta (tehnologii utilizate ca de ex: SKYPE, DISCARD, Go
to Meeting, ZOOM, Remotion, Shindig, CISCO, Web Ex, etc in functie de criterii
ca: interfatd friendly-user, capacitatea serverului, costuri de achizitie si
mentenanta, licentd, numarul maxim de utilizatori, calitate audio/video, gradul de
securizare al informatiilor, etc);

(b) pregétirea auditorilor pentru auditul la distant3;

(c) asigurarea calitatii auditului;

(d) asigurarea securitatii informatiilor;

(e) pregatirea auditatilior.
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3.2,

(@)

(4)

3.3.
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(3)

(4)

()

AACH

In timpul auditurilor la distanta, tinuta vestimentara a inspectorilor este conforma cu
cea mentionata in regulamentul intern specific activitatilor AACR.

Utilizarea tehnologiilor moderne de informare si comunicare (TIC)

Orice audit la distantd se realizeaza utilizand tehnologii moderne de informare si
comunicare (TIC) pentru colectarea, salvarea, preluarea, prelucrarea, analiza si
transmiterea unor informatii.

Prin utilizarea TIC se pot realiza:

(a) intélniri virtuale cu ajutorul echipamentelor de teleconferinta (audio/video);

(b) revizuirea informatiilor documentate cu acces la distanta, fie sincron (in timp real)
sau asincron (la un moment ulterior);

(c) inregistrarea informatiilor si a probelor cu ajutorul unor filme video sau inregistrari
video si audio;

(d) folosirea unor locatii virtuale unde sunt stocate baze de date actualizate si care
folosesc medii online care permit auditatilor s&8 execute procese indiferent de
locatia lor fizica si echipei de audit a AACR sa culeaga dovezi de audit.

Echipamentele utilizate (camere foto/video, computere, laptopuri, telefoane mobile
inteligente, etc) trebuie sa permitd acusticd si imagini clare, fara bruiaje sau orice
inadvertenta.

De asemenea activitatile de audit pot fi interactive ce presupun orice interactiune
umana prin mijloace TIC intre personalul organizatiei auditate si echipa de audit a
AACR, sau activitati neinteractive care nu implica interactiuni umane intre auditat si
echipa de audit dar implica interactiunea cu echipamente, infrastructura, facilitati si
documentatie.

Determinarea fezabilitdtii auditului la distanta

Dupa identificarea tipului de audit/inspectie conform programului de audit/RBO, daca
specificul auditului/inspectiei permite si dacé din motive obiective nu se poate
desfasura audit la fata locului, echipa de audit efectueaza o analizd in vederea
identificarii oportunitatii desfasurarii unui audit virtual.

Astfel |a luarea deciziei de catre echipa de audit a AACR privind selectarea metodei
de audit la distanta (audit la distantd sau hibrid - combinat cu auditul conventional) se
va efectua o evaluare a riscurilor si oportunitatilor folosindu-se chestionarul prezentat
in Tabelul 1.

in vederea efectuarii analizei de riscuri si oportunitati, echipa de audit solicita
organizatiei auditate, prin adresd scrisa sau e-mail, toate informatiile de care are
nevoie pentru a realiza analiza de riscuri si oportunitai mentionata la para 3.3. (2).

Pentru determinarea fezabilitatii unui audit la distantd o atentie deosebitd se va
acorda resurselor, tehnologiei disponibile, pregatirii specifice auditatilor si auditorilor
in utilizarea TIC precum si proceselor care nu sunt eligibile pentru audit.

Pentru efectuarea unui audit la distanta total, toate raspunsurile la intrebarile de la
punctele A, B si C1 trebuie sa fie afirmative, iar réspunsul la intrebarea C2 trebuie sa
fie negativ.
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(6) Pentru efectuarea unui audit la distanta partial toate raspunsurile de la puncteie A, B
si C trebuie sa fie afirmative.

Tabel 1. Analiza riscurilor $i oportunititilor pentru auditul la distanti

Lista de verificare

| Da | Nu | Observatii

A. INFORMATI PRIVIND TEHNOLOGIA UTILIZATA - SOFT S| ECHIPAMENTE

A1l. Organizatie
auditata

Organizatia auditata are 0
infrastructurd ~ TIC  functionald  si
adecvatd astfel incat sid se poata
efectua interviuri de catre echipa de
audit a AACR?

Exista echipamente de preluare
imagini/scanare corespunzatoare
documente, etc.?

Existd acces la emailuri pentru
transmiterea informatiilor?

Exista acces la baza de date pentru
actualizarea/utilizarea acesteia?

A2. Echipa de audit
a AACR

Echipa de audit a AACR are o
infrastructura  TIC  functionala  si
adecvatd astfel incat sa se poata
efectua interviuri cu personaiul
organizatiei auditate?

Existd echipamente de scanare
corespunzatoare a documentelor?

Existd acces la emailuri pentru
transmiterea informatiilor?

A3.IT - AACR
/organizatie
auditata

Au fost efectuate probe comune
fnainte de audit pentru verificarea
functionarii TIC?

Sistemele TIC utilizate de catre
organizatia auditatd si echipa de audit
a AACR sunt compatibile (versiuni,
soft, etc)?

Securitatea informatiilor si manipularea
confidentiald a datelor au fost
asigurate?

Existda mijloace alternative de
comunicare (TIC alternativ) pentru
continuarea auditului la distanta in
cazul aparitiei unor probleme? (Ex:
pierderi de date si informatii, calitate
slabd a transmisiei conexiune la
internet slaba, etc)?

B. INFORMATII PRIVIND PREGATIREA PERSONALULUI PENTRU UTILIZAREA TIC

B1. Organizatie

| Personalul organizatiei auditate a fost

L[ 1]

AACR
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auditata

instruit si  este familiarizat pentru
utilizarea TIC? (inclusiv cu folosirea
mijloacelor alternative de
comunicare)?

B2. Echipa de audit
AACR

Auditorii AACR au instruirea necesara
pentru  utilizarea TIC si  sunt
familiarizati cu acesta?

C. INFORMATII PRIVIND PROCESELE/ACTIVITATILE AUDITATE

C1. Pot fi efectuate
urmatoarele
activitati?

Efectuarea analizei documentelor de
céatre echipa de audit a AACR?

Completarea informatiilor documentate
in timp real de céatre organizatia
auditata la solicitarea echipei de audit
a AACR?

Completarea listelor de verificare de
catre echipa de audit a AACR pe
durata auditului?

Efectuarea sedintei de deschidere si a
sedintei de inchidere?

Procesele cheie /activitdtile de baza
pot fi auditate la distanta?

Echipa de audit a AACR poate colecta,
analiza constatérile auditului si poate
elabora Raportul de audit cu atingerea
obiectivelor stabilite?

C2. Exista
activitati/procese/
echipamente inclusiv
soft aferent critice
pentru demonstrarea
conformitatii care nu
pot fi auditate la
distanta?

Descrieti activitatile/procesele care nu
pot fi auditate la distanta

3.4. Cerinte suplimentare pentru auditurile la distanta

Etapele auditului la distantd vor urma etapele clasice descrise in reglementarile si

procedurile aplicabile cu urmatoarele diferente:

3.4.1. Efectuarea analizei informatiilor documentate

(i) Echipa de audit a AACR colecteaza informatii privind organizatia auditata direct din
locatia virtuald puséa la dispozitie de catre organizatia auditatd unde sunt publicate
seturile de date solicitate sau de pe suportul electronic (Stick USB, CD, e-mail, etc.)
transmis de organizatie cu respectarea securitdti informatiilor si asigurarea

manipularii confidentiale a datelor.

AACH
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(ii)

in cazul in care va fi necesara suplimentarea acestora cu alte informatii documentate,
documentele vor fi actualizate n baza de date sau pentru operativitate vor fi transmise
pe e-mail dupa cum se va decide de cétre conducatorul echipei de audit.

3.4.2. Elaborarea Planului de audit

()

(ii)

(iii)

(iv)

(v)

in cazul auditurilor la distanta, in Planul de audit vor fi indicate TIC convenite a fi
utilizate, iar utilizarea acestora este considerata aprobata la acceptarea planului de
audit de cétre organizatia auditata,

La stabilirea planului de audit se va tine cont de programul de lucru al organizatiei
auditate si de disponibilitatea personalulw

De asemenea, la stabilirea duratei auditului, a timpului efectiv de lucru, a pauzelor din
timpul unei zile si a numarului de persoane aflate in acelasi timp ntr-o incapere, se
va tine cont si de interdictile/limitarile impuse de starea care a condus la
desfagurarea auditului la distanta, daca este cazul.

Indiferent de tipul de audit a distantd sau hibrid (o parte cu efectuarea auditului la
distantd iar alta parte printr-un audit conventional) respectarea orarului mentionat in
Planul de audit este foarte important pentru atingerea obiectivului stabilit.

Planificarea auditului va fi suficient de flexibila pentru a permite modificari care pot
deveni necesare pe masura ce activitatile de audit progreseaza.

3.4.3. Sedinta de deschidere

(i)
(i)

(iii)

In cazul auditurilor la distantd la sedinta de deschidere se va mentiona modul de
comunicare dintre echipa de audit a AACR si organizatia auditata.

Astfel se vor confirma aranjamentele incheiate referitoare la TIC utilizate, inclusiv
modul de transmitere a documentelor si inregistrarilor (e-mail/alte mijloace), al
inregistrarilor video ale activitatilor si interviurilor, dupa caz, luand in considerare
aspecte legate de confidentialitate si securitate.

Se vor prezenta situatiile in care auditul va fi intrerupt/anulat/reprogramat/prelungit ca
urmare a nefunctionariifunctionarii incorecte a TIC convenite.

3.4.4. Colectarea si verificarea informatiilor

(i)

(ii)

(iii)

AACH

Fata de metodele de audit standard, in activitatea de audit la distantd informatiile se
pot colecta prin e-mail sau direct in timp real prin transmiterea de fotografn sau
Tnregistrari video, capturi de ecran, etc. Daca informatiile sunt furnizate intr-un mod
diferit faté de cel stabilit initial, integritatea dovezilor trebuie evaluata.

Pentru identificarea clard a documentelor si inregistrarilor trimise de catre organizatia
auditata catre echipa de audit a AACR, acestea se vor identifica clar prin titlu si cod
sau numar de Tnregistrare dupa caz.

Daca se copiaza de pe ecran un document de orice fel, echipa de audit a AACR va
cere permisiunea Tn prealabil reprezentantuiui organizatiei auditate si se vor lua in
considerare aspectele legate de confidentialitate si securitate  evitandu-se
inregistrarea persoanelor fara permisiunea acestora.
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(iv)

{v)

Persoanele participante la auditul la distants, atat din partea AACR céat si a
organizatiei auditate, vorbesc cu fata la camers, cu voce inteligibila, fraze scurte si
repeta daca este cazul.

Se va respecta intimitatea in timpul pauzelor de audit astfel incat pe durata acestora
TIC/aplicatiile utilizate se vor inchide prin responsabilitatea conducatorului echipei de
audit a AACR.

3.4.5. Generarea constatarilor, concluziilor de audit si elaborarea Raportului de

audit

Colectarea, analizarea constatarilor, convenirea concluziilor auditului, elaborarea
Raportului de audit se va face prin intainirea echipei de audit a AACR, fie la sediul
AACR, fie folosindu-se de asemenea tehnologia moderna de informare Si
comunicare, sub coordonarea Conducatorului echipei de audit.

Raportul de audit intocmit de catre echipa de audit a AACR va fi transmis conform
procedurilor de audit standard sau prin email, daca asa se convine de ambele pari
la sedinta de inchidere, de catre conducatorul echipei de audit a AACR cétre
organizatia auditata.

3.4.6. Elaborarea si acceptarea Planurilor de Actiuni Corective. Desfisurarea

(i)

activitdtilor de urmdrire rezultate din audituri si raportarea rezultatelor

Toate etapele privind elaborarea Planurilor de Actiuni Corective vor respecta
procedurile de audit standard iar validarea Planurilor de Actiuni Corective va fi facut3
in acelasi mod descris in Regulamentele aplicabile si PIAC-urile subsecvente
acestora daca nu se convine altfel de catre ambele parti.

3.4.7. Competenta auditorilor care efectueazi audituri la distants

(i)

AACH

Auditorii/conducatorii echipelor de audit ale AACR care efectueazi audituri la
distanta, in plus fatd de cerintele prevazute in reglementsrile si procedurile aplicabile
trebuie sa fie instruiti cu privire la utilizarea TIC dup& cum urmeaza:

(a) asigurarea faptului ca echipa de audit a AACR cunoaste si utilizeaza tehnologia
moderna de informare si comunicare agreata la nivelul AACR — organizatie
auditata;

{b) efectuarea de verificari tehnice impreuna cu suportul IT din cadrul AACR
/organizatie auditatd pentru rezolvarea problemelor tehnice sau pentru
asigurarea ca TIC folosita functioneaza in atingerea scopului propus:

(c) asigurarea cunoasterii mijloacelor alternative de comunicare ce vor fi folosite in
cazul in care TIC/aplicatia de baza nu functioneaza;

(d) situatiile Tn care auditul va fi intrerupt/anulat/reprogramat/prelungit ca urmare a
nefunctionarii/functionarii incorecte a TIC convenite:

(e) asigurarea ca folosirea aplicatiilor se face numai din contul stabilit de ctre
conducere in calitate de persoana juridica (cont de utilizator).






