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AUTORITATEA AERONAUTICA CIVILA ROMANA RoMANfA.;. cAA

. 2 ,

DECIZIA
DIRECTORULUI GENERAL AL .
AUTORITATII AERONAUTICE CIVILE ROMANE

Nr.xx/2025

in temeiul prevederilor Hotararii Guvernului nr. 405/1993 privind
infiintarea Autoritatii Aeronautice Civile Romane, cu modificarile si completarile ulterioare,

Pentru indeplinirea atributilor ce revin Autoritatii Aeronautice Civile Romane
in calitatea sa de autoritate competentd responsabiléa cu coordonarea si monitorizarea
aplicarii standardelor de baza comune stabilite de Regulamentul (CE) nr. 300/2008,

Avand in vedere prevederile Ordinul ministrului transporturilor nr. 1547/2013 privind
delegarea de competenta si desemnarea Regiei Autonome "Autoritatea Aeronautica Civila
Romana" ca organism tehnic specializat pentru exercitarea unor atributii ce revin autoritatii
competente in domeniul securitatii aviatiei civile, la nivel national, precum si pentru stabilirea
unor masuri necesare realizarii acestei delegari de competente,

in temeiul prevederilor art. 26, alin. (9) al Programului national de securitate a aviatiei civile,
aprobat prin Hotararea Guvernului nr. 1429/2024,

In baza prevederilor Hotararii Consiliului de Administratie nr. 1/09.01.2023 privind
desemnarea Directorului General, precum si competentelor stabilite prin Contractul
de mandat nr. 760/09.01.2023 incheiat intre R.A. Autoritatea Aeronautica Civila Roméana
prin Consiliul de Administratie si domnul Nicolae Stoica, in calitate de Director General,
Avand in vedere prevederile PI-GN-REG, Procesul elaborérii reglementarilor aeronautice
specifice de AACR, ed.03/2024,

Directorul General al Autoritatii Aeronautice Civile Roméane,
DECIDE:

Art.1 Tncepand cu data prezentei, intr& in vigoare Procedura de Aviatie Civila ,PAC — SC
— ELR” - Evaluare locala a riscurilor pentru stabilirea frecventei si mijloacelor cu care se
efectueaza activitatile de supraveghere si de patrulare pe aeroporturile civile din Romania
Ed.01/ 2025.

Art.2 Responsabilul desemnat pentru zona de informare interna din cadrul SSA va
introduce procedura mentionata la art. 1 in reteaua intranet a AACR,;

Art.3 Structura Securitate Aeronautica va asigura informarea tuturor aeroporturilor civile
din Romania cu privire la intrarea in vigoare a procedurii mai sus mentionate.

(E-signed)
DIRECTOR GENERAL
Nicolae STOICA

Nota: Data emiterii Deciziei este data semnarii de catre Directorul General al AACR care se poate identifica din proprietatile semnaturii
electronice.
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PREAMBUL

(1) Autoritatea Aeronautica Civila Roméana, ca organism tehnic specializat cu
personalitate juridica, exercita, in mod independent, alaturi de alte atributii si
atributiile de autoritate competenta in domeniul securitatii aviatiei civile, pentru care
i-au fost delegate competente de Ministerul Transporturilor i Infrastructurii, potrivit
dispozitiilor art. 96 alin. (1) din Codul aerian si ale art. 3 alin. (3) din Ordonanta
Guvernului nr. 17/2011 privind controlul calitatii in domeniul securitatii aviatiei civile,
aprobata cu modificari prin Legea nr. 149/2012.

(2) Ordinul Ministrului Transporturilor nr. 1547/2013 prin care Autoritatea Aeronautica
Civila Romana a fost desemnata ca organism tehnic specializat pentru exercitarea
unor atributii ce revin autoritatii competente in domeniul securitatii aviatiei civile si i-
a fost delegata exercitarea acestor atributii prevede, pe langa exercitarea atributiilor
prevazute la art. 3 alin. 2 din Ordonanta Guvernului nr.17/2011, aprobata cu
modificari prin Legea nr. 149/2012 si exercitarea atributiilor Ministerului
Transporturilor ce rezulta din calitatea de autoritate competenta responsabila de
coordonarea si monitorizarea punerii in aplicare a Programul national de securitate
a aviatiei civile, aprobat prin Hotararea Guvernului nr. 1.429/2024, atributiilor
autoritatii competente prevazute in Regulamentul (CE) nr. 300/2008 al Parlamentului
European si al Consiliului din 11 martie 2008 privind norme comune in domeniul
securitatii aviatiei civile si de abrogare a Regulamentului (CE) nr. 2.320/2002, cu
modificarile si completarile ulterioare, precum si in regulamentele de punere in
aplicare a Regulamentului (CE) nr. 300/2008 al Parlamentului European si al
Consiliului si elaborarea proiectelor de reglementari, proceduri, instructiuni specific
domeniului securitatii aviatiei civile, pentru asigurarea aplicarii sau, dupa caz,
implementarii in Romania a standardelor si practicilor recomandate emise la nivelul
organismelor Uniunii Europene si al organizatiilor internationale de aviatie civila la
care Romania este parte.

(3) n calitatea sa de organism tehnic specializat pentru exercitarea unor atributii ce revin
autoritatii competente in domeniul securitatii aviatiei civile, AACR are in vedere
verificarea indeplinirii Tn mod corect si eficient a cerintelor de securitate a aviatiei
civile si determinarea nivelului de conformitate cu legislatia UE, in special
urmatoarele reglementari, cu completarile si modificarile ulterioare:

- Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11
martie 2008 privind norme comune in domeniul securitatii aviatiei civile si de abrogare
a Regulamentului (CE) nr. 2320/2002;

- Regulamentul (UE) al Comisiei nr. 2015/1998 din 5 noiembrie 2015 de stabilire a
masurilor detaliate de implementare a standardelor de baza comune in domeniul
securitatii aviatiei;
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- Decizia Comisiei C (2015)8005 din 16 noiembrie 2015 de stabilire a masurilor
detaliate de implementare a standardelor de baza comune privind securitatea aviatiei
care contin informatiile mentionate la articolul 18 litera (a) din Regulamentul (CE) nr.
300/2008.

(4) In conformitate cu prevederile articolului 53 punctul 3 din Programul National de
Securitate a Aviatiei Civile, frecventa si mijloacele cu care se efectueaza activitatile
de supraveghere si de patrulare la aeroport sunt proportionale cu amenintarea si
riscul rezultate in cadrul unei evaluari de risc efectuata de operatorul aeroportuar,
conform unei metodologii elaborate de Autoritatea Aeronautica Civila Roména si tin
cont de constrangerile operationale locale.

CAPITOLUL 1 - GENERALITATI
1.1  Scop

Procedura propune o metodologie pentru desfasurarea activitatilor de evaluare a riscurilor
pentru stabilirea frecventei si mijloacelor cu care se efectueaza activitatile de supraveghere
si de patrulare pe aeroporturile civile din Romania, prin stabilirea cadrului general al modului
de identificare si abordare a vulnerabilitatilor pe aeroporturile care deservesc aviatia civila
din Romania.

1.2 Domeniul de aplicare

Prezenta procedura se adreseaza operatorilor aeroportuari care, in aplicarea prevederilor
pct. 1.5 din Anexa | la Regulamentul (CE) nr. 300/2008 si ale pct. 1.5. din Anexa la
Regulamentul (UE) 2015/1998, efectueaza activitati de evaluare a riscurilor pentru stabilirea
frecventei si mijloacelor cu care se efectueaza activitatile de supraveghere si de patrulare
pe aeroporturile civile pe care le opereaza.

1.3 Documente de referinta

(1)  Regulamentul (CE) nr. 300/2008 al Parlamentului European si al Consiliului din 11
martie 2008 privind norme comune in domeniul securitatii aviatiei civile si de abrogare a
Regulamentului (CE) nr. 2320/2002;

(2)  Anexa 17 - Protectia operatiunilor de aviatie civila impotriva actelor de interventie
ilicita la Conventia privind aviatia civila, semnata la 7 decembrie 1944

(3)  Ordonanta Guvernului nr. 17/2011 privind controlul calitatii in domeniul securitatii
aviatiei civile, aprobata cu modificari prin Legea nr. 149/2012;

(4)  Programul national de control al calitatii in domeniul securitatii aviatiei civile — PNCC
— SECA, aprobat prin OMT nr. 1613/2014;

(5)  Ordinul ministrului transporturilor nr. 1547/2013 privind delegarea de competenta si
desemnarea Regiei Autonome ,Autoritatea Aeronautica Civila Romana" ca organism tehnic
specializat pentru exercitarea unor atributii ce revin autoritati competente in domeniul
securitatii aviatiei civile, la nivel national, precum si pentru stabilirea unor masuri necesare
realizarii acestei delegari de competente ;
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(6) Regulamentul de punere in aplicare (UE) 2015/1998 al Comisiei din 5 noiembrie 2015
de stabilire a masurilor detaliate de implementare a standardelor de baza comune in
domeniul securitatii aviatiei, cu modificarile si completarile ulterioare;

(7)  Decizia Comisiei C (2015) 8005 de stabilire a masurilor detaliate de implementare a
standardelor de bazd comune privind securitatea aviatiei, cu modificarile si completarile
ulterioare ;

(8)  Programul National de Securitate a Aviatiei Civile aprobat prin HG nr. 1.429/2024;
(9) Regulamentul (UE) nr. 18/2010 al Comisiei din 8 ianuarie 2010 de modificare a
Regulamentului (CE) nr. 300/2008 al Parlamentului European si al Consiliului in ceea ce
priveste specificatiile pentru programele nationale de control al calitati in domeniul
securitatii aviatiei civile.

1.4  Definitii

Amenintare — probabilitatea ca un atac sa fie incercat impotriva unei anumite tinte intr-o
perioada de timp determinata

Operator aeroportuar - persoana fizica sau entitate cu sau fara personalitate juridica care
are ca obiectiv, in temeiul dispozitiilor legale sau al unor contracte, administrarea si operarea
unui aeroport sau a unei parti de aeroport, precum si coordonarea si/sau controlul
activitatilor desfasurate de diferiti operatori in perimetrul aeroportului sau partii respective
de aeroport;

Risc — probabilitatea cu care un atac va fi realizat si va avea succes. Riscul este o masura
a probabilitatii cu care teroristii sau alte grupuri si persoane care pot executa acte de
interventie ilicita vor incerca sa atace o anumita tinta si vor avea succes in exploatarea
vulnerabilitatilor tintei

Vulnerabilitate — acele caracteristici ale unei tinte care ar putea fi exploatate in realizarea
unui atac. Astfel, in timp ce amenintarea este in mod esential o proprietate a teroristilor sau
a altor grupuri si persoane care pot executa acte de interventie ilicita, vulnerabilitatea este
o proprietate a tintei.

Zona publica: zona non-restrictionata asa cum aceasta este definita la punctul 12 al art. 3
din de Regulamentul (CE) nr. 300/2008;

1.5. Acronime si abrevieri
i.  Autoritatea Aeronautica Civila Roméana — AACR;
ii.  Structura Securitate Aeronuatica — SSA;
ii.  Ministerul Transporturilor si Infrastructurii — MTI;
iv.  Programul National de Securitate a Aviatiei Civile — PNSA;

v.  Programul National de Control al Calitatii in domeniul Securitatii Aviatiei Civile — —
PNCC SECA,;
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vi.  Perimeter Intrusion Detection System-PIDS

CAPITOLUL 2 — GENERALITATI

(i) Desfasurarea activitatii de evaluare a riscurilor are ca scop identificarea si abordarea
vulnerabilitatilor unui aeroport, in raport cu nivelul de amenintare pentru anumite
scenarii de atac, precum si masurile de securitate implementate, in vederea
determinarii nivelului de risc si stabilirea, pe baza acestuia, a frecventelor si
mijloacelor de patrulare si supraveghere la aeroport.

(i) O metodologie de efectuarea a evaluarii riscurilor trebuie sa ia in considerare
urmatoarelor variabile:

(@)

(b)
()

(d)

analiza amenintarilor plauzibile si identificarea unor scenarii de atac,
evaluarea posibilitatii ca acest atac sa se materializeze si evaluarea
impactului;

identificarea si evaluarea masurilor de securitate existente si a
vulnerabilitatilor care nu au fost eliminate prin aplicarea acestora;
evaluarea riscului, avand in vedere posibilitatea de concretizare,
impactul si vulnerabilitatile identificate pentru fiecare scenariu si
mijloacele actuale de reducere a riscului de producere a atacului
respectiv

recomandari de masuri ce pot fi implementate pentru reducerea
riscului.

(iii) Procesul de evaluare a riscului nu este un exercitiu cu precizie stiintifica sau
matematica, ci este proiectat s& genereze o prioritizare aproximativa a riscului. in
sensul prezentei metodologii, recomandarile de masuri ce trebuie implementate
pentru reducerea riscului, sunt:

(@)

(b)

Stabilirea unei frecvente minime zilnice si a mijloacelor de
supraveghere si patrulare pe demarcatiile dintre zona publica, zona de
operatiuni aeriene, zonele de securitate cu acces restrictionat, partile
critice, zonele demarcate, dupa caz;

Stabilirea unei frecvente minime zilnice si a mijloacelor de
supraveghere si patrulare in zonele din terminal si zonele din
vecinatatea acesteia care sunt accesibile publicului, inclusiv parcarile
si drumurile;

Stabilirea unui numar minim zilnic al verificarilor efectuate privind
purtarea la vedere a legitimatiilor de catre persoanele aflate in zonele
de securitate cu acces restrictionat, altele decat cele in care sunt
prezenti pasageri, precum si verificarea valabilitatii acestor legitimatii;
Stabilirea unui numar minim zilnic al verificarilor efectuate cu privire la
afisarea si valabilitatea permiselor de acces pentru vehiculele aflate in
zona de operatiuni aeriene;

Stabilirea unei frecvente minime zilnice de supraveghere si patrulare a
zonei in care se gasesc bagajele de cala, marfurile si posta, proviziile
de bord, precum si posta si marfurile transportatorilor aerieni aflate in
parti critice, care asteapta sa fie incarcate.
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(iv)Activitatile de evaluare a riscurilor, in vederea determinarii masurilor stabilite la
punctul ii) se efectueaza de catre operatorul aeroportuar.

(v) Masurile mentionate la punctul iii) sunt direct corelate cu activitatea si configuratia
aeroportului, iar evaluarile de risc efectuate in vederea stabilirii acestor masuri trebuie
actualizate dupa orice schimbare semnificativa in:

(@)  Activitatea aeroportului: inceputul sau incetarea zborurilor comerciale,
variatii semnificative ale traficului de pasageri, schimbari in tipurile de
aeronave bazate pe aeroport;

(b)  Mediul aeroportului: modificari ale retelei de drumuri sau ale
transportului public catre aeroport, evolutia activitatilor infractionale din
imprejurimi;

(c) Configuratia aeroportului: modificarea masurilor de protectie, cum ar fi
gardurile, constructia de noi cladiri; si

(d)  Serviciile sau procedurile de securitate ale aeroportului: achizitionarea
de noi sisteme de supraveghere, cum ar fi camere sau alarme,
schimbarea sistemelor de control al accesului.

(e)  Reazultatul evaluarii activitatilor de monitoizare a conformitatii efectuate
de AACR

(vi)In aplicarea prezentei metodologii se vor lua ca referinta:

(a)  evaluarea amenintarii teroriste la nivel national, la momentul evaluarii,
disponibila online pe site-ul Serviciului Roman de Informatii, la adresa:
Sistemul National de Alerta Terorista - Serviciul Roman de Informatii

i.CRITIC;
ii.RIDICAT,;
iii. PRECAUT;
iv.SCAZUT.

(b)  urmatoarele scenarii de atac:

1. actiuni de pregatire si desfagurare a unor acte de interventie
ilicita prin penetrarea demarcatjilor dintre zona publica, zona de operatiuni
aeriene, zonele de securitate cu acces restrictionat, partile critice si, dupa caz,
zonele demarcate;

2. actiuni de pregatire si desfagurare a unor acte de interventie
ilicita Tn zonele din aerogara si zonele din vecinatatea acesteia care sunt
accesibile publicului, inclusiv parcarile si drumurile;

3. actiuni de pregatire si desfasurare a unor acte de interventie
ilicita prin utilizarea legitimatiilor care permit accesul in zonele de securitate cu
acces restrictionat, altele decat cele in care sunt prezenti pasageri;

4. actiuni de pregatire si desfagurare a unor acte de interventie
ilicita prin utilizarea permiselor de acces pentru vehicule care permit accesul
in zona de operatiuni aeriene;

5. actiuni de pregatire si desfasurare a unor acte de interventie
ilicita prin introducerea unor articole interzise in bagajele de cala, marfurile si
posta, proviziile de bord, precum si posta si marfurile transportatorilor aerieni
aflate in parti critice, care asteapta sa fie incarcate.
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https://www.sri.ro/sistemul-national-de-alerta-terorista
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CAPITOLUL 3 — MASURI SPECIFICE

(i) Pentru stabilirea nivelului de risc asociat fiecarui scenariu si pentru detalierea
frecventei si a mijloacelor cu care se efectueaza activitatile de supraveghere si
patrulare la aeroport se utilizeaza formularul din Anexa nr. 1.

(i) Dupa completare Anexa nr. 1 se va clasifica "secret de serviciu”.

(iii) Pentru completarea datelor din Anexa nr. 1 AACR va pune la dispozitia operatorilor
aeroportuari, la cerere, un instrument ajutator (toolkit).
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